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متللمةه 


الحمدلله رب العالمين . والصلاة والسلام على أشرف المرسلين سيدنا 
محمد النبى الآمين وعلى آله وصحبه وسلم أما بعد ,2 
فهذا الذى بين أيدينا بحث متواضع عن الجريمة المعلوماتية وكيفية 
مواجهتها.ء أردت به أن أضع بعض الحقائق التى يجب ألا يغفل بال 
أحدنا عنها فى هذا العصر الشائك , والمزدحم بالعديد من الصعويبات , 
والمشكلات العملية فى جميع المجالات , وإن كان أيرزها وأخطرها 
المشكلات المترتبة على ثورة المعلومات الإليكترونية, وما جلبته لنا من 
جرائم معقدة وما خلقته من طائفة جديدة من المجرمين ذوى الياقات 
البيضاء , الذين يختلفون فى طباعهم وطريقة ارتكابهم للجريمة عن 
المجرمين التقليديين الذين يرتكبون الجرائم التقليدية المعروفة لنا جميعاً 
منذ الآزل وحتى الآن. 
فقد أصبح العالم يتواصل عبر شيكة اتصال عالمية تنقل 
الإنسان بجميع حواسه دون أن يبرح مكانه للتفاعل مع من 
يريد فى أى بقعة على وجه المعمورة ولا تأثير للمسافات 
عليهاء فقد ظهر مع برزوغ العصر الحاضر مجتمع جديد بكل 
المقاييس والمواصفات فارضا نفسه علينا » ومتدخلا بكل قوته 
فى مناحى حياتنا العامة والخاصة وفى جميع المجالات التى 
يعمل فيها البشر فى هذا العصر سواء كانت سياسية أو 
اجتماعية أو اقتصادية أو ثقافية آو دينية وغيرها , وهو 
عصر مجتمع المعلومات. 
لقد شهد العالم ثورتين سابقتين وهما الثورة الزراعية , والثورة 
الصناعية , أما ثورة المعلوماتية فهى بلا شك الثورة الثالثة التى نتج 
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عنها تقدم جميع أنواع العلم والمعرفة فى شتى المجالات فى كل بقاع 
الدنياء والتى أصبحت الآن وبلا أدنى شك المعول الأول فى التنمية 
والإنتاج والإدارة والتقدم العلمى والتقنى فى جميع المجالات والأآنشطة 
التي يمارسها الإنسان حيثما كان. 

ومما لا شك فيه أن العالم فى السنوات القليلة الماضية شهد تقدما هائلا 
فى تكنولوجيا المعلومات والاتصالات , مما ترتب عليه إحداث تنمية بشرية 
فى كل المجالات وعلى جميع المستويات سواء كان ذلك داخل الدول أو على 
الصعيد الدولى , وقد أفرزت الثورة المعلوماتية والتكنولوجية الحالية 
العديد من الجرائم المعلوماتية التى تختلف فى صفاتها وأشكالها وأثارها 
عن الجرائم التقليدية المعروفة لنا جميعا . والتى باتت تهدد المجتمعات 
والقيم الإجتماعية والثقافية السائدة فيها , ومرجع ذلك أن الجرائم 
التقليدية التى عرفتها البشرية منذ البداية كجرائم العنف والسرقات 
وغيرها من الجرائم المعروفة والتى تمكن الإنسان من اكتشافها 
ومواجهتها والحد منهاء يخلاف الجرائم المعلوماتية فإنها مازالت حتى 
الآن معقدة؛ إذ ليس من السهل الوصول إليها أو ضبط مرتكبها , لأنها 
متشابكة ومتشايهة والمجرمون فيها يتسمون بالخفاء , وبالتالى أصبحت 
التشريعات الحالية الإجرائية والموضوعية غير كافية لمواجهة الجرائم 
المعلوماتية , وياتت الحاجة ملحة إلى تعاون دولى بصددها . ووضع 
تشريعات جنائية على المستويين الوطنى والدولى لمكافحتها وملاحقة 
مرتكبيها فى كل مكان وزمان ووضع عقويات رداعة لمن تسول له نفسه 
ارتكابها وتطويع إجراءات القبض والتفتيش والتلبس وغيرها حتى 
تتمشي مع أنماط تلك الجرائم لكون التشريعات الجنائية الحالية غير 
كافية لمواجهة الجرائم المعلوماتية يجميع صورها وأشكالها. 

وفى النهاية أتوسل إلى الله العلى القدير أن يوفقنا جميعا إلى كل ما 
فيه خير العباد , وأن يلهمنا الصواب واتباع الطريق المستقيم فى جميع 
مناحى حياتنا وأن يغفر لى جوانب التقص والنسيان , وأن ينفعنا بما 
علمنا إنه على كل شئ قدير. 

(الؤلف) 
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(لنسن رن 
المعلوماتية وخصائصها 


فيل أن دتعرف على المعلوماتية ونتكلم عن خصائصها نتلقى الضوء حول 
ماهية الأمن ومفهومه وبعض التعريفات التى تناولته. 

فالآأمن من الضرورات الرئيسية لوجود المجتمع واستمراره وحاجة الإنسان 
إليه تعادل حاجته إلى الطعام والشراب والمسكن. 

ولم يكن مفهومه فى الإسلام مقصوراً على طيبات الحياة؛ بل تجاوزها إلى 
حاجات النفس كما أنه غذاء للروح والقلب. 


مسقم ردج قر 


قال تعالى فآ لهم من بعد خوفهم أمنا 04" . 

وهال ط الذي نوا وَمْيَفسُوا انهم بطل أرقعك هلمن وم 
مهتدون 4"” . 

الأمن لغة : 

ولكن ما مفهوم الأمن 5 

كلمة الأمن تعنى الكثير من المعانى ؛ أمن (الأمان) و (الأمانة) يمعنى وقد 
أمن باب فهم وسلم وآمنه غيره من الآمن والأمان. 


. ٠5 سورة النور الآبة‎ )١( 
. 85 ؟)) سورة الأنعام الآية‎ 
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(والإيمان) التصديق بالله تعالى (المؤمن) لأنه (آمن) عباده من أن يظلمهم 
والأمن ضد الخوف (والأمنة) هى الأمن . ومنه وقوله تعالى "أمنة نعاسًا" 
وقوله وهذا البلد الأمينء: قال الأخنس: يريد البلد الأمن وهو من الأمن” . 
الأمن إصطلاحا : 

يمكن تعريفه بأنه مفهوم شعورى وإجراء ضرورىء؛ فمن حيث المفهوم 
الشعورى فهو إحساس الفرد والجماعة بإشباع الدوافع العضوية والنفسية 
التى تدور حولها الاحتياجات الأساسية؛ كدافع الأمن الذى يؤدى إلى السكينة 
العامة والاستف رار اتنا هلقن 

ومن حيث المفهوم الإجرائى فهو الجهد المنظم الذى يصدر عن الجماعة 
لإشباع دوافع الأفراد. وصد أى عدوان أو اعتداء عليهم أو على الجماعة 
كلها . 

والمفهوم الشعورى والإجرائى لا يمكن الفصل بينهما لآن حالة الآمن داخل 
أى دولة تقوم على الاتصال العضوى بين الآمن الشعورى والأمن الإجرائى. 


الأمن القومى : 

هو أمن الوطن والمواطن من حيث حماية الاستقلال. وحفظ الأمن 
الداخلى. وإشباع حاجات الأفراد. وتحقيق الرفاهية من خلال ممارسة 
الأتشطة المؤدية إلبهاء ويمكن امتريق الأمن الوم هن خلال سكن إجبراكى 
تافل زئدات التحدود والرضدي يانه" العويد النومي الذئ يضكر "من" الدولة 
لتنمية ودعم أنشطتها الرئيسية السياسية والاقتصادية والاجتماعية ودفع أى 
تهديد أو تعويق أو إضرار بتلك الأنشطة”"' . 


الأمن الداخلى : 

هو مجموعة الجهود المبذولة لحماية النظام وأسرار الدولة من كل نشاط 
موجه إليها داخليا وخارجياء وتهيئة العوامل الكفيلة بتحقيق وتعميق الشعور 
بالأمن لدى المواطنين والمجتمع”. 
(*) مختار الصحاح - باب الهمزة - فصل الميم ص ٠١‏ . 


(؛) د. عصمت عدلىء علم الاجتماع الأمنى» ص 4" . 
() محمد المرتى . الشرطة فى مواجهة الجريمة , القاهرة , دار القاهرة للطباعة والنشرء» ص 7 . 
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وينظر إلى الآمن الداخلى من خلال مفهومين هما الآمن السياسى والآمن 
الجنائى. وهما يمثلان وجهين لعملة واحدة, فآثارهما متكاملة وتأثيراتهما 
متبادلة وانعكاساتهما على الاستقرار الداخلى كل لا يتجزأ. 

وثمة عدة تعريفات للآمن منها: 

- هو الإحساس الذى يتملك الإنسان بالتحرر من الخوف من أى خطر 
00-5 

- هو الإدراك الذاتى للفرد والجماعة الإنسانية باختلاف صورها 
للطمأنينة والاستقرار و السكينة والبعد عن الأخطار والمخاطر وعن كل ما 
يهدد الفرد فى نفسه وجسده وعرضه وماله؛ وما يهدد المجتمع فى استقراره 


5 4 
وتعدمه 5 


- هو الشعور بالطمأنينة الذدى يتحفقق من خلال رعاية الفرد والجماعة 
ووفايتها من الخروج على قواعد الضبط الاجتماعى من خلال ممارسة الدور 
الوقاكي والعمقئ :والعلا حي الكفين تمعفرق هده المشاه " 1 


الأمن الذكى : 

بعد أحداث ١١‏ سبتمبر ألصقت صفة الذكاء على بعض المصطلحات 
الأمنينة مني الدؤاننات الدعية 2 الأن كفيازاك الذكية > العقوفات الذكدة < 
القنايل الذكية. 


ومما سبق نخلص إلى أن جوهر العلاقة القائمة بين الأمن والمعلوماتية 
يكمن فى أن يتكفل نظام الآمن من الدولة بأن يحمى النظام المعلوماتى من 
انتهاك الغير فردا كان هذا الغيرأو موّؤسسة أو دولة, وذلك من خلال 
إجراءات قانونية وأنظمة تشريعية مع توفير جميع سبل الاستقرار السياسى 
والاقتصاذئ :من حل 'تكمية انظعة العلرفاتية: 

ويعد هذا العرض لمفهوم الأمن نتثناول المعلوماتية من حيث أهميتها 
وعناصرها فى مبحثين. 


(5) لواء نشات عثمان هلالى . الأمن الجماعى الدولى , دار المعارفء القاهرة. ص0 ١١‏ . 
(9) محمد غالب يكزاده . الآمن وإدارة المؤتمرات. ص4١‏ 
(8) د. عماد حسين عبد الله , الآمن فى المدن الكبرى , المركز العريى للدراسات الأمنية, ص/7 . 
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المبحث الأول 
ماهية المعلوماتية والصفات اللازم توافرها فيها 
المطلب الأول 
ماهية المعلومات 


المعلوماتية هى علم التعامل المنطقى مع المعلومات. وهى لها قواعد ضابطة 
ونصوص حاكمة ومنظمة لاستخدام نظمها 5 
التى تصلح لآن تكون محلا للتبادل والاتصال أو للتفسير والتأويل أو للمعالجة 
سواء كم ذلك بواسطة الأفراد أو بواسطة الأنظمة الإلكترونية. 

وتتميز المعلومات بالمرونة بحيث يمكن تغييرها وتجزئتها وجمعها أو نقلها 
بوسائل وأشكال مل . 

وبعض الباحثين يميزون بين تعريف المعلومات وبين تعريف البيانات؛ 
فالبيانات تعبر عن الأرقام والكلمات والرموز والحقائق أو الإحصاءات الخام 
التى لا علافة بين بعضها البعضء ولم تخضع بعد للتفسير أو التجهيز أو 
الاستخدام والتى تخلو من المعنى الظاهر فى أغلب الأحيان ؛ أما المعلومات 
طق المكتى الذى مس تخلصن هن هذه الياناكت””” . 

وإن كنا نرى أنه لا جدوى فى بحثنا هذا من التمييز بين المعلومات وبين 
البيانات والمعلومات بصفة عامة تتميز بقابليتها للدمج فقد تضاف معلومة 


ووالقالى “تشتف هشقن 1ن الحساءة ناد اقنة لها كاننث صلية كيل مدني 
الدمج. 


101 115310263777011 ع2 ل كه ناعأ تامطامء عمصتاعاط (.8 100770) مع1موم (9) 
7 .م -1998, 10101103101 عطتاءع 10م 
)٠١(‏ د.نائلة عادل محمد فريد قورة - جرائم الحاسب الاقتصادية - متنشورات الحلبى 
القانونية , القاهرة , 7٠٠١‏ , ص44 . 
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فمثلا فإن رقم حساب عميل فى البنك معلومة على قدر من الأهمية 
تحتاج إلى الحماية فإذا أضيف إلى هذه المعلومة معلومة أخرى كاسم العميل 
واسم البنك وحجم الرصيد فإن قيمة هذه المعلومة تتضاعف وتحتاج إلى قدر 
أكمريطة ا لحواةة اماس لياء 


امطاب الثانى 


اتضفاف اللازس كوافرها: فى التعذومات 
هناك صفات يلزم توافرها فى المعلومة بصفة عامة سواء كان التعبير عنها 
يتم من خلال وسيط مادى أو بمعزل عن هذا الوسيط وآهم هذه الصفات: 


: 7 أن تكون المعلومة محددة ومبتكرة‎ -١ 

فالمعلومة التى لا تكون محددة لا تعد معلومة حقيقية كاملة يمكن الاعتداد 
بها . أما المعلومة المحددة فهى التى تقبل التبليغ والتبادل عن طريق علامات 
أو إشارات مختارة . وهذه المعلومة هى التى يمكن حصرها فى دائرة خاصة 
بها. وتحديد جوانبها وأن ذلك يعد ضروريا فى حالة الاعتداء على الأموال 
الذى يجب أن ينصب على شىء محددء وأن يكون محلا لحق محدد. 

أما فيما يتعلق بشأن أن تكون المعلومة مبتكرة فراجع إلى أن المعلومة غير 
المبتكرة تكون معلومة عامة متاحة للجميع: ولا يمكن نسبتها إلى شخص 
محدد أو طائفة معينة. 
"- أن تتصم المعلومة بالسرية والاستئثار: 

فإذا كانت المعلومة سرية فإن مجال تحرك الرسالة التى نحميها يكون 
محددا بمجموعة معينة من الأشخاص.ء فال معلومة غير السرية تكون صالحة 
للتداولء. وعليه تكون بمنأى عن أى حيازة؛ ومن أمثال هذه المعلومة غير 
السرية حالة الجو فى وقت محددء فذلك معروف للجميع. 

والمعلومة قد تستمد سريتها إما من طبيعتها كالاكتشاف فى أحد المجالات 


)1١(‏ د. عيد العظيم مرسى الوزير . شرح قانون العقويات - القسم الخاصء دار النهضة 
العربية, ص٠1 .5١‏ 
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التى تتصف بالسرية » أو الرغبة من صاحبها فى عدم الإفصاح بها وجعلها 
سرية؛ أو للسببين معا. 

آما من ناحية الاستئثار بالمعلومة فإن ذلك أمر ضرورىء فالمعتدى على مال 
الغينو نكذدى على يذق» تخسن هنذا العسس على :ديل الاستفاق: 

والاستئثار بالمعلومة قد يرجع إلى سلطة شخص ما على المعلومة . ويكون 
هذا الشخص هو الدى له حق التصرف فيها . 

ويرتبط هذا الشكل من أشكال الاستثثار بالمعلومة بنوع من الرابطة نجدها 
فتصففة يشان العلوفات القى متعصنف موضوعنها فلن واقعة هنا | خميقة 
معينة. وهذا النوع من المعلومات بحسب الأصل غير سرى وهو متاح للجميع : 
فإذا قام شخص وجمع هذه المعلومات وحفظها فإن تجميعه لها وحفظه إياها 
ينشىء معلومة جديدة: يمكن أن يستآثر بها » ويكون له التصرف فيها بمفرده ‏ 
فإذا كان موضوع المعلومة فكرة أو عملاً ذهنياً فإن مؤلف المعلومة أو مبتكرها 
ينظر إليها على آنها ملك خاص له؛ فلا يجوز الاستيلاء عليها أو سلبهاء فإذا 
تم الاعتداء عليها أو سلبها فذلك سلب لحق مؤلف المعلومة أو مبتكرها وهذا 
غير مشروع. 


المطلب الثالث 


المعلوماتية مصطلح استهملهه لأول مرة 20111811007 .1.كاسم لعلم 
'"المعلومات العلمية" وقد ذاع هذا الاسم على نطاق جغرافى واسع بتعاريف 

نتلفة و علي خلاثين ا / 

وقد صاغت الأكاديمية الفرنسية تعريفا للمعلوماتية عام ١9717‏ فى 
جلستها المنعقدة بتاريخ 1 أبريل ١5717‏ بأنها: 

'علم التعامل العقلانى على الأخص بواسطة آلات أوتوماتيكية' مع 


('ل)ه هشام محمد فريد رستم . قانون العقويات ومخاطر تقنية المعلومات . 2,1595 
ص,372؟ . 


كتاب الجفهورية 14 


1ا4110لامع ' ' ١٠‏ ع0 1111151888 هذ للم 12:55 4/6/2020 مه 0ع+م1ءم - 12131 مم1ع»011) عذموءة )ادوقع : ومخطكخامرله معدقع 
عأااع|2805255101/1 5081141101 ١8‏ ع0 ,10161 آملا 

:. 7 8856153 :للم 

7 :]الامععم 


300116301 6ه .5.لا عع00نا 0عغ200115عم د5عكدنا 5316 2مععلاع ,عع156اطنام عطغ مع 017155100اعم طامط 1لا ممع لإمة ص لععنلمممعء عط غمم نذالا .لعبصعدعع 5غطو1 11اهم . 


© ألو 1ءلامه) 
.111 101 الاممء 


العلوفانة هفنا وهنا تعاسة للمسارف الانساقنة ورهجادا لاما لكك كن ادي 
التقنية والاقتصاد والاجتماع"" . 

وعرفه اليونسكو تعريفا موسعا بأنه "الفروع العلمية والتقنية والهندسية 
وأساليب الإدارة الفنية المستخدمة فى تداول ومعالجة المعلومات وفى 
تطبيقاتها . والمتعلقة كذلك بالحسابات وتفاعلها مع الإنسان والآلات وما 
يرتبط بذلك من أمور اجتماعية واقتصادية وثقافية”*" . 

وقد عرف بعض الخبراء والمختصين تقنية المعلومات بأنها «التزاوج والالتحام 
بين ثقنيات الحاسبات والاتصالات والأمنتعمال المفزايد للالعكرونيات فن 
العمليات الصناعية والتجارية ابتداء بنظم البرمجيات بالحاسب حتى بطاقة 
الاتتمان (الدفع الإلكترونى) التى يحتفظ بها الشخص معه»"' . 


المطلبالرايع 


الخصائص المميزة للمعلوماتية 

للمعلوماتية خصائص مميزة؛ تساعد على التعرف على طبيعتها وأهميتها 
وعلى مقدار الحماية اللازمة لهاء وتنقسم إلى خصائص أساسية وخصائص 

أ - الخصائص الأساسية للمعلوماتية : 

تتمثل الخصائص الأساسية للمعلوماتية فى أربعة أركان رئيسية هى: 

-١‏ نوع المعلومة 120ك1. 

”- الصورة التى توجد عليها المعلومة 160165620100 . 

"- شكل المعلومة 10110. 

غ- الوسيط المادى الذى يحتوى عليها 2/16013. 


نال 112113[ 23115 11210112210116 2 1211001111012 مماعتناظ اناوم -مدوعل (13) 
6 .م.1975 خآ 30215 5عل أء 2013115 دعل 221 نامل 
لاع7010طعع 1 1012260525 لاع56 مددمه 80 لله طتلتصدد عم110 ترطةكا (14) 
.1982 1232 10525 11105م0تكع1 
(15) د . هشام محمد فريد رستم . قانون العقويات ومخاطر تنقية المعلومات. ص56 . 
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: المعلومك‎ - ١ 
المعلومة قد تكون نوعا من المعرفة. وقد تكون فى شكل رسم هندسىء وقد‎ 
تكون مجموعة من الإرشادات أو الأوامرء وقد تتعلق بأمور مالية أو أمور فنية‎ 

أو آدبية. وهى تختلف فيما بينها من حيث نوعها وأهميتها . 

فعن المعرفة فإنه يتم اكتسابها عن طريق الخبرة والدراسة التى 
يقوم بها الإنسانء وهذه المعرفة تختلف عن نوع المعلومات التى يشار 
إليها بلفظ ع120110185 وهو النوع من المعرفة الذى لا يمكن معرفته عن 
طريق الخبرة العادية أو الدراسة؛ وهذا النوع ينطبق على كل معلومة 
يتم استخدامها وتخزينها فى الحاسبات الآلية وفى دوائر الاتصال دون 
أن يتمكن الشخص من قراءتها أو معرفتها وهى تكون فى مجال 
تكنولوجيا المعلومات. وهذه المعلومة لا يهم أى شخص معرفتها فى ذاتها 
باستثناء المعلومات المستنثرة. وتكمن أهميتها فى النتائج التى توصل 
إليها كالنتائج التى تتوسط أية معلومة حسابية قبل الوصول إلى 
التشيجة التهاتية: وكالثوايت فى المعلومة الرياكنية والطبيعية وانضنا 
المعلومات المشفرة. 

وهذا النوع من المعلومات يحتفظ به الحاسب الآلى للوصول إلى النوع 
الأول من المعلومات عند الاحتياج إليه"" . 

وعن المعلومات التى تتخذ شكل التعليمات فى مجال تكنولوجيا الحاسبات 
الآلية : 

ظَلْهدَه التعلومات أهوفة خافحة؛ نظرا لامتتخكدامها كن محال الحاسيات؛ 
وهى تتخذ شكل برامج تعطى التعليمات لتشغيل الحاسب؛ ولهذا فهذه 
البرامج تعد وسيلة فى ارتكاب كثير من جرائم المعلوماتية؛ ومن ثم كان من 
الضرورى توفير الحماية اللازمة لها . 

والتلاعب فى هذه البرامج أو تغييرها قائم سواء أكانت هذه البرامج 
مصدرية أو أصلية أم كانت برامج هدف؛ إلا أنه لا توجد صعوبة فى اكتشاف 
التلاعب الذى قد يلحق برامج المصدر. 


٠. 3‏ .1) .م0 رصممهط7آط) مععلموط (16) 
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وعن المعلومات التى تتعاق بقطاع الأعمال : 

هذا النوع من المعلومات له أهمية كبرى لحاجة قطاع الأعمال إلى الحماية 
من التلاعب بها. خاصة بعد ازدياد اعتماد قطاع الأعمال على البرمجة الآلية 
للمعلومات بشكل كبير ومن صور هذه المعلومات : 

- المعلومات التى تتصل بحجم التعاملات والعملاء. 

- المعلومات ذات الطبيعة المالية العالية وهى التى تتعلق بالمركز المالى 
لقطاعات الأعمال المختلفة. 

- المعلومات التى تتعلق بسر المهنة وخصائصها. 

- المعلومات المتعلقة بخطوات الإنتاج. 

- المعلومات ذات الطابع الشخصى والمتمثلة فى جميع البيانات الشخصية 
للعاملين. 

- المعلومات المتعلقة بالمعاملات اليومية كمسودات التقارير والخطابات 
والمذكرات. 

- المعلومات التى تتخذ شكل منتجات. كبرامج الحاسب الآلى والأعمال 
الأدبية والموسيقية والخرائط والإعلانات وغيرها. 

- المعلومات التى تتعلق بالأمن والحماية اللازمة للمنشأة. 

- المعلومات التى تتعلق بالتعامل النقدى عبر الحاسبات الآلية. 
وعن الصورة التى توجد عليها المعلومات : 

فقد تكون المعلومة مشفرة أو غير مشفرة. وقد تكون مقروءة أو مسموعة , 
والحماية اللازمة لهذه المعلومة تتوقف على الصورة التى تكون عليها » فتغيير 
حرف على سبيل المثال فى معلومة مشفرة يختلف اختلافا كبيرا عنه فى 
معلومة غير مشفرة , فالتغيير فى الآولى يؤدى إلى تدمير المعلومة . أما فى 
الثانية فقد يقتصر على الانتقاص منها. 

والتلاعب فى الصورة يؤدى إلى تغيير المعلومة. فتصبح بدون معنى أو 
فائدة. فمثلا إدخال أحد البرامج الخبيثة إلى الحاسب الآلى "الفيروسات" من 
شأنه أن يعد صورة المعلومة على نحو سلبى ؛ ويؤدى إلى تحويل المعلومة على 
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الشاشة إلى مجموعة من الحروف المبعثرة التى تتهادى بسرعة كبيرة إلى 
القاع مكونة كومة كبيرة من الحروف"" . 
وعن الشكل : 

والمقصود بالشكل فى المجموعة المعلوماتية التى تكتب بها المعلومات من 
خلال الحاسبات الآلية ما يلي : 

- آسلوب المبرمج فى كتابة البرنامج مثل أساليب التركيب ومصطلحات 
التسمية وأنواع التعليق والشرح. 

- الحروف التى تتعلق بالطباعة وهى مجموعة الرموز والكلمات والقواعد 
المستخدمة. 

د القواعن اللغوية وهى المتعلقة يترتيب الكلمنات والعتاضر المكونة لها: 

- اللغة البرمجية: وهى مجموعة الرموز والكلمات والقواعد المستخدمة 
فى الكتابة. 

- قواعد التشفير وهى مجموعة القواعد التى تحدد طريقة تمثيل 
المعلومات بالشفرة بحيث يمكن فكها بعد فراءة محتوى هذه المعلومات. 

- حجم الذاكرة أو حجم الملف أو المستند. 

ومن الأهمية أن تمتد الحماية إلى القواعد المتصلة بالشكل لمنع التلاعب 
بالمعلومات عن طريق المساس بهذه القواعد. 
ب- الخصائص التكميلية للمعلوماتية: 

وهذه الخصائص تساعد على الوقوف على طبيعة المعلومة؛ وبالتالى 
التعرف على نوع الحماية اللازمة: وأهم هذه الخصائص . 

- مدى إتاحة المعلومة : فالحصول عليها قد يكون سهلا وميسورا للجميع 
أو مشروطاء وهذا يتوقف على مدى إتاحتها لجميع الأفراد أو لمجموعة من 
الأفراد دون سواهم . 

تأهضة الغلوفة وقيمكها ومقنار الفاكدة الكى تعطيها ‏ : 

- مكان وجود المعلومة . 


(1) د. طارق إبراهيم الدسوقى عطية . الأمن المعلوماتى. ص؛ه . 
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- أهميتها وقيمتها ومقدار ما تعطيه من معلومات . 

- تحديد ملكيتها وحائزهاء ومن يسيطر عليها . 

- حجم المعلومة وعدد أجزائها وعدد الحروف والكلمات التى تتكون منها . 

- قيمتها من حيث الزمان ومدى تناقص تلك القيمة من حيث الوقت . 

- موضوع المعلومة والعنوان الذى تندرج تحته . 

- الآثر الذى تتمتع به المعلومة؛ وهذا يتوقف على معرفتها وحيازتها 
وانستعهنا لكا ب 
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المبحثالثانى 
عناصر المعلوماتية 
المطلبالأول 
الحاسب الآلى 


نظم الحاسبات 59056625 1ءانام01ه هي كل مكونات الحاسب المادية 
والمعنوية وشبكات الاتصال الخاصة. إضافة إلى الأشخاص والذين يمكن 
بواسطتهم تحقيق وظيفة أو هدف محدد 9" , 

تطور جهاز الحاسب الآلى : 

بدأ العمل على أول جهاز رقمى فى العالم سنة 19517 بمعرفة عالم رياضى 
من جامعة هارفارد وهو «عءانى 11017210: وقد انتهى هذا العالم من إنجاز 
ذلك الجهاز عام ١547‏ بمساعدة من معاونيه وشركة (1831 )التى كانت تقوم 
بإنتاج ماكينات الكروت المثقبة . 

وكان طول الجهاز 50 قدماء وارتفاعه ثمانية أقدام؛ وكان يحتوى على حوالى 
٠0/ألف‏ جزيء تم توصيلها بما يقرب من 05٠١‏ مفتاح كهروميكانيكى "" . 
- جيل الكمبيوتر الثانى عام /110 : 

فى هذا الجهاز حلت وحدات الترانزستور محل الصمام الإلكترونى ليصبح 
الجهاز أصغر حجماء وأسرع وقتاء وآكفاً فى العمل؛ وآقل استهلاكا للكهرباء . 
- جيل الكمبيوتر التالث عام 19554 : 

فبدلا من أن يقام العديد من وحدات الترانزستور والعناصر الإلكترونية 
الرقيقة من المقاومات أدخلت شريحة سيليكون م1ط© واندمجت بصورة مكثفة 
داخل البنية المبلورة للشريحة المذكورة . 


)١6(‏ د. محمد فهمى طلية وآخرون . الموسوعة الشاملة لمصطلحات الحاسب الإلكترونى, 
موسوعة دلتا كمييوتر ؟ . القاهرة. 2.١99١‏ ص 17١‏ . 

(14) فرانك كولش . ثورة الأنفوميدياء ترجمة حسام الدين زكريا (سلسلة عالم المعرفة , الكويت 
داوف فيه ص #1 
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- جيل الكمبيوتر الرابع 1947: 

زاد فى هذا الجيل كثافة العناصر الإلكترونية التى أمكن دمجها فى رقائق 
السيليكون والتى سحبت بالدوائر المتكاملة . وهذا تحقق بفضل استخدام 
مواد جديدة ووسائل مبتكرة فى تصنيع هذه العناصر وضبط جودة 
و 

ويلى هذه المراحل تطور تقنى أمكن بمقتضاه دمج شريحتى المعالج 
والذاكرة داخل شريحة واحدة بحجم وتكلفة أقلء وأدت إلى رفع قدرات خلايا 
الذاكرة المؤقتة إلى أربعة أضعاف وقدرتها فى الأداء ثمانية أضعاف . 

وبذا وضعت البشرية على بداية مرحلة جديدة هى مرحلة المعلوماتية . 

ومع هذا التطور ظهرت شركات الكمبيوتر والتى لم يقتصر عملها على 
تصنيع الأجهزة؛ بل تعدى ذلك إلى القيام بتصميم أجهزة البرمجيات 
و لسارت :| لعفم ليه + 
التعريف با لحاسب الآلى : 

كلمة الحاسب تعنى باللغة الإنجليزية 0167ام002© وأطلق عليها فى 
الترجمات العربية الحاسوب والعقل الإلكترونى والحاسب الآلى . 

ويقصد به جهاز أو منظومة لتنفيذ مجموعة من التعليمات المحددة 
بتسلسل سبق إعداده؛ وتشمل عمليات حسابية ومنطقية أو عمليات نقل 
البيانات من أجزاء الحاسب وتخزينها واسترجاعها . 

ويقصد به طبقا للموسوعة الشاملة: «كل جهاز إلكترونى يستطيع ترجمة 
أوامر مكتوبة بتسلسل منطقى لتنفيذ عمليات إدخال أو إخراج معلومات 
وإجراء عمليات حسابية أو منطقية؛ وذلك بآن يقوم الحاسب بالكتابة على 
أجهزة الإخراج أو التخزين: ويتم إدخال البيانات بواسطة مشغل الحاسب عن 
طريق وحدات الإدخال أو استرجاعها من وحدة المعالجة المركزية فتتم كتابتها 
على أجهزة الإخراج ». 

ومطا ات فددت تتوونات الكنا شب الذتن طينو ها فاخن «اسسحمو م من 


القاهرة, ٠‏ ص حك 
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الكيانات التى تسمح بدخول المعلومات ومعالجتها وتخزينها واستشارتها أو 
استرجاعها عند الطلب» '" . 

كما عرف بأنه مجموعة متداخلة من الأجزاء لديها هدف مشترك من 
خلال أداء التعليمات المخزنة»"" . 

كما عرف «بأنه أداة حسابية إلكترونية ذات سرعة عالية ودقة كبيرة يمكنها 
قبول البيانات وتخزينها ومعالجتها للحصول على النتائج المطلوبة» "" . 

وعرف بأنه «جهاز إلكترونى يستطيع القيام بأداء العلميات الحسابية 
والنظفة لاتعلييناك الللاة له مسدرظة كبكرة مدل إلى غشوات الملايين من 
الععليات الحسابية فى الكانيّة الؤاحدة ويدوحة عالية من الدقة وله الغدرة 
على التعامل مع كم هائل من البيانات وكذلك تخزينها واسترجاعها عند 
الساحة انهاه ) 

وعرف بأنه «جهاز إلكترونى يستطيع ترجمة أوامر مكتوبة بتسلسل منطقى 
لتنفيذ عمليات إدخال بيانات أو إخراج معلومات وإجراء عمليات حسابية أو 
منطقية: وهو يقوم بالكتابة على أجهزة الإخراج أو التخزين والبيانات يتم 
إدخالها بواسطة مشغل الحاسب عن طريق وحدات الإدخال مثل لوحة 
المفاتيح أو استرجاعها من خلال وحدة المعالجة المركزية التى تقوم بإجراء 
العمليات الحسابية وكذلك العمليات المنطقية. وبعد معالجة البيانات تتم 
كتابتها على أجهزة الإخراج مثل المطالبات أو وسائط التخزين المختلفة» *") 
وهنذ] التغروق الأخير أككر الهريفات شمولة: 
فى القانون : 

لقد توسع البعض فى تعريف الحاسب الآلى وضيق البعض فى تعريفه: 
وقد تضمن القرار بقانون رقم ٠١5‏ لسنة ٠٠١0‏ بتاريخ ٠٠١0/60/١6‏ والمنشور 


)"١(‏ د. على عبد القادر القهوجي. المعالجة الجنائية لبرامج الحاسبء دار الجامعة الجديدة, 
الإسكندرية ص " . 
(71)د. محمد أحمد فكيرين . أساسات الحاسب الآلى؛ ص / 
(7)د. محمد أحمد فكيرين . أساسات الحاسب الآلى:» ص / 
(14) عزة محمود أحمد خليل . مشكلات المسئولية المدنية فى مواجهة فيروس الحاسب الآلى. ص 18 . 
11010 أالطتقعة د5عمططتتك تاعطأه لله دعمططتتك "عا لامصطمء علاكة811 متاتةلة (25) 
199917 .0.2آ.1 .شآ مملع صك] لعا 1تناعطا ا نوع 10ممتتاعا مم1 
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بالوقائع المصرية؛ العدد »١١5‏ (تابع) فى ٠٠١0/0/76‏ الصادر بشأن اللائحة 
التنفيذية للقانون رقم ١١‏ لسنة ٠٠١0‏ بشأن تنظيم التوقيع الإلكترونى فى 
المادة الأولى فقال فى تطبيق أحكام هذه اللائحة يقصد بالمصطحات الآتية 
المعانى المبينة قرين كل منها . 
5 الحاسب الآلى : 

جهاز إلكترونى قادر على تخزين ومعالجة وتحليل واسترجاع البيانات 
والمعلومات بطريقة إلكترونية. 
١‏ - برنامج الحاسب الآلى : 

مجموعة أوامر وتعليمات معبر عنها بآي لغة أو رمز أو إشارة. وتتخذ أى 
حاسب آلى لأداء وظيفته أو تحقيق نتيجة سواء أكانت هذه الأوامر 
والتعليمات فى شكلها الأصلى أم فى أى شكل آخر تظهر فيه من خلال 
الحاسب الآلى . 
مكونات الحاسب الآلى : 

يتكون الحاسب الآلى من المدخلات . الذاكرة الرئيسية . الحساب والمنطق 
٠‏ التحكم , المخرجات ,» التخزين 3 
١-المدخلات:‏ 

وهى الوسائل التى تستخدم فى إدخال البيانات والبرامج إلى وحدة 
التشغيل المركزية ومن أهم هذه الوسائل : 

وحدة المفاتيح وهى أهم وحد ات الإدرخال فى الحاسب» وتستخدم فى 
إدخال البيانات والأوامر. ومفاتيحها تشبه مفاتيح الآلة الكاتبة . 
وتنقسم إلى ثلاثة أقسام : 

- قسم مفاتيح الآلة الكاتبة : وموجود بها مفاتيح الحروف . 

- قسم مفاتيح الوظائف الخاصة : ولها وظائف خاصة تتوقف على طبيعة 
البرنامج المستخدم. 
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- قسم المفاتيح الرقمية : وهى فى أرقامها وعلاماتها مماثلة فى توزيعها 
لتلك الموجودة على الآلة الحاسبة. إضافة إلى بعض المفاتيح الخاصة . 
شاشات اللمس : 

وهى تسمح بإدخال بعص البيانات عن طريق لمس مناطق حساسة من 
الشاشة . 
نظام الادخال المرئى : 

وتستخدم كاميرا فيديو لالتقاط صور وتحويلها إلى أرقام وإلى إشارات 
لتقارن بالصور المخزدة بالحاسب . 
نظام الإد خال الصوتى : 

يستخدم فى هذا النظام ميكروفون أو تليفون لتحويل الصوت البشرى إلى 
إشاراات كهويائية قرمدل إلى التجاسيب الذى يقاون: الاشارات الث وطيلت البنه 
بالإشارات المخزنة فيه فى حالة العثور على إشارة ما يتم فهم الكلمة وأداء 
المطلوب منه . 
نظام الطارة : 

ويسمى نظام الفآرة أو المتجول وهو جهاز متصل بالحاسب الآلى 
بواسطة توصيله سلكية أو لاسلكية: ويستخدم فى تحريك المؤشر على 
الشاشة2 ويتم تحريكه على السطح., مستوى تحريكه يؤدى إلى تحريك 
ذلك فى التعامل مع القوائم التى تظهر على الشاشة فيحرك المؤّشر إلى 
الآمر أو الرقم المطلوب فيضغط على المفتاح الموجود على الفأرة يتم تنفيذ 
تلوت 
نظام الفلم الضوتى : 
بتحريك أجزاء منها أو تغيير حجمها أو ألوانها أو تنفيذ أى عملية: ويستخدم 
فى الرسم مباشرة على شاشة الحاسب . 
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نظام القراءة الضوتية للحروف : 

ويستخدم فى حالة وجود حجم كبير من الوثائق لتصحيح أوراق 
الامتحانات لإدخال بيانات الطلاب وبيانات الاستفسار عنهم 
نظام الشرائط أو الأحزمة المغناطيسية : 

وهو أحد الوسائل لإدخال البيانات إلى جهاز الحاسب بسرعة وبدقة 
باستخدام شرائط مغناطيسية؛ يتم تسجيلها على كروت بها شفرة وبيانات 
محددة كرقم الحاسب . 

وهذه الشرائط تستخدم فى الأماكن التى يراد إحاطتها بدرجة من 
السرية . 
نظام علامات الترقيم أوشغرة الأعمدة : 

وتوحجد على شفر 5 خاصة تعتمد على خطوط مختلفة فى شكلها 
ومسافاتهاء وتقراً بجهاز حساس للضوء. وهى تستخدم فى بعض المحالات 
التجارية لتعريف السلع وأسعارها. 
نظام يد أوذراع الحاسب : 

يد أو ذراع الحاسب يستخدم لتحريك الأشكال والصور على الشاشة؛ وهو 
يغنى عن استخدام مفاتيح الاتجاهاتء ويمتاز بإمكانية تحريكه فى جميع 
الاتجاهات بسرعة كبيرة”" . 
نظام إدخال الأشكال والرسومات : 

يكم ذلك عن طريق لوحة رسومات تتكون من مادة شبية موصلة تستخدم 
فى الرسم عليهاء ثم تقوم بترجمة الرسوم والأشكال إلى إشارات رقمية. هذه 
الأشاراك تستفيل يواسظة الحاسب:؛ 
الكاميرات الرفميك : 


تعن أحد أطوق إنخال الضبور إلى ذاكرة الحاسيات الالكترونية: وتفتمن على 
شرائح ذات حساسية للضوء. وتحول الشرائح إلى إشارات رقمية مناظرة. 


(17) د. محمد مهنى طلبة. الموسوعة الشاملة لمصطلحات الحاسب الإلكترونى ص ص١٠؟‏ - 50١‏ . 
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وحدة الذاكرة الرئيسية : 

تستخدم لحفظ البيانات والمعلومات والبرامج وتتكون من نوعين: 

اك ذاكرة القراءة وسيتهده لتكزين البيانات والأوامر ومن أهه خصضائضها 
أق براشكيا 9 كن إل معرفة الشركة النقعة: 

؟- ذاكرة القراءة والكتابة: وهى تستخدم فى جميع أغراض التخزين أثناء 
تشغيل الحاسب. ومن خصائصها أنها تفقد ما بها من برامج وبيانات عند 
انقطاع مصدر الطافة. 
وحدة الحساب والمنطق : 

وهى جزء من وحدة المعالجة المركزية. وهى مسئولة عن معالجة البيانات 
حسابيا ومنطقياء وتتكون من مجموعة من الدوائر الإلكترونية التى يتم 
توظيفها لأداء العمليات: ومن أهم وظائفها إنجاز العمليات الحسابية بواسطة 
دواكر حسابية؛ مثل الجمع والطرح والضرب والقسمة. 


وهى أساس وحدة المعالجة المركزية» فتقوم بالتنسيق بين وحدات الحاسب 
الآخرى وضبط جميع التعليمات. وتستعين فى القيام بوظيفتها بعدد من 
المسجلات كذاكرات مؤقتة. 
وحدة الا خراج: 

وحدة الإخراج أو المخرجات هى الوسائط المستخدمة لإظهار نتائج 
التشغيل ومعالجة البيانات ومن أهم هذه الوسائط: 

أ- الشاشة: وهى وحدة العرض المرئى؛ ويتم عن طريقها استعراض أى 
بيانات أو معلومات. 

ب- الطابعة: وهى جهاز يستخدم فى إخراج نسخ مطبوعة من البيانات. 

ج- المصغرات الفيلمية: لتسجيل المعلومات على فيلم مصغر. 

د- الراسم: ويستخدم فى طباعة الرسوم بدرجات وضوح مختلفة. 
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وحدات التخزين الثانويك : 

وهى وحدات تخزين ثانوية بقصد التوسع فى طاقة وحدة التخزين 
الداخلية وتنقسم إلى وحدة تخزين مباشرة ووحدات تخزين تتابعية توجب 
قراءة الشريط من بدايته إلى المكان الذى يوجد عليه البيانء. ويتمثل فى 
الأشرطة المغناطيسية التى تعتبر من أفضل أنواع الوسائط التى يمكن 
استخدامها للتخزين المباشر أو العشوائى؛ ومن أهمها القرص المرن ؛ القرص 
الصلب. وقرص الخرطوش. 
الأشرطة المغناطيسية : 

وهى شرائط بلاستيكية مغطاة بمادة معدنية قابلة للمغنطة. وقد تكون 
ملفوفة على بكرء وقد تكون على علبة على هيئة شريط الفيديو. 
المكونات المنطقية للحاسب الآلى : 

تتجلى وظيفة الحاسب الآلى فى تنفيذ مجموعة من الأوامر فى ترتيب 
معين للوصول إلى حل مشكلة من المشكلات: وهذه الأوامر يتم تنفيذها على 
بيانات الإدخال التى تعطى للحاسب والبيانات. وهى مجموعة من الحقائق 
التى تعبر عن مواقف وأفعال معينة سواء تم التعبير عنها بالأرقام أو الكلمات 
أو الرموز. 

المطاب الثانى 
الإدترنت 111161116 

أنشئّت شبكة الإنترنت عام ١919‏ حينما أنشت شبكة /4ء2 [ممهالتى 
أنشأتها وكالة مشاريع الأبحاث المتقدمة؛ وكان الهدف من إنشائها تأمين 
قبادل المعلومات العسكرية بالقة السزية بالنشية للأمن الأسريك 7 

ومع بداية عقد السبعينيات أخذت الشبكة الطابع المدنى ثم أخذت الطابع 
التجارى. 

وفى عام 1580 تم فصل الشق العسكرى عن الشبكة؛ وفى عام ١9/87‏ 


(0؟) هيثم نيازى وهبى. رحلة عبر الشبكة الدولية الإنترنت. ص١"‏ . 
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تكونت شبكات عديدة لخدمة بعض الفئات » وفى عام ١97‏ قامت مؤسسة 
العلوم الوطنية بإنشاء شبكة لخدمة مركز البحوث الأمريكية. 

وفى عام ١11917‏ بلغ عدد مستخدمى شبكة الإنترنت حوالى خمسين مليونا 
وفى نهاية عام ٠٠١"‏ بلغ عدد مستخدمى شبكة الإنترنت ما يقرب من 100 
مليون شخص. 


التعريف بالانترنت : 

هو تلك الشبكة العنكبوتية التى تربط بين كم هائل من الحاسبات 
وتستخدم فى عملية الريط مختلف وسائل الاتصالات السلكية واللاسلكية 
كالخطوط الهاتفية أو الخطوط الخاصة أو الأقمار الصناعية؛ وتمتد شبكة 
الإنترنت حول العالم لتؤلف شبكة دولية هائلة لتبادل المعلومات. 

وهى شبكة هائلة من أجهزة الكمبيوتر المتصلة فيما بينها بواسطة خطوط 
الاتصال عبر العالم, وتتميز خدمة الإنترنت بالكم الهائل المتبادل من 
المعلومات بسهولة ودقة. 

وعلى ذلك يمكن تعريفها بأنها شبكة تربط شبكات الحاسب الآلى على 
مستوى العالم عن طريق بروتوكولات. تحكم عملية المشاركة فى تبادل 
المعلومات: وأيضا بروتوكولات لضبط عملية التراسل. 
بروتوكولات الاتصال بالإنترنت: 

يتحكم فى عملية التراسل مجموعة من بروتوكولات التراسل أشهرها 
بروتوكول 10017/17وهو يعمل من خلال أربعة مستويات خاصة بالتطبيقات 
والاتصال والتشبيك والولوج. وكل حزمة يتم تمييزها برقم معين وعنوان 
الوصول. 

ووظيفة 1 هى نقل البيانات الخام (الحزم) من مكان لآخرء ووظيفة 1007 
تقسيم البيانات المرسلة إلى حزم وتجميعها. 


طرق الاتصال بشبكة الانترنت : 
يتم ذلك من خلال كابلات توصيلء وباستخدام الألياف البصرية و التى لا 
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يتجاوز سمك السلك منها ,١‏ ٠«سمء‏ وهذا السلك قادر على نقل خمسين 
مليوق مخادكة ماتفرة كن ورخف وحن :وسرهة لصوي 
الاتصال غير المباشر بشبكه الإنترنت: 

وهو الاتصال التليفونى ويتميز بالمرونة حيث يتيح للمستخدم إمكانية نقل 
الجهاز إلى أى مكان؛ شريطة وجود خط تليفونى مع وجود أجهزة 101 21001012 . 
خصائص شبكة الانترنت : 

شبكة الإنترنت تتميز بالخصائص الآتية: 

-١‏ اللامكان: *- اللازمان *- التفاعلية 

4- المجانية 0- الربط الداكم 1- السهولة "". 

فمن حيث اللامكان فإن شبكة الإنترنت تتخطى كل الحواجز الجغرافية 
والمكانية. ومن حيث اللازمان فإن السرعة الكبيرة التى يتم بها نقل المعلومات 
غمرا الشسبكة سقط عامل الؤمن هخ اللحساناف: 

ومن حيث التفاعلية فالفرد يمكنه أن يحدد ماذا ومتى يحصل على ما 
يشاء من معلومات. ومن حيث المجانية فإن خدمة الإنترنت من الخدمات 
الأساسية فى الحياة و التى يتم توفيرها بشكل مجانى أو شبه مجانى. 

ومن حيث الربط الدائم فقد أصبح بإمكان الفرد أن يتصل بالشبكة من خلال 
طائفة متتوعة من الأوامر عن طريق حاسبات الجيب والهواتف النقالة وغيرها . 

ومن حيث السهولة فاستخدام الإنترنت لا يتطلب من المستخدم أن يكون 
خبيرا معلوماتيا أو مبرمجاء فبإمكان الصغير السن والشيخ ذى السبعين 
خريفا أن يستخدم الإنترنت بسهولة. ولا يحتاج رواد الشبكة إلى تدريبات 
معقدة للبدء فى استخدام الإنترنت. 

بل يحتاج الأمر إلى مجرد مقدمة فى جلسة لمدة ساعة مع صديق لتوضيح 
المبادىء الأولية للاستخدام”" . 
مجالات استعمال الانترنت : 


(1) راجع مقالة (ألياف بصرية لزيادة سرعة الانترنت) - مجلة لغة العصرء ,7٠٠١١‏ ص(؟ . 

(19) د. محمد أبو زيد محمد على. بحث "الجداول الانتخابية ونظم المعلومات, ,,٠١‏ ص86" . 

(0) راجع العميد نجاح فوزى. ورقة عمل يعنوان: «الانعكاسات المادية لاستخدام الإنترنت فى 
ارتكاب الأنشطة الإجرامية اللمستخدمة فى مجال المخدارت» مقدمة إلى ندوة الأمن 
والإنترنت, 7٠٠١‏ ص" 7١‏ . 
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ازداد مجال استعمال الإنترنت: فأصبح يشمل جميع مجالات الحياة من 
علوم وتجارة واقتصاد وتبادل للفنون بمختلف أنواعها . وامتد ليشمل 
الجريمة المنظمة والدعارة . والأفلام الإباحية. وقرصنة حقوق المؤلفين 
الأدبية. وعمليات التجسس والإرهاب: ورغم كل هذا فإن لشبكة الإنترنت 
خدمات راكدة من أهمها: 

-١‏ خدمة البريد الإلكترونى: وبها يستطيع المشترك أن يرسل ويستقبل ما 
شاء من الرسائل والمعلومات إلى من يشاء؛ وسواء كان الطرف الثانى قريبا أو 
بعيدا عن الطرف الآخر. 

؟- استخدامات أجهزة العدالة الجنائية: انثشر استعمال الحاسوبت 
لمحارية الإرهاب وتجارة المخدرات والجريمة المنظمة وغيرها من الجرائم 
وذلك بالاحتفاظ بملفات المجرمين وجميع بياناتهم وتحركاتهم : كما أن الدول 
المتقدمة استخدمت الإنترنت فى عرض صور المجرمين والمشتبه فيهم لحث 
الجماهير على الإبلاغ عنهم. 

"- الاطلاع على أخبار العالم: فشبكة الإنترنت تتيح مواقع متخصصة لبث 
الأخبار العالمية والمحلية حسب اختيار المستعملء وتشمل الأخبار بصورها 
المختلفة من سياسية وافتصادية وعلمية ورياضية وغيرها. 

؛- التجارة الإلكترونية: فمن خلال شبكة الإنترنت يمكن البيع والشراء 
دون انتقال» وذلك بتحرير أمر الشراء والدفع مستعملا الإنترنت والحساب 
الإلكترونى باستعمال بطافة الائتمان. 

4- إجراء المكالمات الهاتفية: سواء كانت محلية أو دولية مع نقل الصورة 
فى هذه الاتصالات؛ وذلك بربط الحاسوب بكاميرا أو ميكروفون لنقل 
الصوت والصورة بتكلفة زهيدة. 

1- استخدام الإنترنت فى المجال العلمى: إذ بفضل إدخال الكاميرات 
والميكروفون كوسائط طرفية للحاسوب أمكن متابعة أى عمل فى أماكن 
مختلفة من العالم كمتابعة العمليات الجراحية الدقيقة. 

ومع هذه الفوائد الجمة للإنترنت فإن هناك مجالات سلبية؛ تستخدم فيها 
الإنترنت ومن أهمها: 

. اختراق المواقع وتغيير صفحاتها‎ -١ 
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"- اختراق المواقع وسرقة محتويات الملفات أو تغيير بياناتها . 
"'- اختراق المواقع للتجسس على الآخرين. 

غ- سرقة عناوين البريد الإلكترونى. 

ه- سرقة أرقام الدخول على المحادثات الفورية. 

1- سرقة أرقام بطاقات الائتمان. 


المطابالثالث 

أدت الطفرة المتنامية فى تكنولوجيا البرمجيات إلى تطور هائل فى 
تكنولوجيا المعلومات يتسم بالسرعة والدقة والمرونة» وقد خرجت إلى الوجود 
شبكات متخصصة فى إنتاجها . 
أقسام البرمجيات : 

البرمجيات تستخدم فى تشغيل الحاسباتء وتتكون من مجموعتين كل 
مجموعة تأخن طابعا مميزا وهما: 

-١‏ برامج التشغيل: وهى ترتبط ارتباطا وثيقا بمكونات أجهزة الحاسب 
الصماء. 

ا برامج التطبيق: وتتضمن البرمجة ذات المستوى الأدنى؛ كأجهزة 
التحكم والبرمجة ذات المستوى الأعلىء. مثل النظم الإدارية والمحاسبية. 

وصناعة البرمجيات تقوم بدور إيجابى فى دعم الدخل القومى. وقد 
وجدت عدة نماذج عالمية فى صناعة البرمجيات منها التجربة الهندية 

0710 5 05 

واليابانية والآوربية " . 

وقد عرفت مصر إعداد البرامج بلغات الحاسب الآلى المختلفة خلال 


(1*) جمال عبد المنعم محمد وآخرون - جرائم المعلوماتية . ص١4‏ . 
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الستينيات, وقد ارتبط تخطيط البرامج بشركات إنتاج الحاسب. 


وقد ظهرت الحاجة إلى مواكبة التكنولوجيا بمعالجة قانونية لتنظيمها 
واختفاء الثقة والحماية على استخدامها من خلال النصوص القانونية 
المطبقة؛ واستخدام النصوص القانونية العامة""" . 

وفد ظهرت اتفافيات دولية فى هذه المجالات؛ كاتفافية المنظمة العالمية 
للملكية الفكرية فى حق المؤلفء واتفاقية المنظمة العالمية للملكية الفكرية فى 
مجالات التمثيل والأداء والتسجيلات الصوتية. 
3 ترضنة البرمجياة عير شبكة الانتردت» 

وقد انتشرت فى شبكة الإنترنت عشرات المواقع التى تتضمن الألقاب 
ونظم التشغيل والبرامج الخدمية والتى يمكن الحصول عليها مجانا أو بمقابل 
زهيد عن طريق بطاقة ائتمانية مع نقر الماوس (الفآرة). 


والقرض ةك ا الدوان | لملوفا ف ه تقب يفي قيناو أهدان فمو و كان 
وظائفهم, كما تتسبب فى خسارة التكوماءة لمليارات الدولارات من أموال 
الضرافب: 


وقد يتسابق الكثير من القراصنة فى نشر البرامج المقرصنة مجانا ؛ تباهيا 
بقدراتهم على كسر نظام حماية النسخ الذى يوضع عادة على البرامج بحجة أن 
ثمن البرامج الأصلية مرتفع, وأن معظم مستخدمى الكمبيوتر لا يستطيعون 
تحمل تكال فيا بدو كفن جز لكر لقو سيدة من لاي الدا وكيوا لكا فنا 
وتعرص معظم دول العالم عن سن القوانين المضادة لقرصنة البرمجيات 
تاعقارها من الدول المكتؤلكة البومجيات» إذ يصون الأمتهاد دان سكل هذه 
القوانين يصب فى مصلحة الدول المنتجة لليرمجيات. 
قالصين 'تمرمن: عن سق هذه القوانين يعد أن قنين للمسكولين فيها: أن مكل 
ذد الكو ا نين فسريه يشكل بيبا شر كن تعيلحة الولاياك المحدة ب نل هيت 
الأرجنتين إلى ما هو أبعد من ذلك؛ حيث أصدرت إحدى المحاكم العليا 
(؟") نصت المادة الثانية من القانون 54 لسنة 1104 بخصوص حق المؤلف والمعدل بالقانونين 
لسنة 1147 , و7586 لسنة ١145‏ على أن تشمل الحماية المنصوص عليها فى هذا 
القانون مؤلفى مصنفات الحاسب الآلى من برامج وبيانات وما يماثلها من مصنفات 
تحدد بقرار من وزير الثقافة. 
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الأرجنتينية قانونا يبيح قرصنة البرامج ويعلن شرعيتها"" 

وقد شرعت بعض شركات البرمجيات ومواقع الإنترنت بإجراءات هجومية 
سبد.هن يمستكده بزامجها للخرضنة: ومن هذه الشركات شركة مايكروسوفك 
وشركة ياهوو. قد هددتا بفحص القرص الصلب لزوار موقع الإنترنت دون 
علمهم: وإضافة نصوص برمجية إلى موقعها لفحص القرص الصلب الواحد 
من كل ماقةأؤاكر لهبذه المواقع إلآ أن متظمات:حماية الخضوصية - عير 
شركة الويب - قد وفقت ضد هذا الإجراء؛ مما أدى إلى تراجع الشركات عن 
افا هذا الأجراض. 


(9") راجع تقرير اتحاد صناعة البرمجيات والمعلومات 511 - ضمن موقع الاتحاد على شبكة 


الإنترنت. 
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١ا4110لامع‏ ' ' ١٠‏ ع0 111115188 هذ للم 12:55 4/6/2020 مه 0ع+م1ءم - 12131 مم1عع011) عزموءة )ادوقع : ومتطئخامرله معدقع 
عأااع|2805255101/1 5081141101 ١8‏ ع0 ,10161 آملا 

:. 7 8856153 :للم 

7 :]الامععم 


.111 101 الاممء 


300116301 6ه .5.لا عع00نا 0عغ200115عم د5عكدنا 5316 2مععلاع ,عع156اطنام عطغ مع 017155100اعم طامط 1لا ممع لإمة ص لععنلمممعء عط غمم نذالا .لعبصعدعع 5غطو1 11اهم . 


© ألو 1ءلامه) 


للنمتولثان 
الجريمة المعلوماتية 


المبحث الأول 
التعريف بالجريمة المعلوماتية 


الجريمة لغة: 
هى الذنب تقول منه جرم ؛ أجرم » واجترم. 
وَالتجوم بالكفن التمس جوم أى كسب وقوله تعان: لز ولا يجرمتكم 
شتآن قوم 4 أى لا يحملنكم ويقال لا يكسبنكم*" - والجريمة هى الفعل 
الذى لاا يستحسن ويستهجن. 
والجريمة شرعا : 
هى ارتكاب كل ما يخالف الحق والعدل والطريق السليم. 
والجريمة قانونا بصفة عامة.. اختلف الفقهاء فى تعريفها: 
فعرفها بعضهم بأنها أكبر صور العصيان على النظام الذى يكفله القانون 


)25 مختار الصحاح - طبعة 219617 ص١٠٠‏ 5 
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وأنها أبرز مظاهر الافتئّات على قواعد الانضياط فى المجتمع وعليه فيكون 
أبسط وصف لها بأنها الخروج على النظام الذى يضعه المجتمع”" . 

وعرفها البعض بأنها واقعة إيجابية أو سلبية مصدرها خطأ إنسان 
ويعدها المشرع خطرة أو ضارة بالمصالح العامة أو العلاقات الاجتماعية 
ويرتب عليها النظام القانونى عقوبة جنائية"". 

وعرفها البعض بأنها الفعل الذى يجرمه القانونء ويقرر له جزاء 

005 إفضرف 

جنائيا ‏ . 
والجريمة معلوماتيا : 

هى مجموعة العناصر المتداخلة المؤثرة فى طبيعة الأفعال الإجرامية 
المرتكبة والمتصلة اتصالا وثيقا بالحاسب الآلى والمعلوماتية». وهى بذلك لا 
يتصور وجودها دون ارتباط بالحاسوب. 

ذهب 11 إلى أنها الفعل غير المشروع الذدى يتورط فى ارتكايه 
الحاسب الآلى. 

وذهب 1058 إلى أنها كل نشاط غير مشروع موجه لنسخ أو تغيير أو حذف 
أو الوصول إلى المعلوماتية المخزنة داخل الحاسب الآلى والتى تحول طريقه. 

وذهب كلاوس تايد ومان إلى أنها جميع أشكال السلوك غير المشروع الذى 
يرتكب باستخدام الحاسب الآلى. 

وذهب العالمان 01512810 و 211001115 إلى أنها سوء استخدام الحاسب أو 

وذهب رأى آخر إلى أن الجريمة المعلوماتية عمل أو امتناع يأتيه الإنسان 
إضرارا بمكونات الحاسب وشبكات الاتصال الخاصة به التى يحميها قانون 
العقوبات ويفرض له عقابا1 0" . 


ه*) د. جلال ثروت . الظاهرة الإجرامية : دراسة فى علم الإجرام والعقاب. ص" . 
(5") د. يسرى أنور على. شرح قانون العقوبات (أصول النظرية العامة) ص١١‏ . 
(90) د. على عبد القادر القهوجى . علم الإجرام وعلم العقاب . طبعة 199٠‏ , ص15 . 
(8") د. هلال عبد اللاه أحمد. شرح قانون العقويات . القسم العام, ص5" . 
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وكا 5بشة1 المسرعقة الاشيووا مفوكة على سود الأسفر ام حميهيناة 
الإيجابية والسلبية:؛ والآثر الجنائى المترتب على العمل أو الامتناع غير 
المشروعينء كما أنه يحافظ على الشرعية الجنائية. 

ولما كانت شبكة الإنترنت بوصفها نتاج تطور النظم المعلوماتية: كأداة 
للريط والاتسوال بيخ مشكلف مسوجة تحال تشكل آذاة لأركات الجاريية 
المعلوماتية أو محلا لها بإساءة الاستخدام غير المشروع. 

ولما كانت الجرائم المعلوماتية جرائم حديثة فرضت نفسها محليا ودوليا 
كان على الجهات التشريعية المحلية والدولية أن تواجهها بتشريعات حاسمة 
لمكافحتها وتقديم مرتكبيها للعدالة. 

والجريمة المعلوماتية قد ترتكب بصور منظمة وبصور عشوائية . ومن 
الصور المنظمة التى ترتكب بها تلك الجرائم مجموعة الإرهاب الإلكترونى . 
وجريمة غسل الأموال عن طريق تحويلها أو إجراء بعض العمليات المعقدة 
عبر الإنترنت من حساب لآخر لإخفاء الصفة غير المشروعة لمصدر هذه 
الأموال. 
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المبحث الثانى 
التمييز بين جرائم الحاسب الآلى وجرائم الإنترنت 
فى نطاق الجريمة المعلوماتية 


جرائم الإنترنت من الجرائم التى مازال صعبًا علي الفقه أن يضع تعريفاً 
عاماً وشاملاً لها إلا أن البعض ذهب إلى أنها أى خترئمة يمكن ارتكابهنا 
بواسطة نظام حاسوبى أو شبكة حاسوبية أو داخل نظام حاسوب ؛ وهى 
بذللك من الناحية البدكية تمل حفيم الجرائم التق يمكن اركابها عن البيكة 
الإلكترونية”"”". 

وذهب البعض إلى أنها كل اعتداء يقع على نظم الحاسب الآلى وشبكاته أو 
فظني 05 

وهناك أوجه شبه وآوجه اختلاف بين جرائم الإنترنت وجرائم الحاسب 
الآلى: 

أ- أوجه التشابه بين الجريمتين : 

تظهر أوجه التشابه بينهما فى الآتى : 

ف الحريمتان هن" الخراق اللخطيزة قات الأكان لواحف رذارن كلذ متها 
من ضحت جرات النعدية الحديكة الح يعدى تواثرها + وفنا يؤكر عل مستوى 
أى كيان اقتصادى أو سياسى أو هيئة أو منظمة. 

ت الج العلرماق فق كل منيها يكنم جات رماغ عار ولدرزراية 
كاقل وخافية ومعوقية متمد م ةن تكلبية مانا 

"- الجريمتان تشتركان فى استخدام جهاز الحاسب الآلى. 

ا-بسهوبة اكشاف بجر ]تهنا وإقاغ (مترى الاكنات الجناك نذانها لبط 
مرتكب أى منهما. 
(9*) التعريف الذى تبناه مؤتمر الأمم المتحدة العاشر لمنع الجريمة ومعاملة المجرمين المنعقد 


فى فييئنا فى الفترة من ١7-٠١‏ أبريل 5٠٠٠١‏ . 
(40) محمد أمين أحمد الشواكبة - جرائم الحاسوب والإنترنت ص١٠‏ . 
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ب- أوجه الاختلاف بين الجريمتين : 

تظهر أوجه الاختلاف بينهما فى الآتى : 

-١‏ لارتكاب جريمة الإنترنت يشترط وجود جهاز حاسب آلى متصل 
بالإنترنت لإتمام أركان الجريمة ؛ أما جريمة الحاسب فإنه يمكن أن تتم 
الجريمة دون الحاجة إلى الارتباط بشبكة الإنترنت كجرائم التزييف والتزوير 
وسرفة المعلومات أو تدميرها 5 

ب- تاريخيا فإن جرائم الحاسب الآلى ظهرت عام 191١‏ :؛ أما جرائم 
الإنترنت فظهرت عام عندما أفاق العالم على دودة موريس والتى كانت 
السبب فى تعديل التشريع الفيدرالى الأمريكى. 

ج- مجرم الإنترنت المميز هو الهاكر . وهو يتخذ الشكل الخبيث له فى 
مصطلح الفقيه الإيطالى كرارا . أما مجرم الحاسب الآلى فهو القرصان 
مرتكب جرائم العدوان على حقوق الملكية الأدبية والفكرية وجرائم استخدام 
التقنية الحديثة للسيطرة على تشغيل الحاسوب؛ وبصفة خاصة اختراق 
كلمات العبور لملفات مشفرة مخزنة فى الحاسوب. 

د- مجرم الإنترنت لا يتمتع بمدارك علمية أو تخصصية ذات طايع 
أكاديمى وإنما يملك تقنية الإنترنت دون حاجة لآن يكون دارسا لها على عكس 
مجرم الحاسب الذى يتمتع بمدارك علمية أو تخصصية ذات طابع أكاديمى 
وأكبر دليل على ذلك أن الأطفال قد يرتكبون الجرائم بواسطة الإنترنت وهم 
لا يزالون فى مراحل الطفولة المبكرة. 

ه- سلوك مجرم الإنترنت مرتبط بظاهرة الاختراقء أما سلوك مجرم 
الحاسب الآلى فإنه مرتبط بالقرصنة""'. 

و- فيروس الحاسب الآلى برز لأول مرة عام ١9174‏ فى شركة (11160- , 
أما فيروس الإنترنت فقد ظهر سنة ١958/4‏ . 

ز- فيروس الإنترنت يتميز بأنه سريع الانتشار طالما أن الشبكة تعمل حتى 
لو أغلق أحد الحواسب أو الشبكات أو الخوادم وهذا الفيروس يتجاوز 
عملية التخريب إلى إمكانية استخدامه فى جرائم الاختلاس المعلوماتى . وهو 
لا يلزمه تدخل إنسانى للانتشار . أما فيروس الحاسوب فإنه يكمن فى 
الحاسوب المصابء. ولا ينتقل إلى حاسبات أخرى إلا عند انتقال ملف أو 
برمجة من الحاسوب المصاب إلى حاسوب غير مصابء وحتى ينتشر هذا 
الفيروس فلابد من تدخل إنسانى. 


(41) راجع: المستشار محمد على سكيكر » المدونة الجنائية الشاملة المبسرة. ج١‏ 3 
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المبحث الثالث 
خصائص الجريمة المعلوماتية 


للجريمة المعلوماتية عدة خصائص أهمها : 

-١‏ من حيث الدافع إلى ارتكابها فإنها تستهدف رفع عناصر الذمة المالية؛ 
بسبب طمع المجرم ورغبته فى الاستيلاء على المال» أو بسبب قهر نظام 
الحاسب وتخطى الحواجز المضروبة حوله أو بدافع الانتقام من الغير كرب 
العمل أو ابخن الزلي” 7 : 

"- من حيث تشكيل نظام المعالجة الآلية للبيانات فإن جرائم المعلوماتية 
يمكن أن ترتكب أثناء أي مرحلة من مراحل التشغيل الآساسية وهى مراحل 
الأمحال او العائحة أو الاجرات 

- ففى مرحلة المدخلات يمكن ترجمة المعلومات إلى لغة مفهومة من قبل 
الحاسب ؛ وبهذا يسهل إدخال معلومات غير صحيحة وعدم إدخال وثائق 
امنا سيية ويلك ربكن ف كنرغزة الكاكه اركات الحنانب الأكور هه 
الجراكم الملوفافية: 

- وفى مرحلة المعالجة يمكن إدخال أي تعديلات لتحقيق هدف إجرامى 
عن طريق التلاعب فى برامج الحاست: كككشتهصيل برامج جديدة أو دس 
تعليمات غير مصرح بها أو عمل برامج أصلية. 

ويتطلب التشغيل فى مرحلة المعالجة توافر معرفة فنية عميقة لدى 
الفاهل»والجدوات الى :تركب فى هذه المريحلة دادو “ها كتفع ««ومد يكون 
غنافن | مطرا ركه هو تنيع كاتا فيا 

- أما فى مرحلة الإخراج فإن التلاعب يقع فى النتائج التى يخرجها 
الحاسب عن طريق إدخال بيانات صحيحة, وتعالج فيه بطريقة صحيحة. 


نامل 1167[ع8 0غ 3502ع]1 207[ 011ل[ عط 00 ما غهطا عدرّهة72 2150مء8 (42) 
5١١‏ لع56 125 ااا متام 
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؟- التعاون على الإضرار : 

يتعاون أكثر من شخص على تحقيق الضرر؛ إذ يقوم متخصص فى 
الحاسبات بالجانب الفنى من المشروع الإجرامى . ويقوم شخص آخر من 
خارج محيط المؤسسة المجنى عليها بتغطية عملية التلاعب وتحويل المكاسب 
إليه . 

4- ظهور أعراض المخالطة الفارقة : 

وتظهر بشكل ملحوظ؛ بسبب انتشار أنواع خاصة من الممارسات غير 
المشروعة فى ميادين استخدام المعالجة الآلية للبيانات. 

ولما كان بعضها يعد من قبيل الانحراف المقبول فإنه يتيح ويدفع بعض 
العاملين إلى ارتكاب بعض الأفعال غير المشروعة:؛ بل قد تصل إلى حد 
الجرائم الخطيرة. 

ه- أعراض النخبة عأكتاتكء عدده::20م رك 

وذلك بأن يعتقد بعض المتخصصين فى تقنية الحاسبات أن من مزايا 
مهاراتهم الفنية ومراكزهم الوظيفية استخدام الحاسبات لأغراض خاصة أو 
منماونية يعضن الموانات الراكدة فى :كف هذه الفقبية ]و التبارى المكرف وما 
يؤدى ببعضهم إلى تماديهم فى استخدام الحاسب بصورة غير مشروعة ينشأ 
عنها ارتكابهم لبعض الجرائم الخطيرة. 

فالملاحظ أن الصورة التقليدية للمجرم تكاد تنخفض فى جرائم المعلوماتية 
بل على العكس من ذلك فإن المجرم المعلوماتى عادة ما يكون على قدر كبير 
من العلم: كما أنه ينتمى إلى مستوى اجتماعى مرتفع نسبيا عن غيره من ذوى 
الفكناسه الدسو امون 

ومن جهة أخرى فإن المجرم المعلوماتى نادرًا ما يكون محترفا للنشاط 
الإجرامى . أو عائدا فى سلوكه الخارج وهو نمط مختلف ينظر المجتمع إليه 
نظرة مختلفة عن المجرم العادى'”' . 


21240 105أمعلاع1م 01 عامظ عط]!' - 1220 عغ0136م1مء ممع 8010 عاعة[(43) 
. 11 ,م ,1989 7015 تتعااناظ ,مملاأععاء 2[ 
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1- وقوع خسائر وأضرار غير مسبوقة بسبب الجرائم المعلوماتية: 

ذلك أن تلك الجرائم تقع فى نطاق تقنية متقدمة » وأن هذه التقنية يزداد 
استخدامها يوما بعد يوم فى إدارة العلاقات الاقتصادية والمالية سواء على 
النطاق المحلى أو الإقليمى أو الدولى: وينشأ عنها أيضا الاعتماد عليها فى 
تسيير معظم شئون الحياة اليومية للأفراد والجماعات والحكومات بما فى 
ذلك الأمن والدفاع؛ وكل ذلك يضفى أبعادًا غير مسبوقة على الأضرار 
والخسائر التى تنجم عن الجرائم التى تنشأ عن هذه النظم . 

وبلغت تلك الخسائر وفقا لتقديرات المركز الوطنى لجرائم الحاسب فى 
الولايات المتحدة الأمريكية (7200010) فى نهاية القرن الماضى حوالى 5٠١‏ 
مليون دولار فى السنة *). 

/ا- صعوبة إثبات الجريمة المعلوماتية أو اكتشافها: 

تتميز الجرائم المعلوماتية بأنها لا عنف, ولا سفك للدماء فيها . وليس 
فيها من آثار لاقتحام أماكن أو سرقة أموال؛ لأنها تتمثل فى أرقام وبيانات 
تتغير أو تمحى من السجلات المخزنة فى ذاكرة الحاسبات. 

وهى صعبة الاكتشاف ولا تترك آثرا خارجيا مرئيا . ومما يزيد صعوبة 
اكتشافها ارتكابها عادة فى الخفاء . وعدم وجود أثر كتابى لما يتم خلال 
تنفيذها . فهى تتم عن طريق نبضات إلكترونية وارتكابها عبر الدول يتم عن 
طريق شبكات الاتصال دون تحمل عناء السفر والدخول فى مجتمع الأعمال 
تجنبا لهز الثقة أو الإساءة إلى السمعة. 

وتزداد صعوبة اكتشاف الجريمة المعلوماتية بالوقوف على أمور أخرى 
متتابعة تتكامل فى النهاية لتوضح علة الصعوبة. 

8- الصيغة الدولية للجريمة المعلوماتية: 

وأهم ما يميز الجريمة المعلوماتية أنها تتخطى الحدود الجغرافية وتكتسب 
طبيعة دولية عن طريق القدرة التى تتميز بها الحاسبات الآلية فى نقل وتبادل 
المعلومات بين أنظمة يفصل بينها الآلاف من الأميال فى سرعة هائلة » وأن 


.9 ,م 1991 تامع طط0ت عط لطه عستن (رسصتاعة8/1) زآكه44(1717) 
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حجم تلك المعلومات يميز الجريمة المعلوماتية عن الجريمة التقليدية بصورة 
كسبرة (:2 ١‏ 

9- تنوع أنماط الجريمة المعلوماتية: 

ولا توصي أمنو التخويلة علوم نمت الها ناذه ةنا ليه فق فليو كفن 
أنماط أخرى من السلوك . ذلك أن الجانى قد يكون فى دولة ويتمكن من 
الخو إلى ذاكرة بخاسي الى قبردولة | خرن وند وم جم الحرافن فى لطاق 
المكاومائية نكر يشحصن: حر موجود فى دولة خالكة من امفال سا يفوع به 
حزيمة النضت'العاوماتى وقد يقوة الجاتن تإفداد احم البرامع الخبيثة فى 
دولة ما ثم يتم نسخ هذا البرنامج مرات عديدة. ويرسله إلى دول متفرقة من 
العالت. 

فون لقتنا تا [اللقسوي شق ترك تسد ات ا تين اانا بس لص 
(الإيدز) وفحواها أنه فى عام 1544 قام أحد الأشخاص بتوزيع عدد كبير من 
النسخ الخاضة بالعن البراتك الج :فيد ف إلى إغطاء يفطن النضاكع الخاضصة 
فوص فحن التافة الكسية :إلا أورهة | البرجاض كان يعمو على فيزوين 
(من أمثلة حصان طراودة) وكان ينشأ عن مجرد التشغيل تعطيل جهاز 
الحاسب الآلى عن العمل؛ ثم تظهر على الشاشة عبارة يقوم الفاعل من 
خاونا طب سك مق لال مويل على كدان ريدولة ينبا حت رين كن الجتى 
عليه من الحصول على مضاد الفيروسء وقد تم القبض على المتهم عام ١150‏ 
ويدعى جوزيف بوب فى ولاية أوهايو بأمريكاء وقد تقدمت بريطانيا بطلب 
لتسليم المتهم لمحاكمته . وقد وافق القضاء الأمريكى على تسليمه بعد أن 
ارتكب إحدى عشرة تهمة ابتزاز وقعت معظمها فى دول مختلفة. 


6 - د. نائلة عادل قورة. جرائم الحاسب الاقتصادية,. ص2؟ . 
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املبحث الرابع 
الجريمة المعلوماتية والقواعد العامة فى القانون 
المطلب الأول 
الشروع فى الجريمة المعلوماتية 


الشروع فى الجريمة هو السلوك الذى يهدف به صاحبه إلى ارتكاب 
جريمة معينة كادت تقع بالفعل لولا تدخل عامل خارج عن إرادة الفاعل حال 
فى اللحظة الأخيرة دون وقوع الجريمة”'/. 

فالشارع فى الجريمة هو مجرم؛ إذ إن وقوع الجريمة منه كان قاب فوسين 
أو أدنى . وتخلف وقوعها راجع إلى تدخل عامل لا شأن لإرادته فيه وهو الذى 
حال دون تحققها. 

ولا يعتبر شروعا فى الجريمة مجرد العزم على ارتكابها ؛ ولا الأعمال 
التتحضيرية لهاء وحتى يقع الشروع فى الجريمة المعلوماتية لابد من توافر 
أركان قلاخ + 

-١‏ البدء فى تنفيذ الجريمة: بمعنى أن يكون الفاعل قد حقق عملا 
وهو بداية الركن المادى للجريمة. وعليه قلا يعتبر الشخص شارعا فى 
جريمة السرقة مثلا إذا لم يكن قد وضع يده على المال المراد سرقته أو 
اختلاسه. 

وقد أخذ على هذا المذهب المادى ترك بدون عقاب جناة هم أهل للعقاب 
بسبب سلوكهم الذى يقطع بثبوت نيتهم على إتيان الجريمة: وإن كان لم يبلغ 
توغله فى طريقها الحد المتقدم. 

أما المذهب الشخصى فيذهب أنصاره وعلى رأسهم (6231:820) إلى القول 
إن الشروع هو سلوك يؤدى حالا. ومباشرة إلى الركن المادى للجريمة حتى ولو 
لم يكن السلوك قد حقق بالفعل بداية هذا الركن؛ وعلى ذلك فلا يلزم لاعتبار 


(41) د. رمسيس يهنام. النظرية العامة للقانون الجنائى - منشأة المعارف , 194946, ص587 . 
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شخص ما شارعا فى جريمة سرقة أن يكون قد حاز بالفعل المال المنقول 
المقصود بالسرقة: إنما يكفى أن يكون قد بلغ فى السلوك حدا يؤدى حالا 
ومباشرة إلى هذه الحيازة. 

وقد انتقد الأستاذ روكس 1001 صيغة المذهب الشخصى من ناحية أن 
الفعل قد لا يؤدى فى الحال إلى الركن المادى للجريمة؛ وإنما يستغرق فى 
سبيل بلوغ هذا الركن أياما كالحفر تحت الأرض توصلا إلى خزائن بنك 
لسرقة ما بها من أموال؛ ومن ثم آثر الاكتفاء فى تعريف الشروع بأنه "العمل 
المؤدى مباشرة إلى ارتكاب الجريمة”'"'. 

أما فى مصر فإن محكمة النقض المصرية قد استقرت فى أحكامها على 
الأخن بالمذهب الشخصىء ففى حكم لمحكمة النقض لا يشترط لتحقيق 
الشروع أن يبدأ الفاعل بتنفيذ جزء من الأعمال المكونة للركن المادى للجريمة 
بل يكفى لاعتبار أنه شرع فى ارتكاب جريمة أن يبدا فعل سابق على تنفيذ 
الركن المادى لها ويؤدى إليه حتما””'. 

وإذا كان تحديد الشروع المعاقب عليه تكتنفه الصعوبات حين يتوقف 
الفاعل عن المضى فى سلوكه إلى النهاية لتدخل عامل خارج عن إرادته حال 
دون ذلك؛ فإنه لا صعوبة على العكس فى ذلك التحديد وفى القطع بوجود 
الشروع حين يكون الفاعل فد استرسل فى السلوك إلى نهايته. واستنفد بدون 
عائق ما كان فى وسعه؛ء غير أن الحدث الإجرامى الذى كان ينبغى بالسلوك 
تحقيقه هو الذى نهض من العوامل ما حال دون وقوعه""'. 

غفى الحالة الأولى يكون دور العامل الحائل منع السلوك من الاكتمال : 
وفى الحالة الثانية يكون دوره منع الحدث من الوقوع رغم اكتمال السلوك 
الذى اتخن من أجل وقوعه. وفى الحالتين يطلق عليه الجريمة الناقصة , 
ويسمى بالجريمة الموقوفة فى الحالة الأولى؛ وبالجريمة الخائبة فى الحالة 
الثانية. 


(4) تعليق 15011 على حكم محكمة النقض الفرنسية فى ” يناير سنة 1911 . 
(6:) نقض 7559 أكتوبر 1975 , مجموعة القواعد القانونية . جح" رقم 7587 , ص١/37‏ . 
(59) د. رمسيس بهنام . النظرية العامة للقانون الجنائى, ص7١"‏ . 
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ومن الجرائم الموقوفة فى نطاق المعلوماتية قيام أحد الأشخاص بمنع 
تشغيل برامج التخريب المعلوماتى بعد أن كان الجانى قد نشرها بالفعل. 

ومن الجرائم الخائبة فى نطاق المعلوماتية جريمة قيام الجانى بإطلاق 
برنامج الفيروس المعلوماتى صوب الأجهزة والبرامج المراد تخريبها فيتخلف 
الحدث الإجرامى المقصودء وهو التخريب المعلوماتى؛ إما لعدم إصابة الأجهزة 
الملقصودة لوجود نظم حماية فعالة؛ وإما أن تكون هذه الأجهزة والبرامج رغم 
وصول الفيروس المعلوماتى لها قد تم التغلب عليه وبالتالى لم يتم تخريبها . 

؟- القصد الجنائى : 

الشروع جريمة ينبغى أن يتوافر لارتكابها الركن المادى: ولا يختلف هذا 
الركن عن الركن المعنوى للجريمة التامة فهما يخضعان لنفس الأحكام 
ويشتملان على ذات العناصي”*: 

لذا يجب أن يكون السلوك الصادر عن الجانى إرادياء وتتوافر فيه جميع 
العناصر الواقعية اللازمة قانونا لقيام الجريمة مع توافر العلم بصلاحية 
السلوك الذى أتاه الجانى لإحداث النتيجة وتوافر نية تحقيق النتيجة. 

ولما كانت جريمة الشروع من جرائم القصد الخاص فقلابد من توافر هذا 
القصد الخاص لدي الجاني. 

ففى الجريمة المعلوماتية يجب توافر نية اختراق البيانات فى جريمة 
الاعتراض غير القانونى ونية الإضرار أو التعطيل أو المحو أو الطمس 
للبيانات المعلوماتية فى جريمة الاعتداء على سلامة البيانات . 

ونية التلاعب بمدخلات النظام ونية الإنتاج أو النشر غير المشروع للمواد 
الإباحية الطفولية ونية خلق أو تعديل غير مصرح به للبيانات المسجلة 
مظريقة من شآنها أن خسوة هزه العدانات خيسة دافعة مسطفة كن سباق 
المعاملات القانونية والتى تكون مؤسسة على صحة المعلومات المستخرجة من 
خلال هذه البيانات وبالتالى يمكن أن تكون موضوعا لخداع. وذلك يمثل 
كريمة القزوين | اوماق 
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- تخلف الجريمة رغم إرادة الفاعل : 

والمراد بتخلف الجريمة عدم تحقيق الصورة الكاملة لها بإخفاق السلوك 
فى تحقيق تلك الصورة؛ وأن يكون هذا الإخفاق حادثا رغم توفر إرادة 
الفاعل: ولأسباب لا دخل لإرادة الفاعل فيها. 

وبمفهوم المخالفة فإنه إذا كان لإرادة الفاعل دخل فى الأسباب التى أوقفت 
التنفينذ. أو خيبت أثره لا تقوم للشروع قانونا قائمة: ولا يستحق الفاعل عن 
0000" 


المطلب الثانى 


الفاعل أو الشريك فى الجريمة المعلوماتية 

الفاعل فى الجريمة المعلوماتية هو من يقوم بتنفيذها بنفسه. ويسمى 
بالفاعل المنفرد . آما الشريك فهو من يقوم مع غيره بتنفيذها معا . ويطلق 
عليه فى هذه الحالة الفاعل مع غيره. 

وقد عرف الأستاذ الدكتور أحمد فتحى سرور الفاعل بأنه «من يقوم فى 
تنفيذ الجريمة بدور ' البطولة ". أما الشريك فهو من يقوم فى تنفيذها بدور 
' الكومبارس " ". 

ذهبت محكمة النقض فى حكم لها إلى أن الاشتراك كما هو معروف به 
القانون اتحاد نية أطرافه على ارتكاب الفعل المتفق عليه؛ ويتم غالبا دون 
مظلاهر خازحية أو اعمال مادية محسوسة يمكن: الاستد لال بعليها”” . 
عناصر الاشتراك فى الجريمة: 

المستفاد من نص المادة +١‏ من قانون العقوبات أن عناصر الاشتراك فى 
الجريمة ثلاثة, تتمثل فى سلوك يقوم به الشريك بقصد الإسهام فى جريمة » 


(51) د. رمسيس بهنام . النظرية العامة للقانون الجنائى. 
العربية . ٠. ها١7ص .١9/65‏ 
07) نقض أول فبراير 1915٠0‏ - مجموعة أحكام النقضء. س١١.,‏ رقم 77 ص7١1‏ . 


4 كتاب الجفهورية 


١ا4110لامع‏ ' ' ١٠‏ ع0 111151888 هذ للم 12:55 4/6/2020 مه 0ع+م1ءم - 12131 مم31عع011) عذموءة )ادوقع : ومخطئخامرله معدقع 
عأااع|2805255101/1 5081141101 ١8‏ ع0 ,10161 آملا 

:. 7 8856153 :للم 

7 :]الامععم 


.111 101 الاممء 


ع301ع11ممة عه .5.لا عع0منا 0ع115لمعم 5عدنا 6312 2مععلاء ,ععة5 اطلام عطع م6 101551007معم غلامطع شنا رمع لام لذ لععنل0م2معء ع6 غمم نزهالا .لعبصعوعء د5غطو1 االهم . 


© ألو 1ءلامه) 


وتقع الجريمة بناء على هذا السلوك الذى يأخذ صور الاتفاق أو التحريض أو 
المساعدة , فالاتفاق هو تلافى إرادتين: كلتاهما منصرفة إلى ارتكاب 
الجريمة: وهذا الاتفاق كفيل بأن يقطع دابر التردد المحتمل أن يصيب أيّا من 
الشريكين لو كان فى نيته ارتكاب الجريمة وحده. 

أما التتحريض فهو دفع إنسان على ارتكاب الجريمة؛ ولو لم يكن هذا 
الدفع ما اتجهت نيته من تلقاء نفسه إلى ارتكابها . 

أما المساعدة فهى إمداد فاعل الجريمة أو الفاعلين لها بسلاح أو آلات أو 
أى شىء آخر مما استعمل فى ارتكاب الجريمة مع علمه بهاء أو ساعدهم بأى 
طريقة الخرى فى الأعمال المجهزة أو المسهلة أو المتممة لارتكاري” , 


(05) المادة ,4٠‏ فقرة " من قانون العقويات . 
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(لنصل الي 
المجرم المعلومانى 


يتميز المجرم المعلوماتى عن غيره من المجرمين الذين يجنحون إلى السلوك 
الإجزافى التقطي ٠‏ وقن الخظف الباحتثون فى تخديد السمات القن تمييز 
المجرم المعلوماتى؛ كما اختلفوا أيضا فى مدى انطباق وصف جرائم ذوى 
الياقات البيضاء على هذا المجرم . ومجرمو المعلوماتية ليسوا من النوابغ 
الذين لا يمكن التنبؤٌ بسلوكهم أو معرفتهم . فالنمط السائد هو المجرم الذى 
تربطه بالمجنى عليه صلة ماء والتى هى غالبا ما تكون صلة وظيفية””*” . 

فقد ثبت أن العدد الأكبر من الجرائم المعلوماتية تم ارتكابه عن طريق 
أشخاص لهم علاقة بالمجنى عليهم؛ إلا إنه يمكن استخلاص مجموعة من 
السمات تميز المجرم المعلوماتى عن غيره من المجرمين وهذه المجموعة من 
السمات تساعد فى التعرف على هذا النمط من المجرمين. 

وقد رأى باركر 231167 أن المجرم المعلوماتى وإن كان يتميز بصفات خاصة 
إلا أنه لا يخرج فى النهاية عن كونه مرتكبا لفعل إجرامى»؛ يستوجب توقيع 
العقوبة عليه . وأن كل ما فى الأمر أنه ينتمى إلى طائفة خاصة من المجرمين 
تقترب فى سماتها من جرائم ذوى اليافات البيضاءء وإن كانت هذه الطائفة لإ 
تتطابق معها؛ إذ المجرم المعلوماتى فى رأيه ينتمى فى أكثر الحالات إلى وسط 


1110 10263 72101 125ع102م مث ,1ناهظ) معطة]8 خرمة:8175) 010115 (55) 
.5- 136مم ,1992 ,1770110 م1120 ادمتمستن) عط لد 
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اجتماعى متميز وأنه على درجة من العلم والمعرفة وهو ما يميز بشكل عام 
ذوق اليناقات: البيضاء : وإن كان لين من الخسرورى أن ينتمئ المجرم 
المعلوماتى إلى مهنة يرتكب الفعل الإجرامى من خلالها كما هو الحال فى 
جرائم ذوى الياقات البيضاءء وأن مجرم المعلوماتية يتفق مع ذوى الياقات 
البيضاء فى أن الفاعل فى الحالتين يبرر جريمته؛ وأن كلا منهما لا ينظر إلى 
سلوكه باعتباره جريمة أو فعلاً يتنافى مع الأخلاق”” . 

وسنتناول سمات المجرم المعلوماتى فى مبحثين: 

المبحث الأول : الخصائص المميزة للمجرم المعلوماتى 

المبحث الثانى : تصنيف مجرم المعلوماتية. 


ما نتعلطعء1 01 عطا:لمصمتستك تد1امء عغختط7ا رزلع) (1ع0116)) لمماعتطان 5ك (56) 
.8 ,210165510585 عط 320 811512255 
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المبحث الأول 
الخصائص المميزة للمجرم المعلوماتى 


يتميز المجرم المعلوماتى بمجموعة من الخصائص تميزه بصفة عامة عن 
غيره من المجرمين. وقد رمز إلى هذه الخصائص العالم 2211 بكلمة 511312 
وهذه الكلمة تعنى عدة معان هى: 

المهارة 115لكاد َ 

المعرفة ع120201108 

الوسيلة و5عع50111ع]]آ1 

السلطة 1011م 

الباعث 9 و1/]3)16 
فالخصيصة الأولى هى ال مهارة : 

والمهارة هى أبرز خصائص المجرم المعلوماتى؛ إذ يتطلب تنفيذ الجريمة 
المعلوماتية قدرا من المهارة» يتمتع بها الفاعل؛ وقد يكتسبها من الدراسة 
المتتخصصة فى المجال المعلوماتى أو فى مجال التكنولوجيا أو عن طريق 
التفاعل الاجتماعى مع الآخرين: وذلك لا يعنى بالضرورة أن يكون المجرم 
المعلوماتى على قدر كبير من العلم فى المجال المعلوماتى؛ أو تكون له خبرة 
كبيرة فيه؛ لثبوت نجاح بعض مجرمى المعلوماتية رغم عدم تلقيهم المهارة 
اللازمة لارتكاب الجريمة المعلوماتية عن طريق التعليم أو الخبرة المكتسبة فى 
هذا المجال7” . 
الخصيصة الثانية: المعرفة 

وهى تعنى التعرف على كل الظروف والملابسات التى تحيط بالجريمة 
المزمع ارتكابهاء وإمكانيات نجاحها أو احتمال فشلها. 


.136-28 ط .16ن).مه (.8 ممم7آط) تتععانةط(57) 
(58) د. نائلة عادل قورة. جرائم الحاسب الاقتصادية,. ص05 . 
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والجانى عادة ما يمهد لارتكاب الجريمة بالتعرف على كل الظروف 
المحيطة بها؛ حتى يتجنب غير المتوقع من أمور قد يكون من شأنها ضبط 
فعله أو اكتشاف أمره. 

والمجرم المعلوماتى يتميز بالمعرفة بمفهومها السابق ليجمع تصورا كاملا 
لجريمته؛ ويحاول الإفلات من عواقبهاء وذلك يرجع إلى أن المسرح الذى 
تمارس عليه الجريمة هو نظام الحاسب الآلى فيحاول قبل تنفيذها تطبيقها 
على أنظمة مماثلة؛ حتى يتعرف على كيفية الخروج منها. 
الخصيصة الثالتك : 

هى الوسائل التى يتزود بها الفاعل لإتمام جريمته . وتتميز هذه الوسائل 
فالتتباطة وسيؤلة التخصيو ا غلميا ]و انتكازها . والويفاكل السشحوينة دن 
الحاسب الآلى تختلف بحسب تداولها ومألوفيتهاء فإن كانت غير مألوفة كانت 
أكثر صعوبة فى الحصول عليها . وبالتالى قل عدد القائمين على تشغيلها على 
عكس الأنظمة الشائعة التى يكثر استعمالها كبرامج مايكروسوفت. 
الج لخصيصة الرابعك: 

وهى السلطة التى يتمتع بها المجرم المعلوماتى والتى تمكنه من ارتكاب 
جريمته . وهذه السلطة أوالحقوق أو المزايا فد تكون مياشرة وقد تكون غير 
مباشرة . وقد تتمثل هذه السلطة فى الشفرة الخاصة بالدخول إلى النظام 
الذى يحوى المعلومات», ويعطى الفاعل مزايا متعددة كفتح الملفات أو فراءتها 
أو كتابتها أو محو المعلومات أو تعديلها. 

وقد تتمثل فى الحق ف استعمال الحاسب الآلى 2 أو إجراء بعص 
التعاملات . أو الدخول إلى الأماكن التى تحتوى على أنظمة الحاسبات. 

وقد تكون السلطة التى يتمتع بها الجانى غير شرعية؛ كما فى حالة 
استخدام شفرة الدخول الخاصة بشخص آخر. 
الج لخصيصة الخامسك: 

فى الساعة علن ارتكاف العرسة#سناهت الحا على اركات الحؤيية 
المعلوماتية يختلف كثيرا عن الباعث لارتكاب أي جريمة أخرى . فرغبة 


كتاب الجفهورية 5 


1ا4110لامع ' ' ١٠‏ ع0 1111151888 هذ للم 12:55 4/6/2020 مه 0ع6م1ءم - 12131 مم3عع»011) عذموءة )اممقعء : ومخطئخامرله معد5قع 
عأااع|2805255101/1 5081141101 ١8‏ ع0 ,10161 آملا 

:. 7 8856153 :للم 

7 :]الامععم 


300116301 6ه .5.لا عع00نا 0عغ200115عم د5عكدنا 5316 2مععلاع ,عع156اطنام عطغ مع 017155100اعم طامط 1لا ممع لإمة ص لععنلمممعء عط غمم نذالا .لعبصعدعع 5غطو1 11اهم . 


© ألو 1ءلامه) 
.111 101 الاممء 


مرتكب الجريمة المعلوماتية فى تحقيق الربح المادى بطريق غير مشروع هو 
الباعث الأول وراء ارتكابه لتلك الجريمة: ثم تأتي بعد ذلك الرغبة فى قهر 
نظام الحاسبء وتخطى حواجز الحماية المضروبة حوله ثم يأتى أخيرا 
الانتقام من رب العمل أو أحد الزملاء. 

يرى البعض أن كثيرا من مجرمى المعلوماتية ليست لديهم أطماع مادية 
بقدر محاولاتهم حل المشكلات المادية التى تواجههم والتى يصعب عليهم حلها 
باللجوء إلى الجرائم الأخرى"”. 

وأنااعا كان الناعنف وراء ازتعاي التخريجة الدلزساعة فان هفاك شعزرا لد 
مرتكبها بأن ما يقوم به لا يدخل فى عداد الجرائم؛ خاصة فى الحالات التى 
يقف فيها السلوك عند حد قهر نظام الحاسب الآلى وتخطى الحماية 
المضروبة حوله ”". 


01.2) .م0 رطمهط7آط) ععلروط (59) 
(0) د. هشام رستم . قانون العقوبات . ومخاطر تنمية المعلومات: ص١"‏ . 
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المبحث الثانى 
تصنيف مجرمى المعلوماتية 


أسفرت الدراسات المختلفة عن تقسيم مجرمى المعلوماتية إلى طوائف عن 
وجود سيع طوائف منهم هى : 
- الطائمة الأولى 5ع)ت1مء2: 

وهم الأشخاص الذين يرتكبون تلك الجرائم المعلوماتية بغرض التسلية 
والمزاح دون أن يكون فى خاطر هؤلاء الأشخاص أو فى نيتهم إحداث ضرر 
بالمجنى عليهم. ومعظم أشخاص هده الطائفة من الأطفال . 
- الطائمه الثانيك 15ع1ء110: 

ويسمون المخترقون لأنهم أشخاص يستهدفون الدخول إلى أنظمة 
الحاسبات الآلية غير المصرح لهم بالدخول إليها . وقيامهم بكسر الحواجز 
الأمنية الموضوعة لهذا الغرض؛ بهدف اكتساب الخبرة: أو بدافع الفضولء أو 
لإثبات القدرة على اختراقهم لهذه الأنظمة إرضاء لغرورهم وتفاخراً بقدرتهم 
غلى 5لك 
- الطائمة الثالكك 5ع اعمط ونام كء321011: 

ويسمون بالخبثاء أو المؤذين» وهدفهم إلحاق الخسائر بالمجنى عليهم وليس 
الحصول على مكاسب مادية ويعتبر من أشخاص هذه الطائفة مخترعو 
الفيروسات وموزعوها . 
- الطائمة الرايعة 25ء5017 عمدرعاطه2م [قتامكاء2: 


وهم أصحاب حل المشاكل الشخصية:؛ وهم الأكثر شيوعا بين مجرمى 
المعلوماتية ‏ ويترتب على ارتكابهم للجرائم خسائر قد تكون كبيرة وتلحق 
بالمجنى عليهم . وارتكابهم لتلك الجرائم ليس بغرض تحقيق ربح مادى 
بقدر ما هو الرغبة فى إيجاد حلول لمشكلاتهم المادية التى تواجهم . وهؤلاء 
المجرمون يتمتعون بخبرة عالية فى مجال الحاسبات الآلية بحكم عملهم فى 
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هذا لجال :غالبا نه ككيخق بجر انهه حتد الوسسنة لالب الفح موه 
إليها : 
- الطائمة الخامسك 215تستن مععية0: 

ويبتغي أصحاب هذه الطائفة بجرائمهم المعلوماتية تحقيق ربح مادى 
بطريقة غير مشروعة:؛ وهم يعملون بطريقة منظمة فينطبق على أفعالهم 
وعيقة المر ديل التحامةرو قن يكرك :فى ققية النشاط الأحراضن اكتو مف 
شخص وتقترب سمات هؤلاء المجرمين من سمات المجرم التقليدى . 
- الطائمة السادسك 600265 عراعءناءه: 

وهم يمثلون الجماعات الإرهابية أو المتطرفة؛ ويعملون فى شكل جماعة 
تعمل تحت معتقدات, وأفكار سياسية؛ أو اجتماعية أو دينية؛ بغرض فرض 
معتقداتهم باللجوء إلى النشاط الإجرامى, واستخدامهم فى ذلك العنف ضد 
الأشخاص أو الممتلكات. وهذه الجماعات تتمتع بدرجة عالية من التنظيم . 

ومن أهداف هذه الجماعات اختراق أنظمة الحاسبات الآلية التى أخذت 
سينا نف التشفلفة الح الون فى لامكا علييا قن يزيل اهلها 
- الطائمة السايعة ادعو ناعء]! 2119 منستستن ع1 : 

وهذه الطائفة تضم مجرمى الإهمال الذين تتصف أعمالهم وصفاتهم 
وسلوكياتهم بإساءة استخدام الحاسيات الآلية, وما يترتب على إهمالهم من 
وفوع كثير من الجرائم التى فد يصل بعضها إلى حد إزهاق الروح. 

ومن آمظلة ذلك ما قام يه أقاق من مبرمجئ'الجاندياك الآلية من تفيير فى 
أحد البرامج التى تحدد خط سير إحدى الطائرات. وقد أدى عدم تمكنهم 
من إبلاغ قائد الطائرة بهذه التغييرات إلي اصطدامها بأحد الجبال؛ وهو ما 
قسنت فى فل :55 واكنا كانوا على مق الطاكرة 05 

وكندهب راق ان دمن الفطتان: لتدردياكانت الجنرسي لفقي لصفي 
الذى أورده كاهع05] 7025 حقنة15111ع ءيق56 1311 16076 103110 فى مؤلف جرائم 


. 187 د. طارق إبراهيم الدسوقى عطية. الآمن المعلوماتى, ص‎ )5١( 
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الكمبيوتر عام 1544: إذ تم تقسيم مجرمى هذه التقنية إلى ثلاث طوائف 
هي: المخترفون والمحترفون والحاقدون . 

ومن بين التصنيفات التمييز بين صغار السن من مجرمى المعلوماتية وبين 
البالغين الذين يتجهون معا للعمل لتكوين المنظمات الإجرامية الخطرة”""' . 

ومن رأينا أنه أيا ما تكن درجة الدقة فى رسم حدود كل طائفة فإن 
البواعث الرئيسية على ارتكاب تلك الجرائم لا تخرج عما قالته الدكتورة نائلة 
قورة من أن الباعث الأول تشترك فيه الجريمة المعلوماتية مع غيرها من 
جرائم الاعتداء على الأموال؛ لغرض تحقيق الربح المادى؛ ولكن الباعث الثانى 
يميز الجريمة المعلوماتية عن غيرها كالرغبة فى الدخول إلى أنظمة 
الحاسبات الآلية والمعلوماتية التى تحويهاء ليس لغرض سوى التسلية أو إثبات 
الخبرة التقنية التى يتمتع بها الفاعل.. أما الباعث الثالث فهو الذى يتمثل فى 
قصد الإضرار بالأنظمة: إما بدافع الانتقام من المؤسسات التى تستخدم تلك 
الأنظمة: وإما لمجرد الإضرار بدافع المنافسة أو أى غرض آخر. ومرتكبو هذه 
الجرائم هم غالبا مستخدمو فيروسات الحاسب الآلية . 


(51) مشار لذلك لدى أيمن عبد الله فكرى. جرائم نظم المعلومات : رسالة دكتوراة يكلية الحقوق 
- جامعة المنصورة. .2٠٠٠5‏ ص ١لا ٠.‏ 
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9 ابام 


العمايةالقالونية زجريعة 
4# .> انا ل 8ه 0 
اير عونو رآئانيا 
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البشرية دائما فى تقدم؛ والعلم دائما فى تطورء والعالم يشهد اليوم عصرا 
جديدا يطلق عليه العصر المعلوماتى أو عصر ثورة المعلومات وثورة المعلومات 
تقوم على دعامتين: 

الدعامة الأولى: طفرة فى الاتصالات عبر الحدودء حولت الكرة الأرضية 
الواسعة التى كانت تحتاج إلى شهور أو سنوات لملاحقة ما يجرى عليها 
صارت كرة يمكن أن يرصد الإنسان ما يجرى على أرضهاء أو يقع تحت 
سمائها بالصوت والصورة فى اللحظة ذاتها التي يقع فيها الحدث. 

والدعامة الثانية: طفرة فى تقنية المعلومات؛ بسبب التقدم التكنولوجى 
الرهيب والذى من نتائجه اختراع وتطوير الحاسب الذى صار عقله ينجز فى 
ساعة واحدة ما لم يستطع عدد من العلماء أن ينجزوه فى سنة. 

وقد نتج عن ذلك تراكم مذهل فى المعرفة وحصيلة هائلة من المعلومات 
تعجز الوسائل البشرية عن ملاحقتهاء ومن نتائجها أن أصبح الحاسب يقدم 
خدمات جليلة مكنت الإنسان من سرعة الاختراع وجمع المعلومات وتطويرها 
وتحويلها؛ لدرجة أن التليفون التقليدى الذى كانت مهمته مقصورة على 
استقبال الصوت البشرى تطور وصار يخزن كميات هائلة من البيانات تتمثل 
فى أصوات وأنغام وأشعار وصور ونصوص وأحكام وغيرها. 

ومع الزيادة فى التقدم لم يصبح التطور فى الحاسب الآلى قائما بين 
البشر والجهازء بل صار بين الأجهزة بعضها البعض حتى صار فى الإمكان 
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إدخال بيانات على شبكة معينة من خلال عنوان المرسل إليه وأصبح دخول أي 

وكعادة بعض الناس وميولهم إلى الشر وإلى ارتكاب الجرائم منذ قضية 
قابيل وهابيل بدلا من أن يستخدموا الحاسب استخداما مشروعا لخدمة 
البشرية والعالم والمصالح الخاصة بهم أخذوا فى استخدامه فى ارتكاب 
جرائم عدة منها سرقة البنوك وتغيير الحقيقة فى المحررات والتوقيعات 
المزورة عبر الحاسبء وأمام عدم كفاية النصوص فى التشريعات التقليدية 
عن ملاحقة جرائم الحاسب أصدرت بعض الدول تشريعات تجرم ذلك, 
وأخذت بعض الدول فى محاولة تطبيق النصوص التقليدية على المحررات 
والتوقيعات المعلوماتية. 

وتأخذ بعض الدول فى إعداد مشروعات تجرم ذلك. 

إلا أن الآمر أوسع وأشمل من ذلك أمام تلك الجرائم التى قد تقع أركان 
أى جريمة معلوماتية فى مكانين أو أكثر من سطح الكرة الآرضية؛ فحتى لا 
يكون هناك تنازع فى القوانين حول ملاحقة المجرم فإن الآمر يدعو إلى 
إصدار تشريع موحدء أو الاتفاق على قواعد عامة توضع أساسا لكل تشريع 
محلى أو قومى يواجه تلك الجرائم الخطرة. ويلاحقها ويعاقب مرتكبيها 
والتى من أهمها جريمة تزوير المحررات والتوقيعات المعلوماتية. 

وسيدور البحث فى هذا القسم حول النظام القانونى للحماية من جريمة 
التزوير المعلوماتى وآفاقه مقسما على ثلاثة فصول على النحو الآتى: 
المّصل الأول: الحماية القانونية الخاصة بجريمة التزوير المعلوماتى. 
المصل الثانى: آفاق الحماية فى مواجهة جرائم التزوير المعلوماتى. 
الفّصل الثالث : مستقبل المعلوماتية فى ظل الحماية القانونية الراهنة. 
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(لنمسل زر 
الحمايةالقانونيةالخاصة بجريمة التزودرامعلوماتى 


وو 


لمهيود 0 

لما كانت جريمة التزوير المعلوماتية يلزم لقيامها توافر محل تقوم عليه ؛ إلا 
أن الفقهاء اختلفوا فى شأن تحديد محل الجريمة . فمنهم من يرى أن 
الحماية تكون للمعلومات والبيانات التى لها قيمة مادية؛ تتمثل فى نشاط 
إنسانى شريطة أن يتحقق فيه عنصرا التحديد والابتكار من جهة: والسرية 
والاستئثار من جهة أخرى باعتباره أمرا ضرورياء لآنه فى جميع الجرائم التى 
تنصب على المعلومات والبيانات المتداولة عبر شيكات الإنترنت فإنى الجانى 
يستأثر بسلطة تخص غيره بصورة مطلقة "" . 

وهناك جانب فقهى آخر يرى أن المعلومات التى تصلح لآن تكون محلا 
لجريمة التزوير المعلوماتى هى المعلومات والبيانات ذاتها التى تدون على 
المستندات الورقية محل جريمة التزوير التقليدية وبالتالى تنطبق بشأنها 
النصوص القانونية التى تعاقب على جريمة التزوير التقليدية “". 

وهناك رأى ثالث لبعض الفقهاء يرى أنه يستلزم لوقوع جريمة التزوير أن 
يكون محلها الكتابة بصفة عامة سواء كانت فى صورة مرثئية أو مكتوبة أو 


(55) راجع: محمد عبد الله أبو بكر سلامة - جرائم الكمبيوتر والإنترنت » ص 388 . 
(54) راجع حسام راضى . حماية المعلومات وتشريعات تقنية المعلومات : يبحث منشور على 
شيكة الإنترنت علي موقع: 771/178/7/.315126.20177 
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مؤلفة من علامات أو رموز , وبالتالى فإن ذلك يكون غير منطبق على جريمة 
التزوير المعلوماتى: لأن تحريف أو تغيير البيانات المسجلة على الدعامات 
المعلوماتية. كالأشرطة الممغنطة لا يعتبر تزويراء وإن كان بمثابة اعتداء على 
البيانات: وبالتالى يستلزم الآمر لاعتبار ذلك من قبيل التزوير أن يتم إخراج 
المعلومات المخزنة على الأشرطة الممغنطة فى صورة مكتوبة؛ ومن ثم يكون قد 
تحقق ركن المحل الذى استلزمته جميع التشريعات الجنائية لتوافر جريمة 
التؤوكر علوم 

ويعد استعراضنا لما حدث من خلاف فقهى والذى سيق لنا الإشارة إلى 
بعضه فإننا نرى أن الجريمة المعلوماتية بشن التزوير تتوافر أركانها ولا سيما 
ركن المحل ما دام هناك تغيير فى الحقيقة أو اصطناع أو محو للبيانات 
الثابتة على المستند سواء كان هذا المستند ورقيا أو كان بمثابة معلومات ما 
زالت مخزنة على أحد الأنظمة المعلوماتية أو ملحقاتها أو أوعيتها مثل 
الأشرطة الممغنطة وغيرها. ذلك لأن الهدف من تجريم الاعتداء على 
المعلومات بصورة عامة هو ما قصد به المشرع الجنائى تحقيق الثقة العامة 
بالمحررات بغض النظر عن طبيعتهاء وبغض النظر عما إذا كان تم إخراج 
المعلومات على مخرجات ورقية أم لا لا سيما وأننا الآن فى هذا العصر 
أصبحت جميع الحكومات والهيئات العامة تستخدم النظام المعلوماتى فى 
جميع مجريات أمورهاء ومن ثم آن الأوان لتجريم الاعتداء على ما يقع من 
تزوير بكافة طرقه ووسائله على الأنظمة المعلوماتية. 


وستعالج في هذا المْصل أربعة مباحث على النحو الآتى : 

المبحث الأول : مدى كفاية تطبيق النصوص التقليدية على جريمة التزوير 
المعلوماتى. 

المبحث الثانى : الإجراءات التنظيمية للحماية الخاصة بجريمة التزوير 
المعلوماتى. 

المبحث الثالث : تطبيق أحكام جريمة التزوير على بطاقة الائتمان. 

المبحث الرابع : سلطة المحكمة عند الطعن بالتزوير فى المحررات الإلكترونية . 


(15) راجع: محمد عبد الله أبو بكر سلامة. مرجع سايق» ص 388 . 
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المبحثالاول 
مدى كماية تطبيق النصوص التقليدية 
على جريمة التزوير المعلوماتى 


أصبحت الإنترنت جزءا من ثورة الاتصالات بل لأهميتها عرفها البعض 
بأنها شبكة الشبكات أو شبكة طرق المواصلات السريعة والإنترنت كان يحكم 
ترابط شبكاتها بروتوكول موحد يسمى بروتوكول تراسل الإنترنت (م101/1) 
إلا أن أحدا لا يستطيع فى الوقت الحاضر أن يراهن أنه يملك الإنترنت 
خاصة بعد تطور نموه وتولد العديد من الشبكات . 

ومع التزايد المستمر فى استخدام الكمبيوتر على مستوى العالم زاد حجم 
التجارة العالمية. واستخدمت تلك التجارة عبر الإنترنت عام ١157‏ بمقدار 
ستة مليارات دولارء وبلغت عام ٠٠٠١‏ نحو سبعة وثلاثين مليار دولار. كما 
زادت صادرات الخدمات عبرها وارتفعت عن طريقها من ١١‏ إلى 77 وقد 
ساهم البناء التحتى فى المجتمع المعلوماتى فى تطور تقنيات المعلومات 
الحديثة مثلما أدخل الإنسان الآلة فى تنفيذن الكثير من المهمات خاصة فى 
مجالات الزراعة والصناعة والنقل . 

ومع تطور تلك التقنيات زاد انتشار الجريمة فى المجتمع خاصة الجرائم 
الاجتماعية والاقتصادية. 

فاستخدمت العصابة الإجرامية نشاطها الإجرامى فى التنصت والاحتيال 
على المصارف واعتراض بطاقات الاثتمان والسطو على البنوك والتزييف 
والتزوير والتهرب الضريبى وسرقة أرقام الهواتف والاتصالات المزورة والمقلدة 
وغيرها مثل تدمير الحسابات البنكية والوصول للمعلومات الأمنية الحساسة 
وسرقتهاء ولما كانت جريمة التزوير من أخطر الجرائم التى ترتكب عن طريق 
الإنترنت وأنه لم تصدر حتى الآن فى معظم دول العام قوانين كاملة. تعالج تلك 
الجريمة وتحاسب مرتكبيها كان علينا أن نلقى ضوءا علي جريمة التزوير فى 
التشريعات الحالية وموقف تلك التشريعات من ارتكاب تلك الجريمة عن طريق 
الإنترنت. ومدى مواءمة المواد الإجرائية فى معاقبة مرتكبى تلك الجرائم . 
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الترزويرفى قانون العقوبات المصرى : 
التزوير بال معنى الواسع : 

التزوير بالمعنى الواسع هو مخالفة الحقيقة عن طريق القول أو الفعل أو 
الككاية وهو يوادت الكنك الكااق من معؤى الكذيينا سبحي الفانون 
والأخلاق: فالطبيب الذى يكذب على مريضه بمرض خطير ويخبره بأنه ليس 
مريضا بهذا المرض لرفع معنوياته لا يسآل أخلاقيا عن كذبه . 

كذلك فإن الفعل الذى لم يبلغ درجة معينة من الخطأً ولا يلحق ضررا 
بالغير قد لا يعاقب عليه . 
التزويرفى المحررات : 

المشرع المصرى لم يضع تعريفا لجريمة التزوير فى المحررات؛ ولم يحدد 
أركان تلك الجريمة تاركا للفقه والقضاء القيام بهذه المهمة؛ وإن كان يمكن 
القول إن التزوير تغيير للحقيقة فى محرر لإظهار الكذب فيه بمظهر الحقيقة 
غشا لعقيدة الغير. وذلك بإحدى الطرق التى أوردها القانون على سبيل 
الحصر والتى قسمها إلى طرق حقيقية تتمثل فى : 

. وضع إمضاءات أو أختام مزورة‎ -١ 

؟- تغيير المحررات أو الأحكام أو الإمضاءات أو زيادة كلمات . 

- وضع أسماء أشخاص آخرين مزورة . 

ب التقلين: + 

ه- الاصطناع . 
وطرق معنوية تتمثل فى : 

. تغيير إقرار أولى الشأن‎ -١ 

؟- جعل وافعة مزورة فى صورة واقعة صحيحة . 

”- جعل وافعة غير معترف بها فى صورة وافعة معترف بها . 

وقد يصلح الترك أساسا لقيام جريمة التزوير إذا كان الجزء المتروك من 
شأنه أن يفير معنى مجموع المحررء أما إذا كان لم يفير المعنى فلا تقوم 
الجريية . 
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وحتى تقوم جريمة التزوير لابد من توافر شروط ثلاث : 

. ركن مادى : ركن مادى يتمثل فى تغيير الحقيقة فى محرر‎ -١ 

؟- ضرر يتحقق بسيب تغيير الحقيقة فى محرر بإحدى الطرق المادية 
التى رسمها القانون مادية كانت أو معنوية . 

”- ركن معنوى يتمثل فى القصد الجنائى العام الذى يتحقق بالعلم 
والإرادة والقصد الجنائى الخاص الذى يتحقق بالوصول إلى الهدف أو الغاية 
عقوبات جريمة التزوير فى القانون المصرى : 

وردت تلك العقوبات تحت المواد من "١١‏ حتى 7١١0‏ من فائون العقويات ونصها . 
مادة 02911١‏ 

كل صاحب وظيفة عمومية ارتكب فى أثناء وظيفته تزويرا فى أحكام 
صادرة أو تقارير أو محاضر أو وثائق أو سجلات أو دفاتر أو غيرها من 
السندات والأوراق الأميرية سواء كان ذلك بوصع إمضاءات أو أختام مزورة أو 
تغيير المحررات أو الأختام أو الإمضاءات أو بزيادة كلمات أو بوصع أسماء أو 
صور أو أشخاص آخرين مزورة يعاقب بالسجن المشدد أو بالسجن . 
مادة 5١١‏ 

كل شخص ليس من أرباب الوظائف العمومية ارتكب تزويرا مما هو مبين 
بالمادة السابقة يعاقب بالسجن المشدد أو بالسجن مدة أكثرها عشر سنين . 
مادة 5١١‏ 

يعاقب أيضا بالسجن المشدد أو بالسجن كل موظف فى مصلحة عمومية أو 
محكمة غيّر بقصد التزوير موضوع السندات أو أحوالها فى حال تحريرها 
المختص بوظيفة سواء كان ذلك بتغيير إقرار أولى الشأن الذى كان الغفرض من 
تحرير تلك المستندات إدراجه بها أو بجعله واقعة مزورة فى صورة واقعة صحيحة 
مع علمه بتزويرها أو بجعله وافعة غير معترف بها فى صورة وافعة معترف بها . 


(55) مستبدلة بالقانون رقم 4 لسنة 1984 . 
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مادة "١5‏ 
كل تزوير أو استعمال يقع فى محرر لإحدى الشركات المساهمة أو إحدى 
الجمعيات التعاونية أو النقابات المنشأة طبقا للأوضاع المقررة قانونا أو إحدى 
المؤسسات أو الجمعيات المعتبرة قانونا ذات نفع عام تكون عقوبته السجن مدة 
المنصوص عليها أو لأية مؤسسة أو منظمة أو منشأة أخرى إذا كان للدولة أو 

لإاتعدى الهيكات العامة تصييه :فى مالي بآية صرفة كاتف . 

5١60 مادة‎ 


كتحص كن ترظن ممغرزانك لحك النامى براسطة عد الطرق السايق 
بيانهاء أو استعمل ورقة مزورة وهو عالم بتزويرها يعاقب بالحبس مع الشغل . 


التقنين الإجرائى المصرى وموقمّه من التزوير المعلوماتى : 

طلوق الإشبات :عن مواد الجداقية للقاضتى سلظة الأ عاق ليل متها طيما 
هد النخالاث الى لفرسن فيه العائوة الأحن موسئلة معكة هئ الذفات وهذا 
واضح وجلى فى قانون الإجراءات الجنائى المصرى بما يفيد أنه فى وقوع أية 
جريمة معلوماتية عن طريق الإنترنت يمكن الأخذ بمواده فى تجريمها إلى أن 
يصدر قانون خاص بالجرائم التى تقع عبر الإنترنت وتأكيدا لذلك : 

-١‏ المادة ٠١”‏ إجراءات جنائية مصرية تقضى بأن يحكم القاضى فى 
الدعوى حسب العقيدة التى تكونت لديه بكامل حريته . 

وهذا النص وإن كان قد ورد بالكتاب الثانى من قانون الإجراءات ضمن 
نواد الفتعيل: الساهيع من 'الحات الشاقئ الذى جاع تف طوان "معنا ك4 
المخالفات والجنح ' فإن النص عام لا يقتصر على تلك المحاكم بل يسرى على 
قضاء محاكم الجنايات. خاصة وأن جميع الأحكام المقررة فى الجنح 
والختالفات تيع امام معاكة:الجنايات منا لم :ينضن القائون على تخلاف ذلك 
ولك بالاعبال لقن امادة الرل/ة إكواو اك 

زهنذ|'التعن يقير ال تحرية الغامى فى كبول حديع الآدلة اللحعة هن عقنت 
الحقيقة؛ باعتبار أن كمال حرية القاضى فى الحكم بموجب اقتناعه بما 
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يستلزم امتداد هذه الحرية للاجراءين المصاحبين للعملية الإثباتية وهما قبول 


"- المادة 59١‏ إجراءات التى تنص على: «وللمحكمة أن تأمر ولو من تلقاء نفسها 
أتقق تغلر الدغوق عدو 21 ذليل خراء لارينا كتهو المفيقة ‏ #:رزهنا الندن وطن 
القاضى فى سبيل تكوين اقتناعه اتباع أى طريق يوصله إلى الحقيقة وبعبارة أخرى 
فإن له الاستعانة بأى دليل يقدم إليه أو يأمر بتقديمه طال ما رآه منتجا . 

"- المادة ٠١‏ إجراءات والتى تقضى بأن '" لا تتقيد المحكمة بما هو مدون 
فى التحفيق"الأسداتن أو كن مشحاظير الا كن لالات :إلا إذا وحه فى الشانون 
تحن مدن بخاذق ذلك + 

وهذا النص يعطى القاضى الجنائى مطلق الحرية فى تقدير الوقائع التى 
ترد بمحاضر التحقيق والأوراق المتعلقة بالدعوى . 

وفى تكوين اقتناعه بالدعوى له أن يأخذ بما ورد فى الأوراق والمحاضر من 
آدلة أو أن يلجا إلى ما يراه من طرق إثبات أخرى . 

وقد أقرت محكمة النقض بحرية القاضى الجنائى فى قبول الأدلة. وهى 
بهذا الإقرار جاءت متفقة مع أحكام قانون الإجراءات الجنائى . 

فقالت فى حكم لها ' إن القانون قد أمد القاضى فى المسائل الجنائية 
بسلطة واسعة وحرية كاملة فى سبيل تقصى ثبوت الجرائم أو عدم ثبوتهاء 
والوقوف على حقيقة علاقة المتهمين ومقدار اتصالهم بهاء ففتح له باب 
الإثبات على مصراعيه يختار من كل طريق ما يراه موصلا إلى الكشف عن 
الحقيقة .. بغية الوصول إلى الحقيقة التى ينشدها متى وجدها ومن أى 
سبيل يجده مؤديا إليها.. هذا هو الأصل الذى أقام عليه القانون الجنائى 
قواعد الإثبات لتكون موائمة لما تستلزمه طبيعة الأفعال الجنائية. وتقتضيه 
مصلخة التتفاعة من وجوت عقاقة كل حجان ومرحه ل 0 

وخلاصة ما سبق فإن المشرع المصرى قد أجاز الإثبات فى المسائل 
الجنائية بجميع أدلة الإثبات أيا كان نوعها أو طبيعتها على أن تكون متساوية 
فى قيمتهاء وعليه غلا يصح مطالبة القاضى بالآخذ بدليل معين إلا فى 
الكو ل الذن يقروهنا الفانوة. 
(10) دكتور محمد عبد الشافى إسماعيل. ميدأ حرية القاضى فى الاقتناع, ص ”١‏ . 
(50) نقض ؟1١‏ يونيه 1979 - مجموعة القواعد القانونية, ج ؛, رقم 105 , ص هلاه . 
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المبحثالثانى 
الإجراءات التنظيمية للحماية الخاصة 
بجريمة التزوير المعلوماتى 
المطلب الأول 


المدئول اللغعوى للمعايتك : 
المدثول المقهى للمعايتك : 

تناول تعريفها عدد من الفقهاء . 

وعرفها الدكتور محمد زكى أبو عامر بأنها «رؤية بالعين لمكان أو شخص 
أو شىّ لإثبات حالة وضبط كل ما يلزم لكشف الحقيقة». 

وصبوفينا الذ كدري مسرن سالانة ب في * إشؤاد مسف ددن لعفف إلى 
مكان وقوع الجريمة ليشاهد بنفسه كيفية وقوعهاء ويجمع الآثار التى تفيد 
ل كلق ال ار 

وعرفها الدكتور أحمد فتحى سرور بأنها ' إثبات مباشر ومادى لحالة 
الأشخاص والأمكنة ذات الصلة بالحادث عن طريق رؤيتها أو فحصها فحصا 
تخنرنينا نا 2320 

ومن هذه التعريفات يتبين أن المعايئة هى ملاحظة وفحص حى مباشر 
لمكان معين أو شخص معين أو شىّ معين: يفيد فى كشف الحقيقة:؛ وإنها وإن 
كانت إجراء يجوز الأخذ به فى جميع الجرائم إلا أنها قد تكون غير مجدية 


(59) د. محمد زكى أبو عامر. الإجراءات الجنائية . منشأة المعارف بالإسكندرية, طط3ك ص "5١05‏ . 
(1) د. أحمد فتحى سرور. الوسيط فى قانون الإجراءات الجنائية ‏ المجلد الأولء ص 556 . 
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فخ تبي أده نهو ناد فويفوطن كشت زبيانة الفساضين النانية القت 

لذا فهى تفيد فى كشف جرائم التزوير المعنوى باعتبار أنها تقع بالقول فى 
شبن هلؤنية » 

وعن كيفية استخدامها على مسرح الجرائم المعلوماتية يمكن رد ذلك إلى 
أن هناك على الدوام تقريبا مسرحا للجريمة التقليدية؛ وعلى هذا الممسرح 
وكعت التحدات وتركت أثار سافية:. وه هذه الآكاز شتت الآدلة: وعن طريق 
المعاينة يستطيع الباحث أو المحقق جمع معلوماته. والتحفظ على الأشياء التى 
تفيد فى التحقيقء بينما بالنسبة للجريمة المعلوماتية لا يوجد عادة مسرح لها 
أو موقع أو مكتب كان محلا لأدواتها بسبب أن : 

-١‏ الجرائم التى تقع على النظم المعلوماتية أو بواسطتها نادرا ما يتخلف 
هن ازتكانها قاو فادية + 

"- تردد عدد كبير على مكان وفوع الجريمة فى الفترة الزمنية من وفوعها 
حتى وقت اكتشافها بما يسمح بإفساح المجال للعبث بالآثار المادية أو إزالة 
تحكنه] باتخؤاء تلنياك أو ]كد ارك تمر اك أو تامتماث قلق :كلاذل رفن الشف 
على الولفل اسفن مق الفايتة : 

لذا يجب عند إجراء المعاينة على مسرح الجريمة المعلوماتية اتباع ما يلى : 

-١‏ تصوير الحاسب الآلى والأجهزة الطرفية المتصلة والمحتويات والأوضاع 
العامة بمكانه مع التركيز على تصوير الأجهزة الخلفية وتسجيل وقت وتاريخ 
ومكاز الشاكك كل فيد 

؟- ملاحظة طريقة إعداد النظام . 

عو افحظة و قناع اتهالة الكومتيلذف والكانااية:التضلة كل مكونانت 
النظام؛ حتى يمكن عمل المقارنة والتحليل حين عرض الأمر على المحكمة . 

:- عدم نقل أية مادة معلوماتية من مسرح الجريمة قبل إجراء الاختبارات . 

ه- الحفاظ على محتويات سلة المهملات من أوراق وأوراق كربون حتى ولو 
كانت ممزقة ورفع البصمات على ما يفيد فيهاء وكذا على شرائط الأقراص 
الممغنطة . 
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كه العم فكل عتى سينشن اك الادمال والشريتات الووقية للساشت 
المستخدم فى الجريمة . 

1- تتبع الملاحظين والباحثين الذين تتوافر فيهم الكفاءة والخبرة الفنية 
فى مجال الحاسبات واسترجاع المعلومات لما قد يكون لهم من ضلوع فى 
ارتكاف اللحريمة . 


المطاب الثانى 
القفقة 

الاستعانة بنظم المعالجة الآلية للبيانات بحثا عن الأدلة : 

التنقيب والبحث فى البرامج المستخدمة وملفات البيانات المخزنة 
للبحث عما يتعلق بجريمة وقعت للوصول إلى كشف الحقيقة عن تلك 
الجريمة وعن مرتكبيها قد تفرضها مصلحة وظروف التحقيق فى جرائم 
الحاسيات . 

وهذا الإجراء جائز قانوناء ولو لم ينص صراحة على استخدامه باعتباره 
مما يدخل فى نطاق التفتيش بالمعنى القانونى ويندرج تحت مفهومه . 

وهذا الإجراء قد استخدمته بعض التقنينات المعاصرة؛. ونصت عليه 
صراحة كالمادة 50١‏ من التقنين الإجرائى اليونانى؛ والتى تقضى بصلاحية 
اتخاذ أى إجراء لازم لجمع أدلة الجريمة وضبطها والمحافظة عليها . 

لذا فإنه وعملا بالمواد من ١”‏ حتى 7١7‏ من التقنين ذاته فإن التقنين 
والضبط المنصب على البيانات المسجلة فى وسائط وأوعية مادية أو المخزنة 
فى الذاكرة الداخلية للحاسبات تواجهه مشكلات تستلزم استعانة المحقق 
بخبير لجمع تلك البيانات يعد كدليل أمام القضاء . 

لذا قال بعض الفقهاء عن التفتيش إنه إجراء من إجراءات التحقيق تقوم 
به سلطة حددها القانون بهدف البحث عن الأدلة المادية لجناية أو جنحة 
تحقق وقوعها فى محل خاصء يتمتع بالخصوصية بصرف النظر عن إرادة 
صاحبه؛ أو هو إجراء من بين إجراءات التحقيق التى تهدف إلى التوصل إلى 
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أدلة جريمة ارتكبت فعلاء وذلك بالبحث فى مستودع السر سواء تم هذا 
التفتيش على المتهم شخصيا أو فى منزله دون توقف على رضائه '""". 
مدى صلاحية نظم معلومات الحاسيات كمحل لاجراء التمتيش : 

لما كان التفتيش فى التقنين الإجرائى وسيلة للإثبات المادى "" . 

فهو إجراء يستهدف ضبط أشياء مادية تتعلق بالجريمة أو تفيد فى كشف 
الحقيقة والغاية مته هو اتلحصول على الدليل المادئ 9 . 

وأمام هذه الغاية يثور الشك حول مدى صحة اعتبار البحث عن أدلة 
الجريمة فى النظم المعلوماتية والشبكات الاتصالية نوعًا من التفتيش باعتبار 
أن البيانات الإلكترونية والمحسبة ليس لها فى حد ذاتها مظهر مادى 
محسوس فى العالم الخارجى. فقد سعت بعض التشريعات وجانب من 
الفقهاء فى بعض الدول إلى جعل الإذن بالتفتيش على نحو يسمح بتوغله فى 
النظم المحاسبية وشبكات الاتصال خلافا للمقصود من مفهوم التفتيش 
التقليدى فى القانون الجنائى. وقد اتجهوا فى ذلك إلى اتجاهين : 
الانتجاه الأول : 

يري عدم تواؤم قواعد التفتيش والضبط فى فانون الإجراءات الجنائية مع 
ما قد يتطلبه كشف الحقيقة فى جرائم نظم المعلومات من بحث وتنقيب عن 
الأدلة فى برامج الحاسب أو بياناته . 
الانتجاه الثانى : 

وياهنت إل انمتا تطنمتة القفنين الأجرائق الكتاكن قن يفطن تصنوضل 
قوانين بعض الدول يجيز إصدار أمر قضائى بتفتيش أى شي بما يشمله هذا 
الشىّ من بيانات إلكترونية أو محسبة بمختلف أشكالها ونموذج ذلك هو نص 
امادة 289 ”من القاتوق الكقوى والكن تحير اعد ار مر خصيات لتميون وصسمل 


ك2 لعاصضي 


أى شى تتوائر بشأنه أسس أو ميررات معقولة تدعو للاعتقاد بأن جريمة قد 


(1/) راجع: دكتور سامى الحسينى. النظرية العامة فى التفتيش فى القانون المصرى وال مقارن, 
ص 7 , د. فوزية عبد الستار. فى شرح قانون الإجراءات الجنائية. ص 717/8 , 71/9 . 

(70) د. آمال عثمان . شرح قانون الإجراءات الجنائية, ط 21910 ص "١0‏ . 

(/) نقض: ٠١‏ يناير 1455 . مجموعة أحكام النقضء س /. ص 3١‏ . 
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وقعت. أو يشتبه فى وقوعهاء أو أن هناك نية لاستخدامه فى ارتكاب جريمة 
أو أنه سيتيح دليلا على وقوع الجريمة. 

ورغم أن الوعاء المادى: كالأقراص والأسطوانات الممغنطة. كان هو الذى 
يتم ضبطه فى كل الوقائع فإن الفقهاء رأوا التوسع فى نطاقها لحد يسمح 
بضبط أو تفتيش بيانات أو معلومات الحاسب غير المحسوسة . 

ورغم ذلك فقد قفضى فى إحدى المناطق بكندا كما يشير الأستاذ 1128014م 
بآن التفتيش لا يصح الحصول عليه لضبط أموال مودعة فى حساب إدخارى؛ 
نظرا لآن ذلك لا يعدو أن يكون رصيدا دائنا غير ملموسء يظهر أن البنك 
لديه أموال معينة مودعة ولكنها غير منفصلة عن أصوله الأخرى وأن المحكمة 
العليا فى كندا رفضت الطعن المقدم فى هذا الحكم . 

إلا أنه يجدر التنويه إلى أن ثنمة نصوصا أخرى فى القانون الجنائى 
الكندى تنظم تجميد وضبط متحصلات الجريمة» وتجيز بصفة خاصة 
إصدار أوامر قضائية تحظر على أى شخص التصرف فى أى حصة من 
الأموال الخددة فن الآمر الصادر نقنآتهنا أو التعامل فيها ها لط 0 

وأمام هذا التشكك الواضح من الاتجاهين فإن محاولة إزالة أو تجنب ذلك 
لا يكون له ما يبرره لوجود تمييز واختلاف مهم بين المفاهيم من الناحية 
التكنولوجية والقانونية فى تعريف المعلومات من جهة والبيانات المعالجة 
إلكترونيا من جهة أخرى؛ فالمعلومات ليست شيئًا ماديا وإنما هى عملية تقوم 
بين ذهن بشرى وبعض أنواع المثيرات ومع تجسدها ماديا فى ركيزة أو وعاء 
يحتويها تنتقل إلى الغير بواسطة هذه الركيزة أو الوعاء. وتتحول من الطبيعة 
المعنوية المؤكدة ومن ثم لا سبيل لأن يرد عليها التفتيش أو الضبط. 

أما البيانات المعالجة إلكترونيا فهى نبضات أو ذبذبات إلكترونية تخزن 
على وسائط معينة فيمكن عم وبثها وحجبها واستغلالها وإعادة إنتاجهاء 
كما يمكن تقديرها وقياسها كميا . 

وهذه البيانات ليست شيئًا معنويا كالآراء والأفكار والحقوق؛ وإنما هى شىّ 
له فى العالم المحسوس وجود مادى غير مجحود . 


04 1010 2 241,20138 
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كيفية وحكم تطتيش نظم وأوعية المعلومات : 

التفتيش على هذه النظم والمعلومات بمعناه القانونى الأشمل يتسع مفهومه 
وتخضع من ثم لأحكامه هذه الأسطوانات والأقراص والأشرطة الممغنطة 
ومخرجات الحاسب والمحتويات المخزنة فى الوحدة المركزية والتى يمكن 
عزلها ككيان قائم بذاته . 

وإعمالا لأحكام التفتيش إذا كانت هذه الأجهزة موجودة داخل مسكن 
المتهم أو فى أحد ملحقات مسكنة كان لها حكم تفتيش المسكن إذ لا يجوز 
تفتيشها إلا فى الحالات التى يجوز فيها تفتية تفتيش المسكن؛ قانونا . 

وإذا تبين أن تلك الحاسبات أو النهاية الطرفية الموجودة فى مسكن المتهم 
متصلة بأجهزة معلوماتية فى أماكن أخرى داخل الدولة كمقر عمل المتهم 
مثلاء وأن هناك بيانات مطلوبة تفيد فى كشف الحقيقة محزنة داخل أنظمة 
الحاسب تعين مراعاة القيود والضمانات الى يوجبها التقنين الإجرائى 
بالنسبة لتفتيش هذه الأمكنة من وجوب الحصول على إذن مسبب من 
القاضى الجزئى المختص لتفتيش مساكن غير المتهم. حسب التشريع المصرى 
وذلك إعمالا لنص المادة 7١7‏ إجراءات والتى تقضى بأنه «لا يجوز للنيابة 
العامة إذا كانت هى التى تتولى التحقيق أن تفتش أو تأمر بتفتيش الأنظمة 
المعلوماتية المتصلة بها نظام الحاسب الموجود فى مسكن المتهم ولو قامت 
دواعيه. إذا كانت هذه الأنظمة موجودة فى مسكن غير مسكنه؛ كمسكن 
صديق أو زميل عمل إلا بعد الحصول مقدما على أمر مسبب بذلك من 
القاضى الجزئى بعد إطلاعه على الأوراق». 

غير أن هذه السلطة تكون لها فى الجرائم التى تدخل فى اختصاص 
محكمة أمن الدولة طبقا للقانون رقم ٠١0‏ لسنة 9٠١‏ ١تأسيسا‏ على تخويلها 
بمقتضى المادة لا من هذا القانون والمادة لا مكرر المضاقة إليه بالمادة الخامسة 
من القانون رقم 917 لسنة ١997‏ سلطات قاضى التحقيق؛ أما إذا كان الأخير 
هو المحق فيكون له تفتيش مسكن غير المتهم: أو ندب أحد مأمورى الضبط 
القضائى اللجراقهفنا دامت شروط التفتيش قد توافرت وهذه السلطة 
ممنوحة له بالنسبة لسكن غير المتهم بمقتضى ما قرره القانون فى المادة 8١‏ 
إجراءات من أن له أن يفتش أى مكان . 
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وتحتى لاابشاع الفاعل فرسة القحلطن منق البيانات الشعيد ف افيش ها 
بالقيود الموضوعة على تفتيش المساكن؛ فقد عمدت بعض مشروعات القوانين 
إلى سد هذه الثفرة بإقرار وإغطاء سلطة واضحة لتفتيش النظم المعلوماتية 
الموصلة بالحاسب الذى يجرى تفتيش نظامه؛ وتسجيل محتوياتها من البيانات 
اللازمة كأدلة: من ذلك ما نصت عليه المادة ١76‏ من القسم الخامس من 
المشروع الهولندى لقانون جريمة الحاسب من أن تفتيش المسكن يمكن أن 
يمتد إلى تفتيش نظام آلى موجود فى مكان آخر بغية التوصل إلى بيانات 
يمكن أن تقيد بشكل معقول فى كشف الحقيقة: وإذا ما وجدت هذه البيانات 

ومع ذلك فهناك قيود قد تقف أمام سلطة تفتيش النظم المعلوماتية فى 
أماكن أخرى والموصلة بنظام الحاسب الذى يجرى تفتيشه منها: 

لاقن لايكون: النظام اللوصل منوتجوداً ف النطاق الإظليمن والعفتيكن شب 
الحدود يعد انتهاكاً لسيادة دولة أخرى ويعرض القائم به للعقاب على مخالفة 
النصوص التجريمية التى تخطر الولوج غير المصرح به لنظم الحاسبات. 

الماك تقكل لقنا هئ التحميق يان :يحل بضنمة زه ة مدل الشخصن 
التابع له المكان الذى يجرى تفتيشه؛ ولا يسمح للقاضى بتجاوز إجراءات أمن 
النظاء: 

؟ت أن تكون البيناقات السارئ لحي عنهنا لاؤمنة بشكل معقول لكشفت 
الحقيمة: 


ولما كان تفتيش الشخص يشمل بوجه عام ذاته كشخص. وكل ما فى حوزته 
وقت التفتيش سواء كان مالكا له أو لغيره؛ لذا فإن الحاسب الذى يحمله 
الشخص لا يكون جائزا تفتيشه إلا فى الأحوال التى يجيز فيها القانون 
تفتيشه كشخص باعتبار أن تفتيش الشخص يشمل ما يحمله سواء كان 
مملوكا له أو لغيزه*" . 

ولما كان الغرض من تفتيش الأنظمة والأوعية المعلوماتية إجراءً هادفا بقصد 


لفقة د. عوض محمد. قانون الإجراءات الجنائية. ص//ا” . 
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التوصل إلى أدلة تقبيد تقفييد فى كشف الحقيقة والوصول إلى مرتكب الجريمة فإن 
كان واضحا من البداية أنها لا تفيد فلا يجوز مباشرة التفتيش"" . 


الندب أوالاذن فى تمتيش مراكز ونظم الحاسبات: 

كأصل عام فإن سلطة التحقيق لها الحق فى القيام بكل إجراءات التحقيق 
إلا أنه لضرورات عملية مرجعها الحرص على تسهيل أعمال التحقيق؛ 
وسرعة إنجازه والإفادة من قرارات وإمكانات رجال الضبط القضائى فى 
تنفيذ بعض الإجراءات أجاز القانون. خروجا عن الأصل العام؛ ندب أحد 
مأمورى الضبط القضائى للقيام بعمل معين أو آكثر من أعمال التحقيق. 

فقضت المادة 7١‏ من قانون الإجراءات أن ' لقاضى التحقيق أن يكلف أحد 
أعضاء النيابة العامة أو أحد مأمورى الضبط القضائى للقيام بعمل معين أو 
آكثر من أعمال التحقيقء: عدا استجواب المتهم ويكون للمندوب فى حدود ندبه 
التنتلطة القن الفا كين السحفون: 

وقضت المادة ٠١‏ من قانون الإجراءات على أن "لكل عضو من أعضاء 
النيابة العامة فى حالة إجراء التحقيق بنفسه أن يكلف أى مأمور من مأمورى 
الضبط القضائى ببعض الأعمال التى من اختصاصه. 

ومع ذلك فإن هناك حالات محددة بمقتضى قوانين خاصة لا يسمح فيها 
بالندب؛. من ذلك ما نصت عليه المادة من 0١‏ من قانون المحاماة رقم ١8‏ لسنة 
١1‏ والتى تقضى بعدم جواز التحقيق مع محام أو تفتيش مكتبه إلا يمهرقة 
أحد أعضاء النيابة العامة. 

وكذا ما تقرره المادة 774 من القانون ذاته من عدم جواز تفتيش مقار نقابة 
المحامين ونقاباتها الفرعية ولجانها الفرعية أو وضع أختام عليها إلا بمعرفة 
حل اعشياء التيانة العامة 

وحتى يكون الندب صحيحا قانونا فلابد من توافر عدة شروط فيه منها: 

-١‏ أن يكون إذن التفتيش محدداء فيما يتعلق بالمحل والأشياء المراد البحث 
عن ضبطها . 


(15) راجع: د. هشام محمد فريد رستم. الجوانب الإجرائية للجرائم المعلوماتية, ص4١‏ وما 
بعدها. 
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ولما قد يثار فى إذن التفتيش الصادر بشأن جريمة من الجرائم الواقعة 
على أنظمة الحاسبات أو بواسطتها من صعوية لذا يتطلب فى مصدر الإذن 
أو متفةةاثقنية قنية عتالجة: جاوز الكفافة العنافة شمن يكو خبعرو نا 
الاستعانة بخبير فى المعالجة الآلية للبيانات؛ لتحديد ما ينبغى البحث عنه 
داخل نظم المعلومات من موادء والمعاونة فى إعداد المسودة اللازمة للأمر 
بالتفتيش الذى يصدر للبحث عن المعلومة. 

ومثال ذلك على التحديد الفنى المتطلب فى أوامر التفتيش فى جرائم 
الحاسبات؛ الأمر الذى استخدم فى إحدى القضايا المشهورة التى نظرت أمام 
المحكمة الغلينا تأمئريكا و 'الذئ جرد المظطلون تفتيشه أنه يتك ذاكرة الحاسب 
والأدوات الأخرى لتخزين البيانات والمزود مغناطيسيا حسب تصميم نظم 
المعلومات ببرامج حاسب للطباعة عن بعد. 
السجلات والبيانات التى تضبط فى النظم المعلوماتية: 

من أهمها: 

-١‏ البيانات التى تجرى عن طريق البرنامج أو الكيان المنطقى؛ بما فى 
ذلك البيانات المعدة للتسجيل أو المسجلة فى ذاكرة الحاسب أو فى مخرجاته 
وآية وثائق تتعلق بها . 

؟- السجلات الخاصة المثبتة لاستخدام نظام المعالجة الآلية للبيانات, 
وتشمل دفتر يومية التشغيل وسجل المعاملات وسجل الفواتيرء وكذا أي وثائق 
تتعلق بها . 

؟- السجلات الخاصة بعمليات ولوج نظام المعالجة الآلية للبيانات 
واستخدام إمكاناته. ويشمل ذلك سجل كلمات السر ومفاتيح الدخول ومفاتيح 
فك الشفرة واللوغاريتمات وأي وثائق تتعلق بها . 

وإعمالا لذلك فإن إذن التفتيش الذى يصدر لضبط أدلة جرائم الحاسبات 
يجب أن يشار فيه وأن يشتمل على معلومات عن الحاسب والتخزين والأجهزة 
والمودعات والبرامج والكيانات المنطقية و الإرشادات المستخدمة وكتيبات التشغيل 
وأجهزة الطباعة والأجهزة الطرفية؛ وكل ما يكون محلا لاهتمام المحقق"" . 


(710) د. هشام محمد فريد رستم . الجوانب الإجرائية للجرائم المعلوماتية . 
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ماذا يخول التطتيش القنانونى من ساطات لنظم الحاسبات: 

من ذلك: 

عجوو الاتسال التظطقى قن متظوؤهاث. التخاسي اتختراق البتحف عن المواد 
الإثباتية التى يمكن أن تكون محل ضبط. 

مشتاهذة ما يكون من ايانات فشحزتية ذااخل الحابب: 

- عرض ومشاهدة محتوى دعامات البيانات: يما فى ذلك وحدة المعالجة 
المركؤية للحاسب 

- يجوز بقوانين خاصة الاطلاع على البيانات التى يحويها الحاسب أو 
يضح الإطات كليها. 

- يجوز بقوانين خاصة استخراج ما قد يلزم من بيانات فى صورة مطبوعة 
أو مفهومة. 

- يجوز بقوانين خاصة استخدام أو الدخول فى نظام حاسب فى المكان 
للبحث عن أية بيانات يحتوى عليها الحاسب أو يتيحها وأن يستخرج أو يخول 
استخراج سجل البيانات فى شكل مخرج مطبوع. 
مدى إلزام المتهم وغيره بالإد لاء بالمعلومات اللازمة لولوج نظام المعالجة الآلية : 
أولا : بالتسبة للمتهم : 

لما كان الأصل فى المتهم البراءة؛ فبالتالى لا يجوز إجباره على الإجابة عن 
أسئلة تؤدى إلى تجريم نفسه أو الإدلاء بآي معلومات تجلب له شرا عليه. فمن 
حقه الامتناع عن الإجابة أو الاعتصام إقرارا بصحة الاتهام أو التسليم بأدلته *" . 

فى حكم لذلك قضت به محكمة النقض قالت فيه ' إن للمتهم إذا شاء أن 
يمتنع عن الإجابة أو عن الاستمرار فيها. ولا يعد هذا الامتناع قرينة ضده: 
وإذا تكلم فإنما ليبدى دفاعه ومن حقه دون غيره أن يختار الوقت والطريق 
التى يبدى فيها هذا الدفاع؛ غلا يصح أن يتخذ الحكم من امتناع المتهم عن 
الإجابة قرينة على ثبوت التهمة ضده”"" . 


(14) د. محمد محيى الدين , حقوق الإنسان فى الإجراءات الجنائية, ص؟١ه‏ . 
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- وفى حكم قضت به المحكمة العليا فى الولايات المتحدة الأمريكية قالت 
فيه: إنه لا يجوز لسلطة الملاحقة أن تشير أثناء المحاكمة إلى صمت المدعى 
عليه أثناء توقيفه لدى الشرطة: كدليل إدانة تسوقه. ضده لأنه لا يمكن منح 
الشخص حق الصمت والاستثناد فى الوقت نفسه إلى هذا الصمت لتحويله 
إلى فلل إدانة حننه 7 

وقد نص على ذلك فى التعديل الخامس للدستور الأمريكى الذى يقضى 
بآنه: لا يجوز إجبار أى شخص - فى أآية قضية جنائية - على الشهادة ضد 
نفسه؛ ولا يجوز حرمانه من حريته أو حياته أو ممتلكاته دون مراعاة الوسائل 
القانونية السليمة . 

إلا أن هذا التعديل لا يحول بالضرورة دون أن يطلب من المشتبه فيه تمكين 
السلطات من التوصل إلى المعلومات التى تتطلبها مصلحة التحقيقء فلا يحول 
دون إجبار المتهم على تسليم مفتاح خزينته مثلا . 
ثانيا : بالنسبة لغيرالمتهم : 
كالشاهد أوالقائم على تشغيل النظام المعلوماتى 

فطبقا لنص المادة ١70‏ من المشروع الهولندى فإنه يمكن توجيه آمر إلى 
القائم على تشغيل النظام المعلوماتى للافصاح عن المعلومات والبيانات 
اللازمة لولوجه والتعامل مع برامجه وملفات بياناته. وطبقا للمادة 5١4‏ فلا 
يصح توجيه الأمر إلى المتهم: ولا يمنع من سريانه على غيره إلا وجود مبرر 
قانونى للامتناع عن أداء الشهادة» وفى هولندا فإنه يمكن توجيه الأسئلة إلى 
الشاهد وإجابته عنها إلا أنه عملا بالمادة ١17/١‏ فإنه يجوز للشاهد رخفض 
الإجابة عن سؤال إذا كان من شأنها تعريض الشاهد نفسه؛ أو أحد من أدنى 
أقاربه للمساءلة الجنائية . 

وفى فرنسا فإن الشاهد يقع عليه الالتزام بأداء شهادته والكشف عن 
الأكواد وكلمات المرور السرية التى يكون قد علم بهاء ولا يعفيه من الالتزام 
سوى الاعتصام باحترام السر المهنى . 

أما فى مصر فقد خول التقنين الإجرائى فى المادة 19 أ. ج مأمور الضبط 


(60) مشار إليه لدى الدكتور مصطفى العوجى. ص 9 . 
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الفتحنات يسماع اشوا من كوو لرريه معاوينات عن الوكاف العياية 
ومرتكبيها. وأن يسمع إعمالا لأحكام المادة ١؟‏ أ ج فى حالة التلبس بالجريمة 
أقوال الأشحاصن :لع ارين فى مسحل الواقمة .ومن ينك |الحصيول مته بعك 
إيضاحات فى شأن الجريمة . 

وإعمالا للمادة "” أ ج قله أن يطلب من الحاضرين عدم مبارحة محل 
الواقعة أو الابتعاد عنه. وأن يستحضر فى الحال من يمكن الحصول منه على 
إيضاحات فى شأن الواقعة . 
ويفع على الشاهد 1 

-١‏ الحضور للإدلاء بشهادتهء وإذا لم يمثل بالحضور أمر بضبطه 
وإتخضاده فملة باناذة /151 | نكوادات مالسية القديادة قن مويجلة المعقيق 
الأيكذ اك وأكادة 05 بالسية للشيادة فى هريدلة الحاكية :: 

"- حلف اليمين القانونية وأداء الشهادة عملا بالمادتين :,١١9‏ 584 إجراءات . 

"'- ذكر الحقيقة . 

ويدعم المقنن هذا الالتزام بتجريمه شهادة الزور بعد حلف اليمين عملا 
بالمادة :59 عقوبات وما يليهاء والمادة ١:0‏ عقوبات على تقرير غير الحقيقة 
ااه معكية هين الايد ا م 

فك الالكزامات العن هرطنها 'الغاثون تملى القناهد والق الا منضين أ وكيد 
القوا هجا لعاوقة لقتعا ”فى الفكدوة :الحناف «القى مغر يقناق :الجرضية التي 
تدان فرها بشهاوقة ‏ 


المطابالثالث 
التفينظا 
مدى إمكانية ضبط البيانات ال معالجة آليا : 
المقصود بالضبط فى قانون الإجراءات الجنائية وهو: 
«شواوضع:لبوتعان الى المتطل #الجريمة ونين ف مف الحميعة 
عنها وعن مرتكبها» ''”. 


. 377217 د. توفيق الشاوىء. مرجع سايق ص‎ )6١( 
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ومع هذا أن الحنبظل ل نكوق ااهل الأشناء المافية 37 

أما الأشياء المعنوية فلا تصلح بطبيعتها أن تكون محلا لوضع يد ”" . 

أما بالنسبة للبيانات المعالجة إليكترونيا فتوزعت الآراء فيها فقهيا 
وتشريعيا إلى ثلاثة آراء . 

الرأى الأول: يذهب إلي عدم تصور ضبط البيانات المعالجة إلكترونيا 
لإنتفاء الكيان المادى عنهاء وقال أصحاب هذا الرأى إن بيانات الحاسب 
ليست كمثل الماديات المحسوسة؛ وعليه فلا تصلح بالتالى لأن تضبط. 
ومناقشات أصحاب هذا الرأى ظهرت لوكسمبورج بألمانيا وقضت المادة 8514 
إجراءات بأن محل الضبط على الأشياء المادية المحسوسة محسب . 

وهناك رأى الفقهاء بأن البيانات المعالجة إلكترونيا لا تصلح مجردة عن 
دعاماتها المادية محلا للضبطء معللين افتقادها فى حد ذاتها إلى الصفة أو 
الكيان المادى . 

وقد رأوا أن تجسدها فى دعامة مادية تحتويها. كما لو كانت مطبوعة فى 
مخرجات الحاسب فيمكن ضبطها عن طريق ضبط الدعامة . 

وعملا بالمادة ١7١‏ إجراءات فإنه يمكن الحصول على البيانات المعروضة 
على شاشة الحاسب عن طريق التصوير أو النقل على دعامة أو وعاء آخر 
للبيانات . 

أما فى لوكسمبورج فقالوا إن الضبط يمكن بوجه عام على كل الأشياء 
التى تفيد فى الكشف عن الحقيقة؛: كالأوراق والسندات. كما يمكن الضبط 
والتفتيش على المكونات المادية للآنظمة المعلوماتية. ويشمل ما تحتويه من 
معطيات . 

أما المعطيات المعلوماتية غير المثبتة على دعامة فلا يزال الأمر بشأنها 
مثارا عما إذا كانت تعد من الأشياء فى المدلول الوارد بالنص الإجرائى 
الشاضى تال بل 3 


(61) دكتور مأمون سلامة. الإجراءات الجنائية. ص 50/8 . 
(8) دكتور محمد زكى أبو عامر. الإجراءات الجنائية. ص 579 . 
467-38 .22 .1010 .تاعوع3[ عتة/ظا (84) 


كناب الجفهورية 5 


1ا4110لامع ' ' ١٠‏ ع0 1111151888 هذ للم 12:55 4/6/2020 مه 0ع6م1ءم - 12131 مم3عع»011) عذموءة )اممقعء : ومخطئخامرله معد5قع 
عأااع|2805255101/1 5081141101 ١8‏ ع0 ,10161 آملا 

:. 7 8856153 :للم 

7 :]الامععم 


300116301 6ه .5.لا عع00نا 0عغ200115عم د5عكدنا 5316 2مععلاع ,عع156اطنام عطغ مع 017155100اعم طامط 1لا ممع لإمة ص لععنلمممعء عط غمم نذالا .لعبصعدعع 5غطو1 11اهم . 


© ألو 1ءلامه) 
.111 101 الاممء 


أما أصحاب الرأى الثانى فلا يرون ثمة مانعا من وقوع الضبط على 
البيانات المحسنة فى حد ذاتهاء وقد تجسد هذا الرأى تشريعيا وفقهيا فى 
الولايات المتحدة الأمريكية وكندا . 

فقد نصت المادة 9؟7// من قانون الإثبات الكندى على أنه " ما لم يرد ما 
يخالف ذلك فى أمر التفتيش فإن تفتيش وضبط الدفاتر والسجلات الخاصة 
بمؤسسات مالية كبنك مثلا يقتصر على تفتيش المكان بغفرض تفقده وأخذ 
نسخ من المواد المكتوبة. وينطبق هذا النص سواء أكانت السجلات مكتوبة أم 
كانت فى شكل إليكترونى وسجلات الحاسب ' أما إذا كان التفتيش والضبط 
يجرى فى مكان لغير مؤسسة مالية فإن أخذ السجلات الأصلية أو الحصول 
على نسخ منها فحسب أمر يخضع بصفة عامة لتقدير الشرطة وإن كانت 
مراعاة بعض قواعد الإثبات كقاعدة أفضل الأدلة التى سنبينها لاحقا تتسبب 
فى أخن الأصول عامة مع إعادة نسخ منها أحيانا ”". 

أما فى الولايات المتحدة الأمريكية فإن الضبط يمكن أن يرد على 
المعلومات ذاتهاء خفى قانون إجراءات ما قبل المحاكمة لعام 19170 ورد النص 
على أنه يمكن إلا إذا ورد حظر فى أى نص ضبط أية أدلة أو معلومات تتعلق 
بالجريمة المرتكبة أو أية جريمة أخرى وذلك باستثناء المعلومات المحضة . 

الرأى الثالث ويفضل التدخل التشريعى بغرض توسيع دائرة الأشياء التى 
يمكن أن يرد الضبط عليهاء فتشمل بجانب الأشياء المادية الأشكال المختلفة 
للبيانات المحسبة أو الإلكترونية . 
الحد الزمنى الماصل بين التئتيش والضبط فى مجا! ال معالجة الآلية للبيانات : 

يستنفد الإذن بتفتيش نظم المعلومات بتمام تنفيذه. أى فى اللحظة التى 
يتم فيها تحديد موضع ومكان البيانات التى يجرى تفتيشها .. 
وجوب ألا يرط فى الضبط إلى الحد الذى يمس بحقوق الغير: 

لما كان الضبط فى مجال المعالجة الآلية للحاسبات ويدق فيه الأمر حين 
يجرى البحث فى نظام أكبر خاصة ما لم يبد القائم على تشغيله تعاونا وإلا 
صار ماسا بحقوق الغيرء. وعلاجا لهذا الأمر اتجه قانون الإجراءات 


(60) 240-241 .مط .لم1 
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الهولندى إلى أن تقليص المجال النظرى للضبط يمكن أن يقع على نظام 
معلوماتى بآكمله عن طريق فرض واجب بالتعاون الإلزامى على مشغلى 
نظم المعلومات . 

وَفن الشودام كول التعديق الأنكراقق معلظات القكموى متلاحهة افضاة أ 
إجراء ضرورى للحصول على الدليل وصيانته . 

وفى مصر فإنه يقع على عاتق كل من يوجه إليه المحقق من غير المتهمين 
أمرا بتقديم ما فى حوزته لضبطه والإطلاع عليه كمساهمة منه فى الحد من 
ضبط نظام معلوماتى بآكمله . 

وفى كندا فإن لجنة تعديل القانون رأت وجوب أن تتضمن نصوص القانون 
االحتاتى االتداقة يا عفدن و اليك تشريل الساملات التشكمية مولاهية 
استنساخ التسجيلات أو الحصول عليها أيا كان الشكل المادى الذى يجسدها 
أو خصائص تخزينها . 

وبغض النظر عن النقض فى نصوص التقنينات الإجرائية فإن القائمين أو 
المهميمنين على تشغيل النظم المعلوماتية هم الذين يبادرون بمحض اختيارهم 
لاستخراج البيانات المطلوبة حتى يتفادوا قيام السلطات أثناء البحث عن 
معلومات محددة على أوعية ودعائم معينة قيامهم بمزيد من الضبط على 
أوعية النظام المعلوماتى بأكمله . 
سريان قيود ضبط الأوراق على ضبط محتوى نظام المعالجة الآلية : 

فإن كانت المادة 65 إجراءات تقضى بأنه إذا وجدت فى منزل المتهم أوراق 
مختومة أو مغلفة بأية طريقة فلا يجوز لمأمور الضبط القضائى أن يفضها 
وكذا مواد الإجراءات فى غالبية الدول كالقانون السورى والأردنى . 

فإن ذلك ما ينطبق أيضا على محتوى نظام المعالجة الآلية للبيانات 
استنادا إلى : 

-١‏ علة تقرير الحكم بالنسبة للأوراق المختومة أو المغلفة تتوافر بالنسبة 
لمحتوى نظام المعالجة الآلية للبيانات لأن العلة واحدة وهى لمظنة أن الغلق أو 
التغليف يضفى عليها مزيدا من السرية. ويفصح عن رغبة صاحبها فى عدم 
إطلاع الغير على مضمونها بغير إذنه . 
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"- المادة ”0 إجراءات ترسى قاعدة مهمة وضمادة بالنسية للأسرار التى 
00006 5 | سائر وسائط وأوعية ٠.‏ م وت . زين المعلومات ادا 


ضبط ا مراسلات وموقف البريد الالكترونى : 

للمراسلات والاتصالات حرمتها 

وقد أكد على ذلك الدستور المصرى الدائم لسنة 1417١‏ فى الفقرة الثانية 
من المادة 60؛: والتى تقضى بأن للمراسلات البريدية والبرقية والمحادثات 
التليفونية وغيرها من وسائل الاتصال حرمة. وسريتها مكفولة ولا تجوز 
مصادرتها أو الاطلاع عليها أو رقابتها إلا بأمر قضائى مسبب ولمدة محدودة 
وفقا لأحكام القانون وقد حمى القانون الجنائى الرسائل المكتوبة بأنواعها 
والبرقيات بعد تسليمها إلى هيئّة البريد ضد إخفائها أو فتحها أو إفشائها أو 
تسهيل ذلك للغير وعاقب على ذلك . 

كما حرص المشرع الإجرائى على تأمين الضمانات الضرورية لدرء افتئّات 
سلطة التحقيق على حرمة وسرية المراسلات البريدية والبرقية وخول 
الناكي: والنيناتة السافة الأمنى كيهل النعظا راهن ال ضيافل :و اللكوواق 
والمطبوعات وخلافها لدى مكاتب البريد ومكاتب البرق مع استثناء حالات 
معينة واردة فى القانون كالمراسلات المتبادلة بين المتهم ومحاميه . 

ومن رآينا أن الحماية التى كفلها القانون والدستور للمراسلات البريدية 
والبرقية تمتد إلى سائر صور المراسلات الإلكترونية لذلك كان من الضرورى 
تعديل بعض نصوص قائون العقوبات فتمتد حمايته لبعض صور التراسل 
الإلكترونى المستحدثة كالبريد الإلكترونى ومعظم دول العالم أدخلت تعديلات 
عن فوا قيدي] لاهنضاء الحمناية ظلى فلك الواسللات 7الرسئلة ميعن الشرايل 
الإلكتووني.. 
ضمانات إصداروتنطين الأمربتقديم البيانات المعالجة آليا : 

لقد استصوب المشرع فى بعض الدول تخويل المحقق إضافة إلى سلطته 
التقديرية فى الأمر بتقديم أو إبراز الأشياء أو الأوراق أو المستندات المراد 
ضبطها أو الاطلاع عليها سلطة جبرية جديدة؛ وهى سلطة الأآمر بتسليم أو 


(85) د. هشام محمد فريد رستم . الجوانب الإجرائية للجرائم المعلوماتية, ص ٠١"‏ . 
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تقديم بيانات الحاسب إلا أن ذلك مشروط بأن ما يؤمر بتقديمه يكون متعلقا 
فحسب ب : 

- بيانات يمكن بناء على أساس معقول أن تكون قد أدخلت فى النظام 
بواسطة المشتبه فيه . 

- بيانات موجهة إلى المشتبه فيه . 

- بيانات تكون تحت سيطرة المشتبه فيه . 

- بيانات قد تكون استخدمت فى ارتكاب الجريمة أو كانت موضوعة لها 
فنك 
تحرير المضبوطات المعلوماتيك : 

لما كان الدليل المادى فى جرائم الحاسبات عامة يتمثل فى ذبذبات أو 
الضرورى اتخاذ بعض الإجراءات الخاصة للحفاظ عليها عن طريق : 

. ضبط الدعائم الأصلية للبيانات وعدم الاقتصار على ضبط نسخها‎ -١ 

؟- مراعاة أحوال الطقس من حيث الحرارة والرطوبة لتخزين تلك الأحراز . 

- اتباع القواعد الفنية المتعلقة بكيفية نقلها وحملها . 

غ- تأمين البرامج المضبوطة قبل تشغيلها 

0- إحكام الحلقات الإجرائية للضبط . 

5ك تميق الاك اط 0 

امطاب الرابع 
الخبرة 

الخبرة وحسب ما يعرفها جانب من فقهاء الفقه المقارن هى تنقيب وبحث 
يرتبط بمادة تتطلب معارف علمية أو فنية خاصة لا تتوافر لدى المحقق أو 
الا 00 
(47) جيه بى هيل وكارمين أى فنتشر روجرز ص ١5١١1١١9‏ 


(6) انظر جيه بى هيل وكارمين أى فنتشر روجرز ص ١١5‏ ص ١5١‏ 
(69) دكتور محمد إبراهيم زيد. تنظيم الإجراءات الجزائية فى التشريعات العربية. ج "2 ص 554 . 


كتاب الجفهورية 14 


0نامع ' ' ١٠‏ ع0 111115188 هذ للم 12:55 4/6/2020 مه 0ع+م1عم - 12131 مم1ع»011) عذموءة )ادوقع : ومخطكخامرله معدقع 
عأااع|2805255101/1 5081141101 ١8‏ ع0 ,10161 آملا 

:. 7 8856153 :للم 

7 :]الامععم 


300116301 6ه .5.لا عع00نا 0عغ200115عم د5عكدنا 5316 2مععلاع ,عع156اطنام عطغ مع 017155100اعم طامط 1لا ممع لإمة ص لععنلمممعء عط غمم نذالا .لعبصعدعع 5غطو1 11اهم . 


© ألو 1ءلامه) 
.111 101 الاممء 


ونأخذ من هذا التعريف أن الخبرة هى رأى فنى من شخص مختص فنيا 
فى مجال من مجالات التخصصء كالطب أو الهندسة أو الوراثة أو غيرها 
لأخن رأيه فى شأن واقعة ذات أهمية فى دعوى جنائية أو استخلاص دليل 
منك . 

والخبراء يعاونون القضاة وسائر السلطات المختصة بالدعوى الجنائية 
فمن دون الخبرة قد يتعذر الوصول إلى الرأى السديدء والخبرة تدخل فى كل 
مراحل الدعوى الجنائية منن بداية مرحلة جمع الاستدلالات ثم فى مرحلة 
التحقيقء. كما يجوز للمحكمة طبقا للمادة 597 إجراءات أن تندب خبيرا أو 
أكثر متى رأت وجها لذلك. وذلك من تلقاء نفسها أو بناء على طلب الخصوم . 

ويميز الخبرة عن إجراءات الاستدلالات أن الخبير يحلف اليمين قبل أن 
يقوم بمهمته أو فى بدء تعيينه أمام المحكمة المعين فيها . 
دورا لخبير فى مجال الجرائم المعلوماتية : 

مع التوسع الكبير الذى دخل على نظام الحاسبات وكثرة الجرائم التى تقع 
فيه بسبب الطابع الفنى الخاص لأساليب ارتكابها والطبيعة غير المادية لمحل 
الاعتداء رغم نجاح الحاسبات فى أداء رسالتها كان لابد من خبراء فى هذا 
المجال على تقنية عالية لمعرفة نوعية الأساليب المستخدمة فى ارتكاب : 

( تزوير المستندات الداخلة فى نظام الحاسب أو الناتجة بعد المعالجة‎ -١ 
.) المخرجات‎ 

؟- التلاعب فى البيانات . 

"- التلاعب فى البرامج الأساسية أو برامج التطبيقات . 

؛- الغش أثناء نقل وبث البيانات 7" ., 

لذا فإنه يتعين أن يكون الخبراء فى مجال الحاسبات على درجة علمية فى 
تخصص معينء وأن يزاولوا نشاطهم قبل تكليفهم بالخبرة وقتا كافيا يكتسبون 
فيه كفاءة علمية فائقة؛ ويرسلوا فى بعثات إلى الخارج لتزويدهم بكل ما هو 
على أرض الواقع فى بلدان العالم المتقدمة فى مجال الحاسبات . 


(40) د. هشام محمد فريد رستم , الجوانب الإجرائية للجرائم المعلوماتية. ص /11 . 
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ومن أهم ما يجب أن يزود به الخبير فى هذا المجال من تقنية من حيث 
الوصف : 

-١‏ تركيب الحاسب وصناعته ومعرقفة طرازه ونوع نظام تشغيله وأهم 
الأنظمة الفرعية التى يستخدمهاء إضافة إلى الأجهزة الطرفية الملحقة 
بالجهازء ومعرفة كلمات المرور أو السر ونظام التشفير ... إلخ . 

؟- معرفة طبيعة بيئة الحاسب من حيث التنظيم ومدى التركيز أو التوزيع 
وعمل المعالجة الآلية وفحص وسائط الاتصال وتردد موجات البث وأمكنة 
اختزانها . 

000 المحتمل للأدلة أو الهيئة التى تكون عليها . 

- أثر التحقيق من الوجهة المالية على المشاركين فى استخدام النظام . 

ومن حيث البيان : 

-١‏ كيفية عزل النظام المعلوماتى عند الاقتضاء دون تدمير الأدلة أو وقوع 
تلف بها أو إلحاق ضرر بالأجهزة . 

؟- نقل أدلة الإثبات إلى أوعية ملائمة بغير تلف . 

"- تجسيد الأدلة فى صورة مادية بنقلها إذا أمكن إلى أوعية وركية تنيع 
للقاضى مطالعتها وفهمها على أن يكون المسطور على الورق مطابقا تمامًا 
للمسجل على الدعامة الممغنطة . 
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المبحث الثالث 


مدى إمكانية تطبيق أحكام جريمة التزوير على بطاقة الائتمان 
البطاقة الائتتمانية هى بطاقة بلاستيكية. تصدرها المؤسسات المالية, 


وتحتوى على بيانات خاصة مرئية أو غير مرئية معالجة الكترونياً ٠‏ فاذا وفع 
تغيير على بياناتها المرئية أو المشفرة أو وفع التغيير على الإشعارات كنا 


بصدد جريمة تزوير . 


المطلب الأول 
توافر مقومات المحرر على بطاقة الاثتمان 


كا كانت يطاقة الانتمان تس عن مجشوعة من الأفكان وا كعات الصادرة 
من شخص أو جهة فإنه يتوافر فيها مقومات المحرر . 

وعليه فإذا وفع تغيير فى بياناتها فإن ذلك يعد تزويرا . 

وتزوير البطافة الاثتتمانية كأى تزوير يفع على محرر فد يكون كليا وقد 
يكون جزثياً فإذا لم يعتد بالبيانات غير المركية المعالجة إلكترونيا باعتبارها 
محررات تصلح لأن تكون محلا للتزوير فهو تفسير ضيق لماهية المحررات 
خاصة يعد ظهور التوفيع الإلكترونى بالقلم الإلكترونى وبصمة الإصبع ال 

تتم قراءتها إلكترونيا .وإزاء ظهور هذا التطور ظهر رأيان : 


المطاب الثانى 
مدى توافر الركن المادى للتزوير فى البطاقة الائتمانية 
لما كان الركن المادى لجريمة التزوير يقوم على عنصرين : 
الأول : تغيير الحقيقة؛ أى استبدالها بوضع أو بشكل يخالفها بما يؤدى 
إلى ما نسميه بالتزوير وهو استبدال الحقيقة بغيرها ''". 


(41) د. فوزية عيد الستار. شرح قانون العقوبات - القسم الخاص. ص 745 . 
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والتغيير لا يعد تزويرا إلا إذا كان من شأنه أن يعدم ذاتية المحرر أو قيمته 
عن طريق الشطب أو المحو سواء أكان التغيير كليا أم جزئياء وبتطبيق ذلك 
على بطاقة الاثتتمان نجد أنه من الممكن أن يتم اصطناع بطاقة ائتمان أو 
تقليدها أو وضع إمضاء مزور عليها أو حذف أو زيادة لبعض حروف بياناتها 
الإلكترونية بما يفيد أن كل طرق التزوير يمكن أن تقع على بطافة الائثتمان . 

ومع ذلك فهناك جانب من الفقه يرى أن الشخص الذى يقوم بتزوير 
بطاقة الاثتمان ليقوم بسحب مبالغ مالية ما هو إلا لص يسرق بمعرفة مفتاح 
مصطنع وهو البطاقة المزورة بغض النظر عن شكل المفتاح وهو البطاقة من 
حيث شكلها أو حجمها أو المادة المصنوعة منها خاصة وأن المادة 5/5117 
عقوبات لم تحدد ماهية المفتاح المصطنع . 

أما الجانب الآخر من الفقه والذى نركن إليه يرى أن الاجتهاد يكتنفه 
الكثير من الغموض لأنه يخلط بين التزوير واستخدام المحرر المزور . 

وهذا الرأى يرى أن البطاقة تخضع لنص المادة 7١4‏ مكرر/؟ من قانون 
العقوبات. ولا يسلم بأن البطاقة تعد مفتاحا مصطنعا لاستقرار الفقه 
الجنائى على كون المفتاح آلة مخصصة لفتح أو غلق الأقفال . 

وغنى عن البيان أن المتهم بارتكاب جريمة تزوير بطاقة اثتتمان يمكن أن 
ينسب إليه جريمة استعمال المحرر إذا قام فعلا باستعمالهاء والعنصر الثانى 
أن يكون تغيير الحقيقة بإحدى الطرق المنصوص عليها فى المادتين 5١١‏ , 
57 من قانون العقوبات وما ورد فى المواد 55١. 5١7 5١/8 2 5١1‏ من 
القائوخ ذاته. 

والتزوير المادى يدرك بالحواس ويتمثل فى : 

. وضع إمضاءات أو أختام مزورة‎ -١ 

"- تغيير المحررات أو الإمضاءات أو الأختام أو زيادة كلمة أو حذفها » أو 
إبدال كلمة بغيرها . 

؟- وضع أسماء أو صور مزورة لأشخاص آخرين . 

لا 

ه- الاصطناع . 
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أما التزوير المعنوى فيتم بتغيير مضمون المحرر أو ظروفه أو ملابساته. 
وقد نصت عليه المادة 5١7‏ عقويات, ومن أبرز صوره انتحال الشخصية 
والتزوير فى المحررات الموقعة على بياض والتزوير بالترك . 


المطلبالثالث 


حتى تقع جريمة التزوير لابد من وقوع ضرر مادى أو معنوى فإذا لم 
يحدث من التغيير ضرر قلا جريمة تزوير . 

إلا أن للضرر فى جريمة التزوير مدلولا واسعا فقد يكون الضرر ماديا 
وقد يكون معنويا وقد يقع على شخص أو على مجتمع وقد يكون حالا أو 
محتملا . 

والضرر فى تغيير الحقيقة بالنسبة لبطاقات الاثتمان ينطوى على ضرر 
محتملء وهو ضرر يصيب المجتمع؛ ويعد ضررا ماديا وأدبيا فى الوقت ذاته. 
ويهز الثقة فى المعاملات الاقتصادية والمصرفية . 

والمشرع المصرى وإن كان لم يفرد نصوصا خاصة تعاقب على تزوير 
بطاقات الاثتمان الممغنطة فإن بعض الدول الأجنبية قد أفردت نصوصا 
خاصة تجرم تزوير تلك البطاقة . 

فعلى سبيل المثال فإن القانون الفرنسى نص على: «من سبب ضررا للغير 
يعاقب بالسجن من سنة إلى خمس سنوات وبغرامة من ٠٠٠٠١‏ فرتك إلى 


المطلبالرابع 
الركن المعنوى فى جريمة تزوير بطاقة الائتمان 
لما كانت جرائم التزوير فى المحررات هى جرائم عمدية فلابد أن يتوافر 
شما التميق تعدا الماء والكا كن 
(97) نقض جنائى - الطعن رقم ١‏ , مجموعة أحكام النقض, س 4" , جلسة 1985/1/18, ص 17/4 . 
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شأنه أن يسبب ضررا وبنية استعمال المحرر فيما غيرت من أجله 
الختمية 7 

فيكون القصد الجنائى العام باتجاه إرادة الجانى إلى ارتكاب إحدى طرق 
التزوير المقررة لوقوع الجريمة بما يؤدى إلى تغيير الحقيقة مع العلم بذلك 
ويكون القصد الجنائى الخاص باتجاه إرادة الجانى نحو تحقيق غرض خاص 
هو نية استعمال المحرر فيما زور من أجله . 

والقصد الجنائى فى جريمة تزوير بطاقة الاثتتمان لا يخرج عن نطاق 
جريمة التزوير العادية من العلم بعناصر الجريمة وإرادة الجانى المتجهة إلى 
ارتكاب هذه العناصرء وإلى استعمال البطاقة المزورة للغفرض الذى زورت من 
أآحلة : 

المطلب الخامس 
تزوير الإشعارات والسندات الخاصة ببطاقة الاثتمان 


قل اقم يكرييلة المتزوير قر قاض فى اولقتنا واف واللسنطد اك للقن كنا 
عنها بطافقة الاثتمان:» وقد يتخد ذلك عدة صور منها 5 

-١‏ تلاعب موظفى البنوك المصدرة لبطاقة الائتمان فى الإشعارات. وذلك 
يفطا ز3 جد السحب باساق القاجر هع موقلف ابتك فى صترقة قيينة إكجار 
البيع الصادر من بطافقة مزورة أو منتهية الصلاحية 5 

أيضا استخراج بطاقة سليمة بناء على بيانات مزورة مع علم موظف 
الينك بتزوير البيانات. 

أنطيناالككلاين موطف ة ليتف اتفسية يهال تقدية فى كانه تمه جام 
البطاقة لشباك البنك لسحب أو إيداع مبالغ نقدية فييزور الموظف المبلغ فى 
الاقسطان اليل مرفي السامل لاست كلاء ملك الفاوق بن البلغ اللتحميقى 

4 إحل4 


(4)د. جميل عيد الباقى. الحماية الجنائية والمرئية ليطاقة الائتمان . ص ص ١719-1١١8‏ . 
(44) رياض بصلة . جرائم بطاقات الائتتمان» ص ؟9 . 
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"- تواطؤ حامل البطاقة مع التاجر 

وغالبا ما يقع ذلك بعد استتفاد الرصيد الشهرى للبطاقة فيلجاً حامل 
البطاقة إلى أحد التجار لإجراء عمليات شراء وهمية ليحصل على نسبة 
نقدية من قيمة الفاتورة. ويحصل التاجر على الباقى نظير تلك العمليات 
الوهمية؛ ويتم تحصيل القيمة من البنك بعد ذلك . 

- تزوير توقيع حامل البطاقة الأصلى على إشعارات البيع وفواتير الشراء 
عند فقد البطاقة أو سرقتها. 

وتقع هذه الجرائم غالبا فى المناطق السياحية التى يتردد عليها السياح 
حيث يتخصص بعض اللصوص فى سرقة بطاقات الاثتمان والتعامل معها . 

4- تزوير الإشعارات والفواتير الناتجة عن عمليات البيع والشراء. 

وتقع هذه الجريمة بمغافلة صاحب البطاقة بعد استعمالها فى الحساب 
بأخذ بصمتها على إشعار خال من البيانات ثم إعادة ملتها من جديد بعد أن 
يغادر حامل البطاقة الأصلى المكان». ويستخدمها فى شراء ما يريده من المتجر 
الخاصل :داقو 

ه- استخدام بطاقات مسروقة عن طريق العبث بماكينة البيع الإلكترونية 
والقيام بتزوير توقيعات أصحاب البطاقات على الإشعارات المستخرجة من 
الآلة لتحصيل قيمة العمليات الوهمية من البنك. 

المطاب السادس 
استخراج بطاقات اثتمان صحيحة بمستددات مزورة 

هذا النمط الإجرامى يستخدم عند تقديم العميل للبنك بطلب للحصول 
على بطاقة ائتمان وقيامه بملء بيانات الاستمارة المعدة لذلك والتوقيع عليها 
وتعد هذه الاستمارة بمثابة عقد بين العميل والبنك؛. وهى تضم كل بيانات 
العمل والجريمة هنا ترتكب بإحدى الصورتين الآتيتين : 

الأولى : قيام العميل بتزوير المستندات التى يقدمها من البطاقة أو جواز 
السفر وارتكاب الجريمة بهذه الصورة يخضع العميل إلى المساءلة عملا 
بالأحكام العامة للتزوير . 

الثانية : قيام العميل بملء البطاقة ببيانات كاذبة . 


(44) د. فايز نعيم رضوان . بطاقات الوفاء. ص /ا١١‏ . 
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المبحثالرابع 
سلطة المحكمة عند الطعن بالتزوير 


فى المحررات الإلكتروئية 

ما المقصود بالادعاء بالتروير ؟ 

يقصد به مجموعة الإجراءات التى أوجبها القانون لإثبات التزوير سواء 
فى" المكزوافت الويفصة أو الحرواك العرهية 5 

فالادعاء بالتزوير يكون الغرض ميك هدم القوة الإثباتية لمحرر سواء كان 
رسميا أو عرفيا. وهدم تلك القوة فى الإثبات فى المحررات الرسمية لا يكون 
بإنكار التوفيع وإنما يكون باتخاذ إجراءات الطعن بالتزوير سواء بالتزوير فى 
التوفيع أو التزوير فى مضمون المحرر. وفى المحررات العرفية يجوز الادعاء 
بالتزويرء إما بالادعاء بتزوير التوقيع أو تزوير مضمون المحررات . 

والادعاء بالتزوير قد يكون مدنيا وقد يكون جنائيا . 
الدعوى الجنائية على الدعوى المدنية؛ وفى حالة رفع الدعوى الجنائية فإن 
على القاكنئ امدق وقف الدفوئ المدنية تحين الفصل كن الدهوى :الجدائية: 
له الحجية أمام المحكمة المدنية "". 
الادعاء الجنائى بتزوير المحرر الإلكترونى : 

التوقيع الإلكترونى وإن كان يصعب تزويره على عكس التوقيع العادى إلا 
أنه يمكن تزويره إذا تواقرت عدة شروط تتمثل فى : 

أ نظم تشفير مصرية تكون مبنية على أعلى مستوى من التكنولوجيا التى 
يصعب فكها إلا باستخدام حاسبات عالية الكفاءة . 


ب- استغراق ذلك حوالى عشر سنوات . 


(95) راجع: أحمد السيد صاوى فى الوسيط . ص86١5‏ , نيبيل عمر فى أصول المرافعات. ص 254. 
(41) راجع: فتحى والى - الوسيط ص 544 . 
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لكي ومن رطف الالكتوررية مركم علبي القرقي شعني ذه 
نقل التوقيع على وثيقة أخرى يكتشف ذلك فورا لوجود غرق بين الوثيقتين”"" . 

وتتمثل الحماية فى تقرير عقوبة لكل من زور توقيعا أو محررًا إلكترونيا . 

وكتريكضات. علق ذلك انادة امن فانوق الشوقن الإلكخروتي اموق 
فقالت: ' مع عدم الإخلال بأية عقوبة أشد منصوص عليها فى قاتون 
العقوبات أو فى أى قانون آخر يعاقب بالحبس وبغرامة لا تقل عن عشرة 
آللاف جنيه ولا تجاوز مائة آلف جنيه أو بإحدى هاتين العقوبتين كل من : 

أ- أصدر شهادة تصديق إلكترونى دون الحصول على ترخيص بمزاولة 
النتشاط من الميقة + 

ب- أتلف أو عيب توقيعا أو وسيطا أو محررا إلكترونيا أو زور شيمًا من 
ذلك بطريق الاصطناع أو التعديل أو التحوير أو بأى طريق آخر . 

ج- استعمل توقيعا أو وسيطا أو محررا إلكترونيا معيبا أو مزورا مع علمه 
بذلك . 

د- خالف أيا من أحكام المادتين "١ . ١9‏ من هذا القانون . 

ه- توصل بأية وسيلة إلى الحصول بغير حق على توقيع أو وسيط أو 
محرر إلكترونى أو اخترق هذا الوسيط أو اعترضه أو عطله عن آداء 
وظيفته. 

- ومن تلك النصوص فى القائون المصرى يتبين أن جريمة التزوير 
الإلككرونى .من السرات :الحسدية القن يشقرظ لقيامينا بجانف دواكر: الركن 
الماذي وركن الخترر توامض الركن المستوى'الفمذل فى القيصه العام والقصيد 
الكامن. 
الادعاء المدنى بتزوير ال محررالالكترونى : 

اماهن الجماية اتتدنية للحرقيع :ان التكرن الالككرو تمدن لوو سس 
فلك التكما يه في برق فغوى ترويو ال قتع 

ين القنائون المصدرى للها مل التو قيع]لالقخر وى تقإنه لم عوط الفا 


(56) أحمد درويش مدير برنامج الحكومة الإلكترونية يوزارة الاتصالات والمعلومات . 
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إمكانية الادعاء المدنى بتزوير المحرر أو التوقيع الإلكترونى عليه مكتفيا 
بالإحالة فى ذلك إلى قانون الإثبات فيما لم يرد به نص فى قانون التوقيع 
الإلكترونى فقد نصت المادة ١‏ من قانون التوقيع الإلكترونى المصرى على أن 
تسرى فى شأن إثبات صحة المحررات الإلكترونية الرسمية والعرفية والتوفيع 
الإلكترونى فيما لم يرد بشأنه نص فى هذا القانون آو فى لائحته التنفيذية 
الأحكام المنصوص عليها فى قانون الإثبات . 

وعن الادعاء بالتزوير فى قانون الإثبات المصرى رقم 70 لسنة 15534 فقد 
تناول الفرع الثانى من الفصل الرابع تحت المواد من 49 حتى 05 الادعاء 
بالتزوير من حيث كيفية الادعاء وميعاد الادعاء وتحقيق الادعاء والحكم فيه 
وسنتناول شرح ذلك فيما بعد . 


إجراءات الادعاء با لروير: 
تتمثل إجراءات الادعاء بالتزوير فى تقديم الادعاء وميعاده وإعلان 
الخصوم 2 وتحفقيق الادعاء والحكم فيه 8 


-١‏ تقديم الادعاء بالتروير: 

تختلف طريقة تقديم الادعاء بالتزوير بحسب ما إذا كان الادعاء يقدم 
كطلب عارض عن طريق دعوى التزوير الفرعية أو كطلب أصلى عن طريق 
دعوى التزوير الأصلية . 
أ- إجراءات الادعاء بالتزوير بد عوى التزوير المرعية : 

يجب أن يقدم الادعاء بتقرير فى قلم كتاب المحكمة التى تنظر الدعوى 
كانت عليها الدعوى "'' ويجب أن يشتمل التقرير بالتزوير علي جميع مواضع 
التزوير المدعى بهاء وإلا كان التقرير باطلا مع امتناع إضافة غير ما ذكر فى 
التقريرء ويترتب على الادعاء بالتزوير الفرعى وقف النظر فى الدرعوى 
الأصلية لحين النظر فى الطعن بالتزوير ما لم تكن الدعوى الأصلية مؤّجلة 
فعلا . 


(49) المادتان ١/49‏ إثبات مصرى , و 547 من قانون المحاكمات الجزائية البحرينى رقم 45 
لسنة ١٠٠؟.‏ 
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ويكون ذلك بطلب تأجيل أو حصول التقرير خلال فترة التأجيل . 

وليس هناك ما يمنع حصول التقرير بالتزوير قبل الجلسة الأولى المحددة 
لنظر الدعوى 0 

على مدعى التزوير بتسليم المحرر المطعون فيه لقلم كتاب المحكمة أو 
القبورة الجلدة الجاع واذا عام الجر تحعبو اللفكينة آد الككا م ف مياد 
للمادة 00 إثبات يجب إيداعه قلم الكتاب. 

ولكن لما كان أصل المحرر الإلكترونى موجوداً على الدعامة الإلكترونية 
فكيف يودع قلم الكتاب ؟ فى هذه الحالة تقدم الدعامة الأصلية التى يوجد 
عليها المحرر الإلكترونى للمحكمة أى أن يقوم المدعى بتسليم الهارد أو السى 
دى أو القرص الصلب أو المرن . 

فإذا كان المحرر بيد المدعى عليه بالتزوير جاز لرئيس الجلسة تكليف أحد 
معاونى التنفيذ بتسليم المحرر أو ضبطه تحت يد المدعى عليه وإيداعه قلم 
الكتاب. فإذا لم يودع أو تعذر ضبطه أهدرت قوته فى الإثبات فى الدعوى 
القائمة مع جواز ضبطه فيما بعد ''''' وإن كنا نرى أنه فى حالة تعذر ضبط 
المحرر أن تطالب المحكمة جهة التصديق على التوقيع الإلكترونى بتقديم 
شهادة التصديق على التوقيع الإلكترونى من حيث الصلاحية أو السريان أو 
إيقاف الشهنادة + 
؟- ميعاد الادعاء بتزويرالمحرر أو التوقيع الالكترونى : 

فيماز ندات إحتراءاضةالهرن السوقضان همان الانضاء دروي مسرو اد 
التوقيع الإلكترونى يكون فى أية حالة تكون عليها الإجراءات»: أى قبل قفل 
ناي الواقشة وول مكون متعبولا هه ذلك وات السكية من قلوروف 
الدعوى أن الطلب جدىء وظهر لها ما يسوغ فتح باب المرافعة من جديد . 

"- إعلان الخصم بشواهد تزوير المحرر أو التوقيع الإلكترونى ونوع 
التحقيق المراد إثياته : 

إعالة للماذة :83 /] إشات ضافة بحب أن علو مدعى التزونر خصية فى 


)ْ68) أحمد مسلم. الوسيط ص 5١07‏ . 
)٠١١(‏ مادة ١ه‏ إثبيات : 
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الثمانية أيام التالية للتقرير بمذكرة يبين فيها شواهد التزوير وإجراءات 
التفيق الذى يطلب إشاعة يها وإلة بجاز.الحكم يبشوظ انصاقه : 


تحقيق الادعاء بالتزوير فى المحررات الورقية : 

عملا بالمادة غ0 إثبات فإن التحقيق يجرى بالمضاهاة بمعرفة المحكمة أو 
الخبير أو الخبراء الذين تعينهم المحكمة, أو بسماع الشهود وفقا للقواعد 
اشر لتعفيق السطرهل: 


نتحقيق الادعاء بالتزوير فى المحرر الا لكترونى أوالتوقيع الإلكترونى : 

يكون ذلك وهقا للمادة ١1‏ من اللاتحة الضفيذية لقافون التوفيم الإلكترونق 
المصرى والتى نصت على أنه: «مع عدم الإخلال بما هو منصوص عليه فى 
المواد " ”٠‏ ؛ غ2 من اللائحة يتم من الناحية الفنية والتقنية كشف أى تعديل أو 
تبديل فى بيانات المحرر الإلكترونى الموقع الكترونيا باستخدام تقنية شفرة 
المفجاحين العا والخاصن ويمضاهاة شهادة المصردديق الإلتكرونن ررينانايت 
إنشاء التوقيع الإلكترونى بأصل هذه الشهادة وتلك البيانات أو بأى وسيلة 

وينقا عن ذلك آنه لامعال لإجراء التحفيق يسماع الشهود فى المجررات 
الإلكترونية» وإنما يعتمد الأمر على الخبراء الفنيين الضالعين فى التقنية 
الفنية ويستخدمون وسائل فنية وتقنية عالية للتعرف على أى تزوير فى 
بيانات المحرر الإلكترونى أو التوقيع عليه. 

الحكم .فى الاذهاء يتؤويق المخرن أو التوفيع الإلكتروتن.: 

السكم فى الأدماء يدووون الحررات يغتلف باشيية افرع افون هذا كان 
المحرر ورقيا فإن المحكمة تستمد حكمها على ضوء ما يسفر عنه التحقيق أو 
القرائن التى تستخلصها بنفسها غير مقيدة بما يسفر عنه التحقيق من رأى 
الكبواء أ و شهادة الشيو 7 

فنا ]ذا كاق الكو منحروو الكترونها: شرن الحكينة ل قطن ا واستسفل 
برأيها فى الدعوى دون الاستعانة برأى الخبير أو الخبراء والفنيين» ولا يجوز 


(؟١٠)‏ أحمد مسلم . الوسيط ص 5١09‏ : 
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لها أن تحل نفسها محل الخبير أو الخبراء فى المسائل الفنية البحتة رغم 
زعمها بأنها الخبير الأعلى فى الدعوى فقالت محكمة النقض فى حكم لها : 

' متى كان الدفاع عن الطاعن قد تمسك بطلب استكمال التحليل لتعيين 
فصيلة الحيوانات المنوية ومعرفة ما إذا كانت من فصيلة مادته أم لاء وكانت 
الحقائق العلمية المسلم بها فى الطب الحديث تفيد إمكان تعيين فصيلة 
الحيوان المنوى فقد كان متعينا على المحكمة أن تحقق هذا الدفاع الجوهرى 
عن طريق المختص فنيا وهو الطبيب الشرعى أما وهى لم تفعل اكتفاء بما 
فالته. من أن :وات :هدة طويلة هن الحاذت لا يمك معه بحت الفميناكل قانها 
بذلك تكون قد أحلت نفسها محل الخبير فى مسألة فنية بحتة؛ ومن ثم يكون 
حكمها معيبا بالإخلال بحق الدفاع مما يتعين معه نقضه والإحالة 7" . 

وقالت فى حكم آخر ' المحكمة لا تكون الخبير الأعلى إلا فيما تستطيع أن 
تلتصرل كيه ري 

وإصرار محكمة النقض على الأخذ برأى الخبير الفنى فيما لا تستطيع 
المحكمة أن تفصل فيه دون الرجوع إلى الرأى الفنى قالت فى حكم لها : 

' إذا لم تطمئن المحكمة لتقرير الخبير أو إذا كان ثمة مطعن عليه جاز لها 
ندب خبير فنى آخر للتحقق من عملية التزوير من عدمه:؛ أما إن تصدت 
المحكمة لهذه المسآلة الفنية البحتة دون تحقيقها عن طريق المختص فنيا فإن 
حكمها يكون مشوبا بالإخلال بحق الدفاع ”'". 

وإذا "دوت أزاع الخبدراء العفينق فإن للسمحكمنة إن :قاهة بالراي الذئ 
تطمئن إليه. وقد ذهبت إلي ذلك محكمة النقض فى حكم لها إذ قالت ' إن 
محكمة الموضوع غير ملزمة برأى الخبير الذى تنتدبه فى الدعوى؛ ولها أن 
تأخن برأى الخبير الاستشارى الذى تطمئن إليه متى أقامت حكمها على أدلة 
صحيحة من شأنها أن تؤدى عقلا إلى النتيجة التى انتهى إليها "'". 


)٠١*(‏ نقض جنائى, الطعن رقم 775 لسنة 1١‏ قى جلسة 1970/1/5, نقض جنائى الطعن رقم 
4 لسنة 78 ق,: جلسة ١/55‏ 1958/1 . 

. 1911/١؟ر/؟1/ قى جلسة‎ 4١ لسنة‎ ١77* نقض جنائى, الطعن رقم‎ )٠١:( 

. 1١99 0/هر/١ا1 لسنة 59 ق جلسة‎ ١١778 نقض مدنىء الطعن رقم‎ )٠١5( 

. 1١91//هرل١١ لسنة 47 ق جلسة‎ 45٠ نقض مدنىء الطعن رقم‎ )٠١5( 
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وعن مدى ما تتمتع بك محكمة الموضوع من سلطة فى ترجيح رأى خبير 
على رأى خبير آخر فى المسائل الفنية البحتة فإن محكمة النقض ذهبت فى 
على أخرى لما تراه مؤديا لهذا الترجيح من أسباب ""'. 

إلا أنها ذهبت فى أحكام أخرى إلى أنه لا يجوز لمحكمة الموضوع أن ترجح 
رآيا على آخر دون أن تبين سندها فى هذا الترجيح ودون أن تعنى بتحقيق 
هذاه المسالة فخ كلرني ا لمحتصن د17 

أثر حجية الحكم بصحة المحرر أو تزويره على التصرف الذى يتضمنه 
المحرر : 

حجية الحكم بصحة المحرر أو تزويره مقصورة على المحرر ولا تمتد 
للتصدرفة الللق شسيفة الع 1 


(١٠)نقض‏ مدنى, الطعن رقم ١4178‏ لسنة 45 ق: جلسة ١9417/ ١١/٠‏ 
(8١٠)نقض‏ مدنىء الطعن رقم ١‏ لسنة 8 ق» جلسة ٠١/ره/9"4١‏ 
)٠09(‏ فتحى والى . الوسيط: ص ”507 . 
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(لنمسل(ثان 
فاق العماية فى مواجهة جرائم التزوير امعلوماتى 


وو 


لمهدد 1 

نظرا لانتشار جريمة التزوير المعلوماتى فى الوقت الراهن وعلى جميع 
المستويات الحكومية وغير الحكومية . وذلك نتيجة حتمية للتقدم التقنى 
السريع فى مجال المعلوماتية والارتفاع المطرد فى الكثافة العددية للأشخاص 
الذين يستخدمون الحاسب الآلى وشبكات الإنترنت سواء كانوا أشخاصا 
طبيعيين أو معنويين مع الزيادة الهائلة للتجارة الدولية والاستثمارات بين 
الدول وما نتج عنه من معاملات اليكترونية عبر شبكات الإنترنت من أجل 
ازدهارهاء وكذلك زيادة عدد الشركات العالمية التى يسهم فيها عدد كبير من 
الدول عبر القارات؛ مما ترتب عليه انتشار جريمة التزوير المعلوماتي فى 
المحررات الإليكترونية والتوقيعات الإليكترونية فى الوقت الذى باتت فيه 
الحماية التشريعية غير كافية لمواجهتها أو على الآقل الحد من ارتكابها مما 
أوجب على جميع الدول التعاون فيما بينها من أجل إيجاد حلول سريعة 
للحماية من هذه الجريمة: ولن يكون ذلك إلا بوضع تشريعات فى كل الدول 
تكون متماثلة بعضها البعض على غرار ما حدث بشأن جريمة غسل الأآموال 
حتى يمكن مكافحة هذه الجريمة على المستويين المحلى والعالمى . 
وسوف أعالج آفائ هذه الحماية فى مبحتين : 

المبحث الأول : البيئة المعلوماتية بين مخاطر التطبيق والحماية المقررة . 

المبحث الثانى : مستقبل المعلوماتية فى ظل الحماية المقررة . 
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اللبحث الأول 
البيئة المعلوماتية بين مخاطر التطبيق والحماية المقررة 

لما كانت الجريمة المعلوماتية بصفة عامة وجريمة التزوير المعلوماتية بصفة 
خاصة أصبحت منتشرة انتشارا كبيرا مما أصبحت معه البيئة المعلوماتية 
معرضة للخطر؛ لعدم وجود تشريعات مقننة لحمايتها؛ مما يستدعى معه 
الآأمر سرعة إيجاد وسائل لحماية تلك البيئة المهمة فى الوقت الراهن حتى 
إصدار التشريعات اللازمة فى كل الدول . 
وسوف أعالج هذا المبحث فى ثلاثة مطالب : 

المطلب الأول : إجراءات ضبط وتفتيش نظم المعلوماتية . 

المطلب الثانى : الوسائل الدولية للحماية المعلوماتية . 

المطلب الثالث : الحماية الفنية لجريمة التزوير المعلوماتية . 


المطلب الأول 


إجراءات :. + وتفتين 5 ( ١‏ وماتية 

التفتيش أحد إجراءات التحقيق يستهدف البحث عن الحقيقة من مستودع 
السرء لذا فهو من أهم إجراءات التحقيق فى كشف الحقيقة لما يسفر عنه 
غالبا من أدلة مادية تؤيد نسية الجريمة إلى المتهم ٠.‏ والمشرع المصرى تناول 
حق التفتيش فى الفصل الرابع من الباب الثانى من قانون الإجراءات الجنائية . 

فنصت المادة ١/47‏ على أنه فى الأحوال التى يجوز فيها القبض قانونا 
على المتهم يجوز لمأمور الضبط القضائى أن يفتشه: وإذا كان المتهم أنثى 
وجب أن يكون التفتيش بمعرقفة أنثى ينيبها لذلك مأمور الضبط القضائى 
والمشرع البحرينى تناول حق التفتيش فى الفصل الثانى من المرسوم بقانون 
رقم 5؛ لسنة ٠٠١"‏ فنصت المادة 17 على أنه: 

«فى الأحوال التى يجوز فيها القبض قانونا على المتهم يجوز لمأمور الضبط 
القضائى أن يفتشه . 


وإذا كان المتهم أنثى وجب أن يكون التفتيش بمعرقفة أنثى يندبها لذلك 
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مأمور الضبط القضائى بعد أن تحلف يمينا بأن تؤدى مهمتها بالصدق 
والأمانة» . 

وسنتناول فى إيجاز ماهية التفتيش وخصائصه والطبيعة القانونية 
لإجرائه وصوره . 
أوله : ماهية التمتيش : 

التفتيش عن الشىّ لغة هو البحث عن نطاق وجوده . 

واصطلاحا هو البحث عن الشىّ فى مستودع السر . 

وفقها تعددت فيه التعريفات فقال الدكتور أحمد فتحى سرور: «هو إجراء 
من إجراءات التحقيق التى تهدف إلى ضبط أدلة الجريمة موضوع التحقيق 
وكل ما يفيد فى كشف الحقيقة: وهو ينطوى على مساس بحق المتهم فى 

ف ماك الفا 0 


١‏ الدكتور عوضص محمد عوض هو البحث عن الشىّ فى مستودع 
)2 

السر 20. 

وقالت الدكتورة آمال عثمان هو وسيلة للاثبات المادى تهدف إلى اكتشاف 
أشياء خفية أو أشخاص هاربين من وحة العدالة. فهو وسيلة لإثبات أدلة 
ادح قم يكون وتوكوفة حصا ا قار 

وقال الدكتور سامى الحسينى: «هو إجراء من إجراءات التحقيق تقوم به 
سلطة حددها القانون. يستهدف البحث عن الأدلة المادية لجناية أو جنحة 
تحقق وقوعها فى محل خاص يتمتع بالحرمة بغض النظر عن إرادة 
ا 

وقالت الدكتورة فوزية عيد الستار: «هو إجراء من إجراءات التحقفيق 
يتك الى القوصك إلى آذلة حديبة ا كنع فتفات وذلك هوا لمهة هذه 


(١٠)د.أحمد‏ فتحى سرورء الوسيط فى الإجراءات الجنائية . ط 4 صفحة 459 . 

(١١1١)د:‏ عوض محمد عوض . المبادئ العامة فى قانون الإجراءات الجنائية . منشأة المعارف. 
ص 5854 . 

(؟١1١)د:‏ آمال عثمان , قانون الإجراءات الجنائية , دار النهضة. ص 3١6‏ . 

(11) د. سامى الحسينى . مرجع سايق , ص 37 . 
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الآدلة فى مستودع السر سواء أجرى على شخص المتهم أو فى منزله دون 
توقف وهل ]رادت 2009 

ثانيا : خصائتصا لتمتيش : 

من أهم خصائص التفتيش : 

-١‏ هو إجراء من إجراءات التحقيق؛ وقد أجمع الفقهاء فى مصر على أنه 
من أوامر التحقيق الابتدائى: وليس من إجراءات الاستدلال وقد عبر المشرع 
المصرى عن ذلك فى المادة ١/4١‏ المعدلة بالقانون رقم ١١17‏ لسنة ١51١‏ 
والخاصة بتفتيش المنازل والتى تقضى «بأنه لا يجوز الالتجاء إليه إلا 
بمقتضى أمر من قاضى التحقيق» وأنه وإن كان نص المادة المشار إليها ورد 
بخصوص نفتيش المنازل إلا أنه لا يعنى استبعاد تفتيش الأشخاص عن نطاق 
أعمال التحقيق . 

؟- البحث عن أدلة مادية للجريمة؛ وهذه الأدلة هى التى تنبعث من 
عناصر تنطبق بنفسهاء وتؤثر فى اقتناع القاضى بطريق مباشرء ومنها 
بصمات الأصابع وآثار الأقدام . 

والحصول على الأدلة المادية كما قد يكون عن طريق التفتيش يكون أيضاً 
عن طويق الحيظ أو المعائثة ]و الخيرة : 

وهذا النوع من الآدلة يختلف عن الأدلة الشفوية أو القولية . 

”- نشوء الأدلة عن جناية أو جنحة تحقق وقوعها؛ وبالتالى تستبعد 
المخالفات لضآلتهاء وعدم توافر الخطورة من نوعهاء وليس بوقوعها ما يبرر 
إهدار الحرية الفردية وحرمة المساكن عن طريق إجراء التفتيش . 

غ- أن يكون موضوع التفتيش محلا يتمتع بحرمة المسكن أو الشخص؛ 
فأهمية المحل هى التى تميز التفتيش بمفهومه القانونى عن التفتيش بمفهومه 
العام: فما يقوم به مأمورو الضبط القضائى فى الطرق العامة أو الصحراء أو 
المزارع لا يعد تفتيشا بالمعنى المقصود فى قانون الإجراءات الجنائية لانتفاء 
حرمة المكان فيها إذ لا يعدو أن يكون إجراء من إجراءات الاستدلال يدخل فى 
اختصاصهم الأصيل . 


. 71/8 د. فوزية عبد الستار . الإجراءات الجنائية. ص‎ )1١4( 
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ه- أن يتم التفتيش وفقا للاجراءات القانونية المقررة» فمثلا إذا مورس 
التتفتيش فى حالة تلبس فلابد من توافر بعض الشروط الموضوعية 
كاختصاص استتثثنائى تلقائى له . 
ثالثا : الطبيعة القانونية لإجراء التفتيش : 

والطبيعة القانونية تتمثل فى أن يكون مأمور الضبط القضائى على علم 
بالإجراء الذى يؤديه بالشكل القانونى المحدد له دون تجاوز أو نقص وإلا 
أصيب إجراؤه بالبطلان وبما يؤثر بالسلب على العمل القانونى بآكمله . 

وعن الطبيعة القانونية لإجراء التفتيش تنوعت الاتجاهات الفقهية فيها 
علي النحو التالي: 

- ذهب رأى إلى القول بالاعتداد بمعيار الفاية من الإجراء وعليه 
كالتفقيكن نعد :من إ[جراءاث التحميق: . 

- وذهب رأى إلى القول بالإضافة إلى الغاية من الإجراء مراعاة التوقيت 
الزمنى الذى يتم فيه؛ فالإجراء إذا كان قد اتخن قبل فتح التحقيق اعتبر من 
الأعمال الاستدلالية؛ أما بعد فتح التحقيق فإنه يعد عملا من أعمال التحقيق . 

- وذهب رأى إلى الاعتداد بصفة القائم بالإجراء؛ فإذا قامت به سلطة 
التحقيق اعتير من إجراءات التحقيق. 

واعترض على هذا الرأى بأنه كيف يمكن وصف الإجراء بأنه من أعمال 
التحقيق وكان القائم به أحد مأمورى الضبط القضائى خاصة فى حالتى 
التلبس والندب. وقد رد على ذلك بأن القانون يتيح ذلك ويخضعه لقواعد 
معينة فالمشرع يسبغ على مأمورى الضبط القضائى عندئذ صفة سلطة 
ال 0 1 

وذاهب رآ إلى الأخن بالمعاير الثلاكة تحت تسهية جديدة هن المعيار االختلط: 
فالإجراء يعتبر من إجراءات التحقيق إذا اتخذته سلطة التحقيق بعد تحريك 
الدعوى الجنائية». وقد أخذت بذلك محكمة النقض فى حكم لها قالت فيه : 

«إن التفتيش بحسب الأصل إجراء من إجراءات التحقيق لا تأمر به إلا 
سلطة من سلطاته لمناسبة جريمة وجناية أو جنحة ترى أنها وقعت وصحت 


. دكتور هلالى عيد اللاه أحمد. المركز القانونى للمتهم, ص "لاه‎ )١١5( 
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المتهم أو احرمة مسكنه ااا 
رابعا : صور التمتيش : 

- ذهب رأى إلى القول إن التفتيش حق عام ثابت لمأمور الضبط فى 
الأحوال التى يجوز فيها القبض على المتهم للبحث عن أدلة الجريمة فى 
حيازته وضبطها وتجريده مما قد يكون معه من سلاح ”"'' وهذا التفتيش 

- وذهب رأى إلى أن التفتيش الوقائى أو البوليسي هو الذى يجيز لضابط 
الشرطة أن يجريه على شخص المتهم عند القبض عليه بعيدا عن حالة 
القلسن: أمننا الكفكيشن للنعتث من آدلة الهرنمة قتلا جوز له فى هذه 

)1١148(- 
. الحالة‎ 

- وذهب رأى إلى وجوب التفرقة بين التفتيش القضائى وهو التفتيش 
بالمعنى القانونىء وبين التفتيش الوقائى المقصود بالمادة ١/41‏ وهو ما تقصده 
محكمة النقض عندما تمررم أن التفتيش يتبع القبض؛ لذا قسمه الفقهاء إلى 
نوعين : 

نوع يعتبر من أعمال التحقيقء ولا يجوز الالتجاء إليه فى تحقيق مفتوح 
ظيم] للفلادة 3١‏ إحزاءات وله تحويه شلطلة التجسفوق الذمتى توافوف لزيها 
قرائن قوية على أن فى إجرائه فائدة. وهذا النوع يسمى تفتيشا بالمعنى 
القانؤتى المعروف فى القاتون الحناتن + 

النوع الثانى وهو التفتيش الوقائى وهو إجراء بوليسى محض مقصود به 
إمكان تنفين الأمر بالقبضء. وحسب حكم نقض فهو ما يستلزمه تنفيذ القبض 
من بحث فى ملابس المتهم لتجريده مما يحتمل أن يكون معه من سلاح خشية 

)20019 
عليه : 


3 


. 7 ص‎ 2١ رقم‎ ١١ نقض 18 يناير سنة 1950 . مجموعة أحكام النقض. س‎ )١1١5( 
. 735١ ص‎ 1١٠7٠١ محمود محمود مصطفىء فقرة‎ )١1١0 

. 587“ د. توفيق محمد الشادى, ص‎ )1١16( 

1 مجموعة التنقض جح ه, رقم 77ا”, ص /اه‎ ١141١ نقض > يونيه سنة‎ )١1١19( 
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وعن رأى محكمة النقض فى التفرقة بين نوعى التفتيش قالت فى حكم 
لها ' التفتيش الذى يجريه مأمور الضبط القضائى على من يقبض عليه هو 
إجراء صحيح من إجراءات الاستدلالات التى تلزم للتحقيق وفقا للمادة 1غ 
والقول إن التفتيش المشار إليه فى هذه المادة قصد به التفتيش الوقائى وهو 
تأويل يقع دون صيغة التعميم التى ورد بها النص؛ وأحال فيها على الأحوال 
التى يجوز فيها القبض قانونا على المتهم ”"". 

وفى حكم آخر استطردت فيه محكمة النقض قائلة: ' مما لا يدع مجالا 
للشك فى أنه يبيح تفتيش الشخص المتهم بحثا عن أدلة الجريمة لضبطها 
وهى فى حيازته ما دام القبض عليه وقع صحيحاء وذلك استنادا إلى عموم 
هياو اماد 1/1 حاار 
تطتيش نظم المعلوماتية : 

التفتيش للنظم المعلوماتية يتم من خلال الوعاء الذى يحوى هذه النظم,: وهو 
جهاز الحاسب الآلى الذى يتكون من مكونات مادية 73816 11310 ومكونات 
منطقية ع7731 ]501 وشبكات اتصال «يُعديّه 10 عأاعا 11م تككاء لا 
سلكية ولاسلكية على المستوى الوطنى والمستوى الدولى . 

وجهاز الحاسب قد يعمل بمفرده؛ وقد يعمل من خلال شبكة اتصالات 
ويقصد بالشبكة 7011 1166 اتصال جهازين أو أكثر من أجهزة الحاسب الآلى 
اتصالا سلكيا أو لاسلكياء وقد تكون حزمة من أجهزة الحاسبات المتصلة معا 
وقد تكون شبكة محلية 7011 261 3:63 10031: وقد تكون موزعة فى أماكن 
متفرفة يتم ربطها عن طريق خطوط التليفون وعندئذ تسمى شبكة واسعة 
النطاق »70112 اعم وعتته ع17710 
مدى إمكانية تتيش جهازا لحاسب الآلى : 

هناك ثلاث صور للتفتيش يمكن تناولها علي النحو التالي: 


. 10522> نقض >" نوفمير سنة 5 , أحكام النقض,. س " رقم ه.ا ص‎ )٠١( 
. 3”١؟ ص‎ ,١7١ ديسمبر سنة 16657, أحكام النقض س ؛ رقم‎ 7٠١ نقض‎ )١11١( 
: 717 رقم , هه ص‎ ٠١ س‎ 1١9554 أبريل سنة‎ ١١ وفى نفس المعنى نقض‎ 
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: الصورة الأولى : تطتيش مكونات الحاسب الآلى‎ -١ 

وهذا النوع من تفتيش مكونات الحاسب يتوقف على طبيعة المكان 
الموجودة فيه؛ بمعنى هل هو مكان عام 1166طناظ <تاء1.آ أم مكان خاص 

5 ت<<زناء1.6511؛ إذ إن لصفة المكان أهمية خاصة فى التفتيشء فإذا 

كانت الأجهزة موجودة فى مكان خاص كمسكن المتهم أو أحد ملحقاته فلا 
يجوز تفتيشها إلا فى الحالات التى يجوز فيها تفتيش المسكن وبنفس 
الضمانات المقررة قانونا . 

وداخل المكان الذى يجرى فيه التفتيش هل مكونات الحاسب منعزلة أم 
متصلة بحاسب آخر أو نهاية طرفية فى مكان آخر غير مسكن المتهم . 

كما يجب مراعاة القيود التى يوجبها المشرع لتفتيش هذه الأماكن إذا كانت 
هناك بيانات مخزنة فى أوعية هذا النظام الآخر ويكون من شأنها إماطة 
اللثام عن وجه الحقيقة . 

أما بالنسبة للأماكن العامة سواء كانت عامة بطبيعتها كالطرق والميادين 
والمتتزهات: أم كانت عامة بالتخصيص كالسيارات العامة والمقاهى والأندية 
فإن الشخص إذا وجد فى هذه الأماكن أو كان حائزا لها أو له السيطرة 
الفعلية عليها فإن تفتيشها لا يكون إلا فى الحالات التى يجوز فيها تفتيش 
الأشخاص وبذات الضمانات والقيود المنصوص عليها فى هذا الصدد . 
أولا : تعطتيش مكونات الحاسب الآلى فى نطاق التشريعات المقارنة : 

لقد أسفرت التطبيقات التشريعية عن جواز تفتيش مكونات الحاسب 
الآلى؛. وذلك عن طريق سلطات التحقيق التى تأمر باتخاذ أى إجراء أو القيام 
بأى فعل لازم لجمع أدلة الجريمة والحفاظ عليها ومن نصوص بعض 
التشريعات فى ذلك : 

- المادة 4417 من القانون الجنائى الكندى . 

- المادة 505١‏ من قانون الإجراءات الجنائية اليونانى . 

- كذا فإن التفتيش فى لوكسمبورج يشمل بصفة عامة كل الأشياء التى 
تفيد فى كشف الحقيقة . 
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كبا "اق هتالف فتدرومات قلبالة تقمن سوزاحة على تفشكن مكوتاث البحاست 
الآلى من هذه القوانين : 

- القانون الإنجليزى الصادر فى 565 يونيه ١55١‏ والذى يطلق عليه إساءة 
استخدام الحاسبء وهذا القانون يجيز القبض على المتهم دون إذن قضائى 
بالنسبة للجرائم المدرجة فى القسم الثانى: وهى جرائم الولوج غير المصرح به 
إلى نظام الحاسب الآلى لتسهيل ارتكاب أفعال غير مشروعة عن قصد. 
ويعاقب عليها بعقوبة أقصاها خمس سنوات . 

- وكذا الجرائم المدرجة فى القسم الثالث وهى جريمة التعديل غير المصرح 
به فى نظام الحاسبء ويعاقب عليها بالسجن مدة أقصاها خمس سنوات . 

-"الفانوق فن الؤلايات الاتحننة الأمريكينة: هنذا القكاتون يوحت عدن 
السلطات الحصول على إذن التفتيش قبل الحصول على المعلومات المخزنة 
فى داخل الحاسوبء وقد جاء التعديل الرابع للدستور بالحد من قدرة 
السلطات على البحث عن دليل بدون إذن التفتيش. فنص على حق الناس فى 
أن يكونوا آمنين فى شخوصهم ومنازلهم وأوراقهم وممتلكاتهم ضد التفتيش 
والاعتقال غير القانونى؛ ويجب ألا ينتهك أى من ذلكء ولن يتم إصدار أى إذن 
ضبط وتفتيش إلا على أساس سبب مقبول ومدعوم وموصوف فيها بدقة 
المكان المقصود تفتيشه؛ والأفراد والأشياء المراد ضبطها . 
ثانيا : تمتيش مكونات ا لحاسب المعثويك : 

وقد آثارت هذه الصورة خلافا كبيرا بين مؤيد ومعارض إلى أن ذهب رأى 
إلى أنه إذا كانت الغاية من التفتيش ضبط الأدلة المادية التى تفيد فى كشف 
الحقيقة فإن هذا المفهوم يمتد ليشمل قاعدة البيانات بكل مشتملاتها؛ 
وتطييقا 'لذلك كان اكاذة 61من شانوة الأجرادات البوتائن تمن سلطات 
التحقيق مكنة القيام بأى شىْ ضرورى لجمع وحماية الأدلة . 
ثالثا : تفتيش شبكات ا لحاسب : 

لتفتيش شبكات الحاسب هناك ثلاثة افتراضات هي: 

الأول : اتصال حاسب المتهم بحاسب أو نهاية طرفية موجودة فى مكان 
آخر داخل الدولة : 
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والفقهاء فى هذه الحالة يرون أن يمتد التفتيش إلى سجلات البيانات التى 
تكون فى موفع آخر . 

الثانى : اتصال حاسب المتهم أو نهاية طرفية موجودة فى مكان آخر خارج 
الدولة : 

فى هولندا: مشروع قانون يصرح لجهات التحقيق بإجراء التفتيش داخل 
الأماكن حتى إذا كانت مرتبطة بدول أخرى . 

فى ألمانيا : يرون عدم تفتيش نظام الحاسب الموجود فى بلد أجنبى . 

فى المجر : يرون أن ذلك لا يثير مشكلة باعتبار أن الشرطة المجرية 
مشتركة فى شبكة اتصالات الإنتربول. 
الثالث :التنصت والمراقبة الالكترونية لشبكات الحاسب الآلى : 

فهما مسموح بهما تحت ظروف معينة فى معظم الدول تقريبا . 
موقف مصرمن السلوك الضار با معلوماتية : 

لقد أدرج المشرع المصرى مصنفات الحاسب الآلى من برامج وقواعد 
بيانات وما يماثلها من مصنفات تحدد بقرار من وزير الثقافة ضمن المصنفات 
المشمولة بحماية حق المؤلف المنصوص عليها فى المادة الثانية من القانون /"؟ 
لسنة ١595”‏ الخاص بتعديل بعض أحكام قانون حق المؤلف رقم 510 لسنة 
4 والمعدل بالقانون رقم ١19‏ لسنة ١994‏ . 

وقد شدد المشرع عقوبة الاعتداء على حقوق التأليف فقد صارت الحبس 
والغرامة التى لا تقل عن خمسة آلاف جنيه؛ ولا تزيد على عشرة آلاف جنيه أو 
إحدى هاتين العقوبتين بدلا من عقوبة الغرامة التى تتراوح بين ٠١‏ و ٠٠١‏ جنيه . 

كما استحدث المشرع المصرى قانونا لحماية البيانات والمعلومات المتعلقة 
بالأحوال المدنية للمواطنين والتى تشتمل عليها السجلات أو الدفاتر أو الحاسبات 
الآلية أو وسائط التخزين الخاصة بمصلحة الأحوال المدنية بوزارة الداخلية . 
وقد قصرالمشرع المصرى حمايته الجنائية على مجالين : 

الأول : البرامج وقواعد البيانات وقد اعتبرها ضمن المصنفات المشمولة 
بحماية حق المؤلف . 
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الفاتى *السنا ناه العتووية القن عضي لمان االمعسا «للسكان رقدلت 
النعائات والعلزمات المتعلقة بالأحوال المدنية للمؤاطون > 

وقد نص المشرع على العقوبات التى ينبغى تطبيقها فى حالة الاعتداء 
عليهاء وبالنسبة لجريمة التفتيش فإن الإجراء لا يتخذ إلا بصدد جريمة قد 
ارتكبت فعلا . 

كما أن المشرع استحدث القانون رقم ١١0‏ لسنة ٠٠١0‏ بشأن تنظيم التوقيع 
الإلكترونى ومجالاته : 

-١‏ إصدار شهادات التصديق الإلكترونى أو إتلاف أو تعييب توقيع أو 
وسيط أو محرر إلكترونيا أو تزوير محرر إلكترونى بطريق الاصطناع أو 
التعديل أو التحوير أو بأى طريق آخر . 

؟- استعمال توقيع أو وسيط أو محرر إلكترونى معيب أو مزور مع العلم 
ذلك 

"- الحصول بغير حق على توقيع أو وسيط أو محرر إلكترونى واختراق 
هذا الوسيط أو اعتراضه أو تعطيله عن أداء وظيفته . 

وقد حتاتت اكاذة 9 من القانوخ :6 لسنة:ه+ »© هذه المجالانت واستحدقك 
مجالا آخر هو مخالفة أى من أحكام المادتين "١ . ١5‏ من هذا القانون . 

المطاب الثانى 
الوسائك الدولية للحماية المعلوماتية 

لما كان التعاون الدولى هو السبيل الفعال لمكافحة جرائم المعلوماتية فإن 
ذلك يتطلب التخفيف من الفوارق بين نظم العقاب الداخلية بين تلك الدول 
حتى يلجأ المجرم المعلوماتى إلى الأنظمة القانونية الأكثر تسامحا . 

من أجل ذلك أبرم كثيرٌ من الاتفاقات الدولية فى مجال التعاون الدولى؛ 
بهدف إيجاد التقارب بين القوانين الجنائية الوطنية. وسعيا وراء مكافحة 
الشزائم غير الحدوة.: 

زوفو كتسرك اقاد أهذ] التعانت كن قيون خالات تدويضن الافتسامن: مي 
اتخاذ إجراءات جمع الأدلة والتحقيق وتسليم المجرمين والاعتراف بالأحكام 
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الجنائية الأجنبية وهذا التعاون يساعد على تقليل الجرائم عبر الحدود, 
ومنها جرائم المعلوماتية . 
أهمية التعاون الدولى : 

تظهر أهمية التعاون الدولى فى مكافحة الجريمة نظراً لأنه : 

-١‏ يعتبر خطوة على طريق تدويل القانون الجنائى؛ بمعنى هيمنة القواعد 
الإجرائية والموضوعية على أذهان مشرعى القرن الحالى فى دول العالم . 

"- يعتبر أحد التدابير المانعة من ارتكاب الجرائم؛ ذلك أن المجرم إذا وجد 
نفسه محاطا بسياج مانعة له من الهرب أو الإفلات من العقاب أو المساءلة: 
وأنه سيكون مرك لمكن علبة ومستاعيته فإن ذلك يجعله يعزف عن ارتكاب 
الجرائم بما يحقق الردع الخاص للمجرم المعلوماتي؛ ويقتضى التعاون بين 
التشريعات المختلفة من أجل مكافحة الجرائم المعلوماتية قيام كل دولة 
بتطبيق قوانينها على ما يرتكب فوق أرضها و تحت سمائها وذلك بالنسبة لما 
يتفق عليه العالم من تشريعات ومن صور التعاون الدولى في المجال القضائى 
وتسليم المجرمين 

الفرع الأول 
التعاون القضائى 

ومن صور التعاون الدولىء؛ التعاون الأمنى والمساعدة القضائية فى 
قضايا المعلومات ولا تتحقق مكافحة أساليب الإجرام المعلوماتى إلا بالتعاون 
بين الدول على المستوى الإجرائى الجنائى بحيث يسمح التعاون بالاتصال 
المباشر بين أجهزة الشرطة فى دول العالم المختلفة؛ ويكون ذلك بإنشاء 
مكاتب متخصصة تقوم بجمع المعلومات عن مرتكب الجرائم المعلوماتية, 
ذلك لأن أية دولة بمفردها 5 تستطيع أن تقضى على الجرائم المعلوماتية 
وإنما يتم ذلك إذا كان هناك تعاون دولى يتعقب المجرمين إذا ما عبروا 
حدود الدولة . 

والتعاون بين دول العالم فى هذا المجال يتبلور فى إنشاء المنظمة الدولية 
الجنائية الإنتربول 101615001 . 
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والإنتربول يعمل على تشجيع التعاون بين سلطات البوليس فى الدول الآطراف 
على نحو يحقق مكافحة الجريمة:؛ ويكون ذلك بتجميع البيانات والمعلومات 
المتعلقة بالمجرم والجريمة ومساعدة أجهزة الشرطة فى الدول الأطراف ومدها 
بالمعلومات المتوفرة لديها على إقليمهاء وبمعنى آخر فإن عضو الإنتربول لا يقوم 
بنفسه بالقبض على المجرم بل ذلك منوط بجهاز الشرطة الوطنية فى الدولة 
التى يتواجد فيها المجرم؛ لذلك فإنه من الآهمية بمكان إيجاد التعاون بين 
الأجهزة الشرطية فى دول العالم بناء على اتفاقيات تبرم فيما بينهاء ويجب أن 
تعين كل دولة فى إقليمها إدارة أمنية لمكافحة هذا النوع من النشاط الإجرامى, 
يكون من اختصاصها تلقى البلاغات التى محورها جرائم معلوماتية؛ واتخاذ 
الإجراءات القانونية المناسبة» وتنفيذ التدابير الأمنية الواقية من تفاقم الخطر 
الملاصق للتقنية الحديثة . 

ومن الدول التى أنشأت هذه الإدارة جمهورية مصر ء الصين . سنغافورة 
والولايات المتحدة الأمريكية. 

وقد أثارت مشكلة وضع الضوابط القانونية التى تحكم نظم مرور 
المعلومات عبر شبكة الإنترنت خلافا واسع المجال فى الدول الغربية 
لاستخدام شبكة المعلومات فى جميع أنشطة الحياة بمختلف مظاهرها 
الاقتصادية والتجارية والاجتماعية والترفيهية رغم اختلاف الثقافات . 
أولا : الرقابة على شبكة المعلومات والانترنت : 

ففى دولة الإمارات العربية طبق ما يعرف بنظام الرقيب 10م وهذا 
النظام يعمل على مراجعة نوعية الخدمات المقدمة عبر شبكة المعلومات 
الدولية. فإذا طلب المشترك موقها على الشبكة الأم فإن الإشارة تصل إلى 
الرقيب الذى يقوم بدوره بعرض الموضوع على قائمة كبيرة من المواقع 
الممنوعة؛ فإذا تبين له أن الموقع يدخل ضمن هذه القائمة المحظورة فلا 
يستطيع المشترك الحصول على الموقع. وتظهر على الشاشة رسالة تقول "تم 
منع هذا الموقع بواسطة رقيب إنترنت الإمارات»""" . 

وعلى نمط الإنتربول الدولى فقد أنشاً المجلس الأوربى فى لوكسم بورج 


(7؟1) المستشار محمد على سكيكر. مرجع سابق. 
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سنة 194١‏ بوليساً أوربياً ليكون بمثابة حلقة اتصال بين البوليس الوطنى 
للدول المنظمة: بجانب استخدامه للملاحفة الجناكية الجرائم عبر الحدود. 
ثانيا: المساعدة القضائية الدولية فى المواد الجناتئية 

ما كانت الجرائم المعلوماتية من الجرائم التى تتعدى آثارها عدة دول كان 
لايد من ملاخقة مرتكبى هذه الحراكم :وتقديمهم للمحاكمة ومعاقبتهة؛ لذا 
فإن الآمر يستلزم القيام بأعمال إجرائية خارج حدود الدولة كمعاينة موقع 
الإنتترنت فى الخارج:؛ أو ضبط الأقراص الصلبة الموجود عليه المعلومات غير 
المشروعة أو الموجود عليها صور إباحية: أو غير ذلك لتفتيش الوحدات 
الطرفية. وكل ذلك لا يتحقق إلا بمساعدة الدول وتعاونها مع بعضها البعض. 

وقد ظهر التعاون بين الدول فى وجود نصوص فى معظم الاتفاقيات 
الخاصة بالجرائم التقليدية للجوء إلى المساعدة المثبادلة لتحقيق السرعة 
والفعالية فى إجراء وملاحقة عقاب مرتكبى هذه الجرائم. 
المساعدة القضائية الجنائية وصورها: 

المساعدة القضائية الجنائية الدولية هى كل إجراء قضائى تقوم به 

دولة يؤدى إلى تسهيل مهمة المحاكمة فى دولة أخرى بصدد جريمة من 
التجراكي 7 
صور ال مساعدة القضائيك: 

-١‏ تبادل المعلومات ويشمل تقديم المعلومات والوثائق التى تطلبها سلطة 
قضائية أجنبية بصدد ارتكاب إحدى الجرائم. 

"- نقل الإجراءات بقيام دولة بناء على اتفاقية باتخاذ إجراءات جنائية 
عن جريمة ارتكبت فى إقليم دولة أخرى وللصلحة هذه الدولة فى حالة توافر 
شروط معينة تنحصر فى: 

-١‏ أن يكون الفعل الإجرامى المنسوب إلى شخص يشكل جريمة فى الدولة 
الطالبة والدولة المطلوب إليها. 


)١17(‏ سالم محمد سليمان الأرجلى. أحكام المسئولية الجنائية عن الجرائم الدولية فى 
التشريعات الوطنية. ص50؟؟ . 
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ب- أن تكون الإجراءات المطلوب اتخاذها عن الجريمة المرتكبة مقررة فى 
قانون الدولة المطلوب إليها عن الجريمة ذاتها. 

ج- أن يؤدى الإجراء المطلوب إلى الوصول إلى الحقيقة. 

"- تبادل الإنابة الدولية القضائية؛ وذلك باتخاذ إجراء قضائى من 
إجراءات الدعوى الجنائية. تتقدم بهذا الإجراء الدولة الطالبة إلى الدولة 
المطلوب إليهاء فضرورة هذا الإجراء تتمثل فى الفصل فى مسألة معروضة 
على السلطة القضائية فى الدولة الطالبة ويتعذر عليها القيام به بنفسها. 
الاختصاص القضاتى فى الجريمة المعلوماتية عابيرة الحدود: 

هناك عدة تساؤلات للاجابة عن ذلك : 

هل الاختصاص ينعقد للدولة التى وقع بها النشاط.. أم الدولة التى توجد 
بها المعلومات محل الجريمة.. أم الدولة التى أضيرت مصالحها نتيجة لهذا 
التللاعب؟! 

تنوعت القوانين حول هذا الاختصاص. 

فالقانون العربى النموذجى بشأن مكافحة جرائم الكمبيوتر والإنترنت نص 
فى المادة "7 منه على أن "تسرى أحكام التشريع الجنائى للدولة على الجريمة 
المعلوماتية إذا ارتكبت كليا أو جزء منها داخل حدودها وفقا لمبدأ الإقليمية, 
كما تختص ال محاكم فيها بنظر الدعوى المترتبة على تلك الجرائم: وعلى الدول 
العربية عقد اتفاقيات لتبنى المعيار الأول بالاتباع فى حالة تنازع الاختصاص 
بين الدول. 

كما يسرى التشريع الجنائى للدولة على الجرائم المعلوماتية التى تقع خارج 
الحدود إذا كانت مخلة بأمنها وفقا للقواعد العامة المنصوص عليها فى قانون 
العقوبيات. 

أما المشرع المصرى فقد أخذ بمبداً الإقليمية فيطبق قانون العقوبات على 
أية جريمة ترتكب داخل القطر المصرى بصرف النظر عن جنسية المتهم أو 
المجنى عليه فى هذه الجريمة. 

فتنص المادة الأولى من قانون العقوبات على أنه 'تسرى أحكام هذا القانون 
على كل من يرتكب فى الإقليم المصرى جريمة من الجرائم المنصوص عليها فيه. 
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وإعمالا للمادة ؟/١‏ من قانون العقوبات فإن أحكامه تسرى على كل من 
اوتكب من تقارض القطو فلت يجعله فاهلا اوبشريكا فى جمرية وكيد كلها أو 
بعضها فى القطر المصرى. 

كالغيرة ون بغري الافايسية كرو بوقرع الجرييية فليا 1ن عو دوا فل 
إقليم الدولة. 

وإعمالالذلك فاو (انقا نون التموزى يظح هلي كفيو من اسراف المتوماقية 
طالما أن الاختصاص ينعقد لمجرد وفوع أحد عناصر الجريمة أو نتيجتها على 
الإقليم المصرى. 


ال محكمة المختصة بنظر الجرائم المعلوماتية: 


إعمالا للفقرة الأولى من المادة *"” من القانون النموذجى بشأن مكافحة 
جرائم الإنترنت فإن المحاكم الوطنية المختصة بنظر الدعوى المترتبة على 
جرائم المعلوماتية التى يطبق عليها قانون الدولة الوطنى. 

وعلى ذلك فإن الجرائم المعلوماتية أيا كان نوعهاء وسواء وقعت عن 
طريق شبكة الإنترنت أو شبكة معلوماتية داخلية وسواء كان ذلك داخل 
الدولة أو خارجها شريطة أن يكون القانون الوطنى صالحا للتطبيق عليها 
فإن المحاكم الوطنية تكون هى المختصة بنظر هذه الجرائم دون غيرها من 
المحاكم؛ ويتحدد الاختصاص المكانى لرفع الدعوى وفقا للضوابط الثلاثة 


الآشة: 


-١‏ مكان وقوع الجريمة. 

"- مكان إقامة المتهم. 

'"- مكان ضبط المتهم. 

وهذه الأماكن الثلاثة متساوية فمتى رفعت الدعوي أمام أى منها صارت 
هى المختصة بنظر الدعوى. 
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الفرعالثانى 


شما اللسركية دوم ها اشاتان اذو الدوتة الت روفن اكوم على اها 
ناركات الحرائه عامرة الكدود حرام الفلومانية يكرئ على عاندها 'مجاكية 
اللتهه.والا كان علييًا إن يلم الاحدى الدول إنا كيت 

والعسليه بمقة هام ة سيدلى الدولة مموكحية قن جضن موجوة لديينا 
لسلطات دولة أخرى. ويكون تسليمه بهدف عدم إفلاته من العقاب. 


شروط تسليم المجرمين: 


من شروط تسليم المجرمين ما يتعلق بالشخص المراد تسليمه:؛ ومنها ما 
يتعلق بالجريمة محل التسليم والجرائم السياسية لا يجوز التسليم فيها 
وبزقض التسليم فيه شا عقبة تحول دون التماوق الدولى فى :هذا المجال: 

وفى جمهورية مصر يشترط للقيام بتسليم شخص إلى دولة أجنبية أن 
يكون الفعل المنسوب إلى الشخص ارتكابه يشكل جريمة فى قانون الدولة 
طالبة السليم وف القانون المترى فنعا ؛ 

كما يشترط أن يكون الفعل على درجة معينة من الجسامة؛ بمعنى ألا يكون 
مخالفة؛ إذ إذا يكون جناية أو جنحة:؛ وأن يكون العقاب على الجناية أو 
الجنحة بعقوبة سالبة للحرية: كما يشترط أن تكون الدولة طالبة التسليم 

وشرط ازدواج التجريم قد يقف عقبة تحول دون تسليم المجرمين؛ لذا 
يجب أن يكون هناك تنسيق أو توحيد بين التشريعات المختلفة فيما يتعلق 
بتعزيت الجراكع المعلوساتية وجترائم الإنقرت وعدم شراط" ازدواحينة 
لتجريم وقد أخذت بعض الدول بذلك كشرط للتعاون القضائى الدولى فيما 
إجراءات طلب تسليم المجرم: 

يكون بطلب من الحكومة الطالبة إلى الحكومة المصرية عن طريق وزارة 
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الخارجية؛ وإذا كان طلب التسليم لتنفيذ عقوبة يجب أن ترفق صورة رسمية 
من الحكم القضائى البات الصادر بإدانة المتهم. 

ويمكن تقديم طلب التسليم كتابة إلى النائب العام باعتباره صاحب السلطة 
فى قبول الطلب أو رفضه. 
اتاقيات تسليم المجرمين: 

لقد أبرمت مجموعة من الاتفاقيات تتعلق بتسليم المجرمين على 
المستوى الدولىء. ويجوز الأخن بها فى مجال الجرائم المعلوماتية عابرة 
الحدود؛. فهى لم تأخذ بالاعتبار التقليدى, والتسليم بصفة عامة هو 
إجراء تتخلى الدولة بموجبه عن فرد موجود لديها لسلطات دولة أخرى 
تطالب بتسليمه إليها بفرض محاكمته عن جريمة ارتكبها أو لتنفيذ حكم 
صادر ضده بعقوبة جنائية"2" . 

والآليات المشار إليها غير كافية وغير فعالة باعتبار أن بعض الدول ليست 
منضمة لهذه الاتفافيات» وتطبيقها قد يصطدم بعقبات تتمثل فى أن الجريمة 
المطلوب تسليم مرتكبها للمحاكمة قد تكون ذات طابع سياسى. 

ورغم ذلك فإن التعاون القضاتى بات أمرا ضروريا لمكافحة المواقع غير 
المشروعة والرسائل المجردة ويجب إبرام اتفاقية جماعية تهدف إلى: 

1 اتخاذ القن انين اللااطة أجل مشعاخف اللختسضامن الفاته فى والقضياكن: 

ا ضبط المعلومات وتنظيم إجراءات التفتيش التى تعبر شبكات الإنترنت. 

؟- كفالة الحماية لحقوق الأفراد وحرياتهم مع الوضع فى الاعتبار سيادة 
الدول: 

4- تطوير أدلة الإثبات بالنسبة للجرائم المعلوماتية والجرائم الافتراضية. 

ه- تسليم المجرمين وتبادل المساعدة فى المسائل المرتبطة بالجرائم 
التكنولوجية للمعلومات عابرة الحدود. 


)١114(‏ راجع: د. محمد الفاضل . محاضرات فى تسليم المجرمين. ص9١‏ - د. محمود حسن 
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المطابالثالث 
الحماية الفنية لجريمة التزوير المعلوماتى 


مع التيقن وإدراك خطورة ارتكاب أشكال الإجرام عبر الإنترنتء والتيقن 
من آثار ذلك على جهود التنمية فى شتى مجالاتها بدأت مكافحة تلك 
الجرائم تحظى باهتمام الحكومات والمنظمات الدولية. وأخذ المسئولون عن 
الأمن فى الحاسبات والنظم المعلوماتية مع رجال الصناعة يركزون جهودهم 
على سد الثغرات الموجودة فى الأنظمة الأمنية وتطوير أساليب الحماية 
لمجابهة هذه الجرائم. 

ولما كانت طرق الحماية الفنية المطبقة حاليا لا تكفل الأمن بصورة كاملة 
لأنه كلما أحرزت وسائل الحماية تقدما فإن وسائل اختراقها تتقدم هى 
اللأآأخرى؛ بسبب أن التقدم العلمى يسعى للأخذ به كل مفيد وكل مدمر؛ لذا 
كان من الضرورى دراسة الحماية الفنية المعلوماتية. 
التعريف بالأمن المعلوماتى : 

هو حماية أصول وموارد ومكتسبات نظام معلوماتى بطريق مشروع؛ وبتعبير 
آخر هو أداة تتحكم فى تنظيم العلاقات والاتصالات دون أن يؤثر على قدرة 
مستخدمى هذا النظام على الآداءء أو يعوق عملهم من حيث الكفاءة أو التوقيت 
ومع أن مصطلح أمن المعلومات لم يظهر على السطح الأكاديمى إلا بعد انتشار 
نظم المعلومات وفق التطورء الأمر الذى يتعين معه الأخذ بما يعرف بشبكات 
المعلومات بأنواعها الثلاثة: 

الداخلية أو المحلية 30.آ 
والخارجية أو الدولية م7773 
والشبكات الخاصة أ12]6106 


مستويات الأمن المعلوماتى : 
هذه المستويات تتنوع بحسب وجهات النظر الآتية: 
- إذا كان التصنيف من حيث مستوى الأمن؛ أى من حيث درجة السرية 
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فتكون آمام : إما آمن كلي أى تكون درجة السرية عالية للغاية ‏ وإما أمام أمن 
جزئي؛ أى تكون درجة السرية درجة سرى ء وإما أمن مناسب أى تكون درجة 
السرية درجة مهمة فقط. 

وإذا صنف الأمن من حيث الإجراءات. 

- فإذا كانت العمليات وقائية كانت الإجراءات منع الأخطاء المتعمدة أو 
غير المتعمدة. 

- إذا كانت العمليات ثابتة كان المستهدف تحقيق الدفاع عن النظام المعلوماتى. 

- إذا كانت عمليات الأمن متحركة كان المستهدف تحقيق الدفاع عن 
النظام المعلوماتى. 

وإذا كان التصنيف نوعيا. 

فتستخدم وسائل طبيعية للأمن حينما يكون الآمن طبيعيا. 

وتستخدم وسائل صناعية للأمن حينما يكون الأمن صناعيا . 

وتستخدم وسائل مختلطة للأمن حينما تتساوى الاحتمالات. 
مجالات الأمن المرتبطة بالمعلومات : 
أمن المعلومات : 

وهذا الآمن مرتبط بالمعلومات التى هى أساس نظام المعلومات القائم., 
وهذا الأمن يحمى المعلومات: ويحمى بالدرجة ذاتها مخازن المعلومات بمعناها 
الفنى. 
أمن الوصول إلى الأنظمة : 

وهو يعنى بعملية التأمين المعلوماتى المرتبطة بالآأساسى بعمليات التعامل 
مع البيانات والمعلومات التى يقوم عليها نظام المعلومات بالمنشأة» كإجراءات 
تأمين عمليات التحكم فى الدخول لنظام المعلومات. 
أمن برمجيات نظم المعلومات : 


وهى تستهدف حماية البرامج التى تشغل أو يقوم عليها نظام المعلومات 
ذاته وهى تحدد مسار البيانات وكيفية التعامل معها. 
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أمن الاتصالات : 

وهى عمليات تأمين وسائل الاتصال التى تعتمد المنشأة عليها فى أعمالها 
الوظيفية؛ وتشمل تأمين خطوط التليفونات ومسارات كوابل نقل المكالمات 
وأجهزة نقل وتداول الاتصاللات ومحطات الاتصالات. 
البعد الاستراتيجى لأمن ال معلومات : 

البعد الاستراتيجى لأمن المعلومات يشمل البعد العسكرى والبعد 
الاقتصادى والبعد العلمى. وهذه الأبعاد الاستراتيجية قد تعرضت لأعمال 
القرصنة المعلوماتية لغرض الحصول على المعلومات المتداولة أو المخزنة فى 
الحاسبات الآلية. 

واختراق نظم المعلومات التى تهدد الأمن القومى ليس مقصوراً على دول 
بعينهاء فقد وقع الاختراق فى الولايات المتحدة الأمريكية وفى دولة الإمارات 
العربية وفى الصين والعراق وغيرها. 
وسائل اختراق نظم الأمن المعلوماتى 

تتوافر أكثر من وسيلة؛ وهى عبارة عن برمجيات أو وسائط تقنية قابلة 
للتوظيف مع عتاد الحاسوب وبرمجياته يمكن تحقيق الآتى: 

-١‏ مضايقة وإنهاء مواد النظام المعلوماتى. 

؟- تدمير قواعد البيانات وموارد البرمجيات والمعارف. 

"- إحداث ثغرات فى النظام المعلوماتى. 


0 


أولا 
أهم وسائلك اختراق نظم أمن المعلوماتية 
من أهم تلك الوسائل: 
-١‏ المفاحص: وهو عبارة عن برنامج تطبيقى معد لأغراض الكشف الآلى عن 
مواطن الضعكف فى المناطق المحلية والنائية. 
وهذه البرمجيات تعمد إلى قرع أبواب طرفيات مل/مء'1والخدمات 
المصاحبة لهاء وتباشر بعملية تسجيل ردود أفعالها من الموقع الهدف ولهذه 
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الأذا ل مها ته مكبيوة من مدان شه الاكردف وسفن عؤودا كرا اراد 
المعلومات. فهو قادر على فتح كثير من الأبواب المغلقة عبر توفير معلومات 
دقيقة عن القزات الفوزفوة فى الشيكة المستيوفة: 

ذه لانة 1ك كارت مهادت نموا ستقانف تحف متسنة نان نكي 
الحواسب الشخصية المتوفرة لدئ المستخدم غير المتتخصص. 
"- الشمام: وهو جزء من عتاد الحاسوب يسترق السمع ويتحسس جميع 
أنواع المرور المعلوماتى على الشبكة لفرض اختطاف المعلومات المتنقلة بين 
أجزائها. 

والشمام يتألف من جزءين أحدهما من عتاد الحاسوبء والآخر من 
برمجياته والشمام له القدرة على: 

1ب افتفاسن كلهاف الدون: 

بع افتامن اوماق الساصمة و الف أكمنا ومنرجة هال نه السدرية: 

ج- استخدامه فى خرق النظم الأمنية للشبكات الحاسوبية. 
؟- مصدع كلمات العبور: وهذا الجهاز يمتلك القدرة على تجاوز عقبة شفرة 
لماه اد حياط اليات التحمانة الضناحية نا 

والمصدع لا يلغى الشفرة المستخدمة فيها أو يظهرها على شكل نص مقروء 
بل يتيح إمكانية تجاوز الجدار الأمنى. 

وأدوات المصدع تقوم بمواجهة الخوارزميات الحاسوبية المستخدمة 
فى تشفير كلمات العبور من خلال خوارزميات أعدت خصيصا لهذا 
الغرض. 
رابعا: حصان طروادة: 

وهو أداة فعالة فى ميدان خرق الآمن المعلوماتى ويمكن القول إنه: 

-١‏ برنامج غير مرخص متضمن فى برنامج شرعى. 

"- برنامج شرعى تم تغييره بإدخال شفرات غير مرخصة داخل هيكلته 
البرمجية فيقوم بجملة من الأنشطة غير المشروعة. 

"- يوفر خدمة مفيدة أو مثيرة لاهتمامات الآخرين. 
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خامسا: قتبلة البريد الالكترونى: 

وتتمثل فى برنامج حاسوب يعمد إلى القصف المستمر للعنوان المستهدف 
بإرسال حزمة من رسائل البريد الإلكترونى فى توقيت محدد وبعدد معين 
ويتم ذلك فى خلال بعد زمنى يختاره الشخص الدى يقوم بعملية الاستهداف 
وينشأ عن القنبلة إزعاج دائم للجهة المستهدفة نتيجة التدفق الهائل لرسائل 
البريد الإلكترونى دون إحداث أية أضرار أخرى. 

تكن القكلي شان سه الأد ال هن لويف القتاياي اك العامة الى فسان 
على إظهار مصدر الخادم البريدى الذى تأتى منه حزمة البريد الإلكترونى غير 
المنقطعة ثم تبدأ عملية معالجة الموقف لمنع عملية الاستهداف غير المشروع. 
سادسا: المُيروس: 

والفيروسات فد ازداد عددها. وهى عيارة عن فنّة محددة من اليرمجيات 
التى تمتاز بتأثيرها التخريبى على نظم تشغيل الحاسوب وبرمجياته؛ وتحتوى 
على برنامج من نوع الديدان تصحبه قنبلة موقوتة زمنيا أو منطقيا أو جزء 
محدد من برمجيات خيول طروداة. 

وعرفه البعض بأنه برنامج صغير صنع لفرض تغيير عمل برمجيات 
الحاسوب دون السماح للمستخدم بمعرفة هذا الأمر. 
سابعا: مخاطر تهدد نظام المعلومات : 
وتتمثل المخاطر فى: 
-١‏ التهديد بالتغيير : وهذا العمل من أخطر الأعمال غير المشروعة التى 
تهدد شبعكة المعلوماتء والمثل على ذلك قيام الشخص القائم بالدخول على 
النظام واستخدام أو تغيير بيانات الخادم وتعديل الذاكرة وتعديل البيانات 
كفاع إرسالينا: 
-١‏ التهديد بكشف سرية المعلومات : 

كمن يكشقةشضرة النيافات التى صرف إمكاناثدونوهية الممييوس و الاباك 
التى يتصل بها وعناوينها”"" . 
(؟1) 15.م .لط 
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؟- استخدام العناوين بطرق غير مشروعة: 

كمن يقوم بإعداد عناوين مماثئلة لبروتوكولات الإنترنت المملوكة لبعض 
الجهات أو الأفراد. ويستخدمها بطرق غير مشروعة تحت غطاء أسماء غير 
ماهم 
غ- خدعة العملاء المتعاملين مع جهات محددة: 

والغفرض من هذه الخدمة إيقاع طالبى التعامل مع جهات محددة فى فخ 
التعامل مع غيرها فيلجاً بإنشاء عنوان بريدى مشابه فى تكوينه للعنوان 
البريدى لجهة. يقوم العديد من العملاء بالتعامل معها. 

وعن طريق هذه الخدمة يدخل الفرد على موقع آخر فيساء استخدام 
البيانات والمعلومات التى ترسل إلى هذا الموقع. 
ه- منع تقديم الخدمة أو إبطاء تقديمها: 

من ذلك الدخول على موقع أى جهة على الإنترنت وطلب كم كبير من 
الخدمات فى وقت واحد من خلال الخادم الخاص بها وبالتالى يتم انشغال 
هذا الخادم عن محاولة البدء فى إجراءات تقديم الخدمة أو رفض تقديمها 
من خلال فحص المعلومات. 

ثانيا 
تطبيقات عملية لاختراق نظم أمن المعلوماتية 

-١‏ من التطبيقات المشهورة جاءت فى قضية المتهم المعلوماتى ديفيد 
سميث مع فيروس ميلسياء وهذا الفيروس هو فيروس البريد الإلكترونى وقد 
انتقلت الشرطة فى ولاية نيوجيرسي بالولايات المتحدة الأمريكية: واعتقلت 
المتهم المذكور وهو صاحب إنشاء فيروس البريد الإلكترونى المعروف باسم 
ميلسيا والذى قد أحدث اضطرابا عالميا فى البريد الإلكترونى بشبكة 
الإنترنت وحكم ضده بالسجن بعقوبات تصل إلى +١‏ عاما وغرامات قيمتها 
ال ل“ 


(115) دكتور جميل عبد الباقى؛ ص؟؛ وما بعدها . 
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”- ومنها قضية الماكر كيفين ميتسنيك 

وقد تعرف كيفين على مجموعة من الشباب الذين لهم اهتمام بالهواتف 
والحاسيات. وقد شكلت هذه المجموعة عصابة هدفها افتحام الهواتف 
الخاصة بأى مكان والتلاعب فى البدالة الخاصة بهاء وكانوا يتقمصون 
شخصيات موظفى التليفونات؛ ويردون على أصحاب الهواتف بإجابات 
مازحة. 

وفى عام ١14١‏ دخل كيفين واثنان من مجموعته إلى المركز الرئيسى لشركة 
الهاتف فى مدينة لوس أنجلوسء. ووصلوا إلى غرفة الكمبيوتر الذى يتحكم فى 
عملية الاتصال؛ وأخذوا كتب التشغيل الخاصة بالكمبيوترء كما أخذوا قوائم 
وسجلات تتضمن مفاتيح السر لأقفال الأبواب وتمكن أحد هؤلاء المجموعة من 
تدمير ملفات إحدى شركات الكمبيوتر فى سان فرانسيسكو بسبب المعلومات 
التى حصل عليهاء ولم تستطع الشرطة الوصول إليه والقبض عليه إلا بعد عام 
وقد حكم عليه واثنان من زملاته بالحبس ثلاثة أشهر وأودعوا سجن الأحداث 
بتهمة السرقة وتدمير بيانات عبر شبكة كمبيوترء وأمرت المحكمة بوضعهم 
تحت مراقبة البوليس فى لوس أنجلوس لمدة سنة. 

وق بع لتك رفن كو العامة الادكيناغيية امول كرقين زممعا فد فه بوضقة 
حدثا جانحا ومريضا فاستفادت منه فى مجال الكمبيوتر بشكل شرعى إلا إنه 
سرعان ما تعلم حيلا مختصرة. كاختراق شبكات الكمبيوتر وقدضبط وهو 
يخترق شبكة 266 4.11.1.4 للوصول من خلالها إلى وزارة الدفاع الأمريكية 
والبنتاجون. فوضع فى إصلاحية لمدة ستة أشهر فى كاليفورنياء ثم قبض عليه 
بغد يضع مشوات يسبب تهمة اخثراق حاسب آلى خاص بإجدى الشركات 
فاعتقل لمدة سنة كاملة؛ وقد اختفى ملفه من مركز الشرطة دون تفسير أو مبيرر 
لاختفائه. ثم ضبط مرة أخري عام 191/17 وهو يحاول سرقة برامج إحدى 
شركات البرمجيات عن طريق شبكة الإنترنت فتتبعته الشرطة:, وتمكنت من 
الوصول إلى الشقة التى يعيش فيها ووضع تحت المرافبة لمدة 1" شهرا فازداد 
فى نفسه الإحساس بالعظمة والقدرة على التأثير على الآخرين رغم وضعه 
000 يا" 


)١11(‏ راجع قضيته على موقع عن 0ك أع7 غ101[ .171/177/ /ماغط 
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وفى عام ١144‏ حصل كيفين على نسخة من نظام تشغيل المينى كمبيوتر من 
إنتاج شركة ديجيتال عن طريق اختراق شبكة إيزى نت. واستمر فى محاولاته 
وسرقاته حتى تم القبض عليه ردا على وشاية كيفين ضد صديقه دييجو لشركته 
التى يعمل بها بأن لديه متاعب مع مصلحة الضرائب, وتم القبض عليه فى سرقة 
برامج كمبيوتر قيمتها ملايين الدولارات. إضافة إلى تسببه فى خسارة شركة 
ديجيتال لأكثر من ٠٠١‏ ألف دولار صرقتها الشركة من أجل اكتشافه. 

وفى مرحلة لاحقة عام ١510‏ تم القبض عليه متلبسا باختراق إحدى 
الشبكات. وفى عام ١151‏ حكم عليه بالسجن لمدة >7 شهراء وبعد أن قضاها 
فى الاعتقال لم يفرج عنه فى انتظار محاكمات أخرى وبحجة أنه من 
الخطورة بحيث إنه إذا قام باتصال هاتفى واحد يمكن له وضع البلاد فى 
حالة زاسيطتها ركصوق كن فر دعن لسوت عالية تالكة ريسي فووكة الفاكقة بعلن 
اقتحام أخطر المواقع من خلال شبكات الكمبيوتر والهاتف”""' . 

ثالثا 
الوسائلك الفنية لحماية المعلوماتية 

تتمثل الحماية الفنية التقنية فى إيجاد أنظمة أمان لحماية نظم المعلوماتية 
عن طريق الشركات المنتجة للبرامج أو عن طريق تشفير البيانات بمعرفة 
أضتكتان"القنان وذلك عن طريفق: 
-١‏ الوسائل التأمينية: 

وتتمثل هذه الوسائل فى إلزام الشركات المنتجة للبرامج بأن تضع عراقيل 
فنية تقنية لتحول وتمنع دخول القراصنة أو اللصوص إلى البرامج وبنوك 
المعلومات وقواعد البيانات والبريد الإلكترونى؛ وتتمثل هذه الوسائل فى عدم 
إمكانية الدخول إلى المعلومات إلا باستخدام شفرة . وءعهعة'0 ع00» أو كلمة 
سر خاصة (1050 0355) 355م 06 2106 أو إعداد برامج تكشف عن هوية 
القراصنة وآماكن دخولهم إلى الشبكة فتخوف من تسول له نفسه محاولة 
اقتحام الشبكة . 


(4؟11) راجع: دكتور ممدوح عبد الحميد - جرائم استخدام الكمبيوتر وشيكة المعلومات 
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" - تنفية المعلومات : 

1- التنئقية عن طريق مستخدمى الشيكة . 

جذ الشدية عن طريق المواقع 

فالتئقية عن طريق مستخدمى الشبكة تكون عن طريق برامج تسمح 
للمستخدم بأن يمنع الدخول إلى بعض المواقع '""" . 
أيضاًء ويمكنه أن يستخدم القائمة التى يقدمها له متعهد البرامج . 

أما برامج المراقية فهى لا تقدم حلا مرضيا لأنها مجرد وسيلة تمكن 
سيد الرضبز فين إعمائيه ذفن السيقولية عن المسدرى غيم اشرق 
للمعلوماتء وإلقاء تلك المسئولية على عاتق مستخدمى الشيكة . 

أهاالنتمية عن طريق الراقع ديق سعيية هذا ويمكن شكال عاتينا 
بواسطة مستخدمى الشبكة أو بأى وسيلة أخرى وهى ممكن إتمامها على 
مستوى العناوين أو مستوى الخدمات . 
أشهربرامج حماية أمن المعلوماتية : 

هذه البرامج منها ما هو على مستوى الفردء ومنها ما هو على مستوى 
المؤسسات المالية. ومنها ما هو على المستوى العالمى . 
فعلى مستوى المرد : 

قامت الشركات المنتجة للبرمجيات بإنتاج العديد من البرامج التى يمكن 
الحاسب الآلى المختلفة . 
من هله البرامج : 

برنامج أثم - 210 - نوزم وهذا البرنامج يقاوم الفيروسات من نوع تروجان . 

برنامج 811210 5125 وهذا البرنامج يحمى الحاسب من الملفات المحملة 
بالفمرونات الفى :فل تفل إلى :الجها زرمن شيكة الانترنت.: 


(119) د. جميل عيد الباقى الصغير . الجوانب الإجرائية للجرائم المتعلقة بالإنترنت. ص ١١‏ 
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وعلى مستوى الكيانات الاقتصادية: 

فقد اتجهت غالبية الكيانات إلى تبنى وإعداد البنية التحتية لنظم تشفير 
الرسائل والمعامالات عبر شبكة الإنترنت المعرفة ب د5عناعه اكه مذ نزع1 [همهسمءعم 
وكثير من البنوك فى الغرب طبق برنامج الشبكة العصبية الذى يمكنه مراقبة 
جميع التعاملات التى تتم باستخدام البطاقات الخاصة . 
ومن أحدث وسائل حماية الأمن المعلوماتى :"". 

12012 2000 1.0 برنامج‎ -١ 
وهذا البرنامج يمتاز بقوته وشموله للحماية الفردية إلا أن من عيوبه أنه‎ 
. يطلق صفارة التحذير فى كل تغيير يحدث بملف‎ 

"- برنامج تعصتصنةز 

وهذا البرنامج يتم من خلاله المراقبة التامة لكل المنافن فى وقت واحد. 

ومن جوانبه الفنية : 

أ- أن كلمة السر تدخل عند كل بداية لتشغيل الجهاز. 

ب- يراقب المنافذ لمراقبة أى حركة دخول أو خروج للبيانات وإذا حاول أى 
شخص إدخال أو إخراج أية بيانات فإنه يعطى صوتا ورسالة موجزة . 

ج- يقوم بإغلاق الثغرات الأمنية بطريقة آلية ودون أن يتدخل المستخدم 
فى ذلك. 

د- قدرته على اكتشاف برامج التجسس وإلفائها . 

سروف قزؤك ميق ريات لماه الأزلية: 

برنامج أعمتعامز 99 1616م 
ويمتاز بسهولة وبساطة تشغيله. وهو قوى فى حمايته من المخترقين. ومن 
عيوبه السماح للآخرين بالدخول بإذن من المستخدم أو من غيره إن كان هناك 
أكثر من مستخدم.؛ وهو قوى ويؤدى الحماية على محورين: 


(170) حسن مدحت الروبى وآخرون. 
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><« المراهية الشاطلة للسنافن: 

قفنب توصيح موفع المخترق من خلال خريطة عالمية توصح شركات الاتصال 
بالعالم وتزود المستخدم باسم مزود الخدمة التى سجل معهاء وكذا رقم 
التليفون والبريد الإلكترونى. 
خطورة التشعير: 

للتشفير خطورته؛ إد يجعل مهمة البوليس مستحيلة فالتشفير يمنع 
البوليس من اكتشاف الجرائم التى تحويها الحاسبات الآلية خاصة بالنسبة 
للإرهابيين ومروجى الصور ذات الطابع الإباحى بما يشكل عقبة تحول دون 
إتمام التحقيق الابتدائى. 

ولخطورة التشفير سنت بعض الدول تشريعا يخضع عملية التشفير 
للحصول على ترخيص» كما فمعلت هولندا وعلى أن يودع مفاتيح الشفرات 
لدى مكتب ملتزم بالسرية؛ وإن كان احتمال إنشاء مثل هذه الحماية قد 
يضعف من وسائل الحماية ضد الجرائم المعلوماتية""""'. 
خطب ود مخترقى الحاسبات والوسائل المعلوماتية : 

ورغم خطورة المخترقين للحاسبات واستغلالهم الاختراق فى سرقة البنوك 
وسرقة أرقام بطاقات التأمين فقد ظهر اتجاه بدل أن يحاربهم ويواجههم 
بدأت بعض الشركات الكبرى تخطب ودهم وتكسب ثقتهم '"" . 

والأكثر من ذلك أن بعض الحكومات تسعى هى الأخرى لكسب ودهم؛ أى 
الهاكر وذلك بالنظر إلى مصالحهم الأمنية لآن هؤلاء الهاكر أرض خصبة 
لظطظهور تقنيات متطورة, فالهاكر بمعتاه الحقيقى هو الابتكار التقنى 
والمعلوماتى والقفز فوق جميع العوائق التى تحد من مدى الإبداع ومنها 


1م 2315 , أك .م0 ,مماووع ىمع (م) أطعنعيء؟ (131) 


)1١9(‏ راجع: منظمات الهاكر وتجمعاتهم على موقع عومن إعرن 116. 717177 /ماغطا 
(1) راجع: منظمات الهاكر وتجمعاتهم على موقع ,ع05ع]1110/222.001]061 
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(لنمسن الت 
مستقبل المعلوماتية فى ظل الحماية الراهنة 


لمحهدد ٍ 

إن الإجرام المعلوماتى بشكل عام وجريمة التزوير المعلوماتية بشكل خاص 
لها تأثير ذو أبعاد اقتصادية وأخلاقية واجتماعية على المجتمع الدولى بصفة 
عامة؛ وعلى الدول بصفة خاصة:؛ مما يستدعى معه تدعيم الحالة الجنائية 
لضحايا الجريمة المعلوماتية. وتدعيم التخصص فى مجالاتها سواء بالنسبة 
لأجهزة الشرطة أو النيابة العامة أو القضاء من خلال تقوية وتحديث وسائل 
اكتشاف تلك الجرائم ووضع وسائل الوقاية منها وعن طريق الحماية المقررة 
والتى سوف أتناولها فى المباحث الآتية : 


المبحث الأول 


وجوب إصدار قانون معلوماتى جنائى لتنظيم شبكة الإنترنت 
وهذه المطالبة عنامة لجميع الدول العربية؛ إذ بإضدار قانون متعلوماتى 
خداتى وطض فى كل ذرلة ضرررية ينطع شيكة الالترنعة ورين مشا هينه 
ويوضصح معاييرها ويواجه الجرائم الناشئة عنها خاصة جرائم سرقة البنوك 
وتزوير المكتزرات المعلوساتية والتوقيع العلوماتي ويذلك يمكن كلاهن القصور 
فى القوائين التقليدية وتخلاض الدول الشاكل القن أظييرها القطلييق العكلن 
للتصوضن الغائية على حراف الاشريية. 
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وفى إعداد هذا القانون يجب أن تحدد الجرائم التى قد تكون شبكة 
الإنتترنت وسيلة لارتكابها أو أن تكون محلا لارتكاب جريمة من الجرائم: 
ويمكن الرجوع فى ذلك إلى قوانين الدول السباقة فى ذلك والأخذ بعين 
الاعتبار الإيجابيات التى حققتها. والابتعاد عن السلبيات التى أفرزتها . 

زف غالة ميوتهةا :القشتوي ارط معي ودن نيا لمر نا ملي ادر فم تن 
تريكب جيرا الإمرنك عفان لكر رحبا م مجافطة عن بحكرة ع تحدميهها: 
نكذاءوضه معرراف هلي الشترو فى رتكان نلك التمراكه الت نينا إعنداة 
فيروس أو إعداد موقع يبث مواد إباحية أو حيازة برامج تستخدم فى الدخول 
غير المشروع لسرقة المعلومات أو التزوير فى المحررات أو التوقيعات أو المساس 
كرية العياة الخاصة و تحركة شيرفة امال العلرساق متصيوض بكافئة وسياواة 
المزلالعلرفباض باثال الشعادف احلمةس التصبوكى القاتنة»وسطي الفوشيع 
الألكتروى والعمل على مسساوانه بالتوفيع التعليدى: وتوفين الحهاية الكائية 
اتلأزفة للتوفيم اللكتروت حفن عقر المعامالات المتعلقة بل 

كما يجب فى الوقت ذاته مراجعة القوانين المطبيقة حاليا وما تحويه من 
تعريفات ومبادئ قانونية ثابتة حتى لا تصطدم بمواجهة جرائم المعلوماتية أو 
تصبح عائقا لمواجهتهاء والأخن يما أخن به المشرع الفرنسى فى مبداً 
شخصية النص الجنائى حين طبق هذا المبدأ فى شقه السلبى لحماية المجنى 
عليهم من أبناء الوطن؛ حيث يكون قانون الدولة هو المطبق إذا ما كان المجنى 
عليه من مواطنى الدولة ووقعت الجريمة فى بلد أجنبى. 

وان أكايته تشتريم كا من بالاجرائم ا لعلوساتية كإنه من المبرورق اتعديف 
توص فاتوق الفقويات ازالضية الجرائة الناوماتيية خضرت الشريية 
اللقلوما حكة على نيحو رابئع رنفودالعهوية التاضجة لها وتكرم الأمهال الى 
سبق أن جرمها المشرع المقارن. كتجريم سرقة المال المعلوماتى أو إساءة 
المهداء شيكة الإكردت. وتكرهم الدخول عير اشرو إلى النظاء العلومااق 
أو البقاء فيه دون إذن سواء وقع ضرر آم لا. وهذا يدعو إلى تأسيس لجنة 
وطنية بتتخصيضة على فزان اللجنة الرطية المعاوهات والحريات يعرقهيا 
كوي هذه للق درام إظاهرة الجهرام الحلوما دوعيل عد عب ايقة 
التشريعات أو تعديلها لاحتواء المشكلة. 
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كل هنذا يذرهعن زلى لنطاتية تيتفتو الوعئ لدف ماستكدنئ شكة درك 
مون لاك راو ضور الأعوان المنى و حتنان عر بطري شيك الإبفريفة العمل 
على توعيتهم بعدم نشر معلوماتهم وصورهم وأرقام بطاقاتهم الائثتمانية إلا 
فى حالات الضرورة وفى المواقع والأماكن الموثوق بها . 

كما يجب التأكيد على استخدام البريد الإلكترونى بصورة سليمة واجتناب 
نفج الوساكل تموولة المضيدو: 

وعن التدابير التى توقع على المجرم المعلوماتى يجب أن تختلف عن 
اعد اين الى حرق عل السو العادى] كمف الوم هق استتفنه ام شيكة 
الإنترنت لفترات تتناسب مع حجم الجريمة المرتكبة أو وضع المجرم فى مأوى 
ماف نمضن تل :هنذا التو من الحرافم وكين كيلك يجكن الذول كانه 
يكن الانتكفاذة هن فدرات اجرخ العلوماقى فى :تطوير البرامج وموااحية 
راقم الشبكة . 

وعن القانون الإجرائى فإنه يجب تعديل بعض مواده لتتناسب مع طبيعة 
التجراكم الفاشكة يعن الاتحرنك:واستكوات كزاعد مناسية تتامل مع هذا النوع 
من الإجرام كالتحقيق مع المجرم وضبطه وما يجب معه من استلزام تدريب 
وكاشيل افون الطديطة القضاكى: و فرك وسدياهل الشحوظة و فاه الشانة 
القامة ورهالن القاء: كينا بشع اهذان كوالةو شكس مه ككوة لديا لعفاو 
والقدرة على كيفية التعامل مع هذا النوع من الإجرام وبسط مزيد من تحقيق 
الاو هن الحيواء والفنيق فخ مجان افده الست + 

وحبذا لو صدر قانون موحد خاص بشبعكة الإنترنت وتنظيم محتواها 
ومحتوى الخدمات والمعلومات فيهاء إضافة إلى عقد اتفاقيات دولية تعالج 
الفلنات الت قا هن تلفي الغو فزن الوطنية:. 

ايقن امضيناه ذوعن وعار و«ععيبية وش تركة اديدةالنوال العرسة المساتل 
والوكدكالتافك الماووجة نواتكية التجالقنات الحالية العدرى ولسهولة القواضسين 
والتلاحم ووحدة المفاهيم بين تلك الدول . 


0 كاب الجفخورية 
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المبحث الثانى 
التشريعات العربية المتعلقة بالإنترنت 

نتشرت تعبيرات لعصر الاعتماد على المعلوماتية كالتقنية العالية أو تقنية 
المعلومات أو عصر المعلومات كمحدد استراتيجى للأعمال والإنتاج والقرار فى 
الدولة الحديثة . 

ولا يتحقق ذلك دون الاعتماد على الكمبيوتر ومكوناته المادية والمعنوية, 
فالكمبيوتر يتيح إدخال البيانات ومعالجتها وتخزينها واسترجاعها لكن هذا 
الجناح من جناحى التقنية العالمية لا يحقق كل متطلبات عصر المعلومات من 
نقل وإتاحة الوصول إليها فى أى وقت. إذ لابد من تدخل نظم الاتصال 
لتحقيق ذلك؛ فالاتصالات تمثل الجناح الثانى للتقنية العالية فهى تتيح الربط 
بين نظم الكمبيوتر وقواعد البيانات. خدمج الحوسبة والاتصالات يكون شبكة 
المعلومات التى تقع الإنترنت فى مقدمتها لما تتميز به من شمول وسعة ليس 
فى المحتوى فقط بل بحجم المشتركين والبروتوكولات التى تتبادل النصوص 
والمعلومات . 

وقد أفرزت تقنية المعلومات خاصة الإنترنت آثارا شاملة على البناء 
الإدارى والاقتصادى واللاجتماعى والثقافى والقانونى للدولة: وآثار هذه 
التقنية على قواعد القانون وفروعه تتجلى فى الآتى : 

-١‏ تأثير التقنية العالمية على العلاقات التعاقدية وقواعد الإثبات المدنى 
والتجارى إذا أمكن استغلال تلك التقنيات بفضل ربط الحواسيب وشبكة 
الإنترنت فى إجراء التعاقد بين شخصين غائبين وذلك بعد أن انتجت وسائل 
التقنية العالية أنماطا جديدة للتعاقد مستغلة ما وفرته من قدرات اتصالية 
للأشخاص المتباعدين مكانا . 

وفى خضم بحث قانونية التعاقد بالطرق الإلكترونية وحجية مستخرجات 
الوسائل التقنية فى الإثبات ظهرت التجارة الإلكترونية كنمط جديد من 
أنماط التعامل التجارى لا فى ميدان البيع والشراء فقط وإنما فى ميادين 
التعاقد أيا كانت كعقود التأمين والخدمات وغيرهما . 

وقد أثرت الأنماط المتطورة من تقنيات المعلومات على البناء التقليدى 


كنتان الجفخورية 3 
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لعقود نقل التكنولوجيا المعروفة منذ منتصف القرن التاسع عشر وأظهرت 
التقنية تحديات قانونية تستلزم التنظيم بالنسبة لعقود تقنية المعلومات كالبيع 
والصيانة والتوريد وخدمات الاتصال. 

؟- تأثير التقنية العالية على العمل المصرفى؛ أى ما يتعلق بتشريعات 
البنوك والأسواق والخدمات المالية فقد أنتجت تقنيات حديثة لتقديم 
الخدمات المصرفية وإدارة لعمل البنكى؛ أبرزها أنظمة الدفع الإلكترونى 
والدفع على الخط وإدارة الحاسبات عن بعد.ء ويشيع الآن مفهوم المحفظة 
والبطاقة الماهرة التى تمهد إلى انتهاء المعاملة بالأوراق المالية وتفتح الباب 
أمام مفهوم النقد الإلكترونى أو الرقمى أو القيدى؛ لذا ظهرت فكرة التعاقد 
الإلكترونى والتبادل الإلكترونى للأوراق إلى جانب الاعتماد شبه الكلى على 
تقنيات الحوسبة والاتصال فى إدارة التداول وقيده وإثبات العلاقات 


7 تأثير التقنية على الحقوق المعنوية التى تتمثل فى الملكية يت 
يتعلق بحقوق المؤلف ققد أنتجت التقنية إبداعات لاا تد تنتهى فى حقل 


البرمجيات المستخدمة للتشغيل وتنفين التطبيقات والمهام؛ وأفرزت أنشطة 
بناء قواعد فى حقل تبويب المعلومات وآليات استرجاعها وتبادلها . 

+-تقاقين التففكة العالية هل القوا عد التحزاعة والاحرافية + 

فقد لعب الكمبيوتر أدوارا ثلاثة فى حقل الجريمة: إذ استخدم كوسيلة 

متطورة لارتكاب الجرائم التقليدية بفعالية أكبر من الطرق التقليدية . 

كنا آنة هدق تقوحة إلنه الأنماظ التحديفة من السلوك الاجرامى للحضول 
ع المعلومات ذاتها. كذلك فهو البيفة التى تسهل ارتكاب الجبرائم خاصة 
الجرائم غابرة الحدود: لما يتيحه من توفير مسخازن للمعلومات والأنشطة 
الإجرامية كسرقة البنوك وتزوير المحررات والتوقيعات . 

ونا كانت :أماظ الجريمة سكهيوف مفبالممترقا يُحبايقهاء وسحهدف 
فحلا :ذ| طبيغة مغايرة لحل الجريمة فيما غرفته قوانين العقويات القاكمنة 
كان على المشرع الجزائى أن يتدخل لتوفير الحماية من هذه الأنماط الخطرة 
من الجرائم لضمان فعالية مكافحتها لا سيما وأن نظام العقاب الجزائى 
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محكوم بقاعدتين رئيستين هما مبداً الشرعية الموجب لعدم إمكان العقاب 
على أى فعل دون وجود نص قانونى يجرم هذا الفعل. وقاعدة حظر القياس 
فى النصوص التجريمية الموضوعية . 

كما أنه وبفعل الطبيعة الخاصة لأنماط الجريمة: والقدرة على ارتكابها 
عبر الحدودء والقدرة على إتلاف أدلة الجريمة فإن القواعد الإجرائية 
المتمثلة فى جمع الأدلة والتفتيش والضبط والمعاينة والخبرة يتعين أن تواكب 
هى الأخرى هذا التغييرء وتضمن تحقيق التوازن بين حماية الحق وفعالية 
نظام العدالة الجنائى فى الملاحقة والمساءلة . 

لذا فإن تأثير التقنية العالية على قواعد قانون العقوبات وقانون 
الافخراراك العنافة كى الأدرة والأكدن كيرا رديه فاكيزانك طلف النقدية مل 
بقية فروع القانون . 

- تأثير التقنية العالية على حقوق الإنسان : 

يُعد الحق فى الخصوصية أو فى حماية الحياة الخاصة حقا من حقوق 
الإنسان المعترف بهاء وقد أظهر الواقع العملى وجوب التدخل التشريعى 
لتنظيم أنشطة معالجة البيانات المتصلة بالشخص وتخزين المعلومات 
والبيانات فى بنوك وقواعد المعلومات وعمليات تبادلهاء وهذا التنظيم يعد 
امتدادا إلى إقرار قواعد تتصل بالمسئولية المدنية والجزائية عن أنشطة 
مخالفة قواعد التعامل مع البيانات الشخصية . 

والتدخل التشريعى لتنظيم ونقل وتبادل وكشف المعلومات المتصلة بالمصالح 
الحكومية لم يقتصر على البيانات الشخصية بل تعداها إلى تنظيم المعلوماتية 
ومعاييرها فى المؤسسات والهيئات والمصالح الحكومية . 

كددكا قبي الحقس على الشهلة لفسا وف وا لاسيسيدا + 

إن تقنية المعلومات أصبحت مرتكزا رئيسيا لإدارة النشاط التجارى 
والامنتتشارف الدولق:وقد تمكتت من إسناء التوحيهات الدولية فى عيدان 
تحرو التجارة والضومات:وصارت :تلك التقنة إجوى متطاتاى الفا كن 
هذا الحقلء وقد أفرزت ما يعرف باسم الحكومة الإلكترونية وذلك على 
المستوى الحكومى. أما على مستوى القطاع اخاص فقد أفرزت شبكات 
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الأعمال الإلكترونية واعتماد تحقيق عناصر أساسية من عناصر الجودة 
الشاملة فى مجالات الإدارة والإنتاجٍ والخدمات. وامتدت تأثيراتها إلى 
المحتوى التنظيمى الذى تضمنته قواعد تشريعات الجمارك والاستثمار 
والتاظق احرف كما ار تاخيرا ماهوا عل الشروعات التحاوقة: 

وتعتبر صناعة البرمجيات وتجهيزات الحوسبية فى قمة هرم النشاط 
التجارى والاستثمارىء ولا شك أن لذلك أثره على البناء القانونى لتشريعات 
الاستثمار والتجارة . 

- تأثير التقنية على إدارة النظام القضائى وأعمال المحاماة 

أفاد استخدام وسائل تقنية المعلومات فى أنشطة التقاضى وفى نظام إدارة 
المحاكم ومراكز التحكيم وتيسير نظم العدالة الجنائية. وتيسير مهامها وزيادة 
فعاليتها وتضييق وقت إنجازها . 

ولما كانت مكاتب المحاماة تقوم بدور الأنشطة القانونية للموكلين سواء 
لأخن الاستشارات القانونية أو لكتابة العقود أو رفع الدعاوى وأن هذه المكاتب 
تحتاج إلى توفير عناصر الأداء المميز للخدمة القانونية ولما تتطلبه الأنشطة 
القانونية فى عصر تحرير الخدمات والتجارة من إلمام بالنظم القانونية 
العالمية والمقارنة» والتعامل مع لغات المواد والدراسات القانونية الأجنبية كان 
من الطبيعى تنامى أنشطة المعلوماتية القانونية والاتجاه القضائى وأعمال 


المحاماة . 
وقد تطلب التطور الهائل فى أساليب وأدوات التقنية والاحتياج إلى النظم 
المعلوماتية فى شتى المجالات فى وقت تعجز فيه التشريعات التقليدية عن 


مواجهة التطور الرهيب فى الآنظمة المعلوماتية خاصة فى مجال التجارة 
الخارسية فمدور يعدن التددركداك التوهير الحمداكة رجيات ويظوي ذلك 
فى الآتى : 
أاطل/نظاق الخسطارة الالكسروقية سنيف نااقة لفبرتخائة فى الأردة 
وتونس ودبى؛ وخمسة مشروعات قوانين من أبرزها مشروع القانون المصرى . 
عنمن كلاف بصيانة اتستداف الرفيكة وشرف اتسينا نة لن تسا وقا هه 
البيانات فى مختلف الدول العربية وتوفير حماية للطوبوغرافيا فى تونس والأردن. 
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؟- تم تعديل بعض المواد فى القانون الجزائى العمانى تجرم عددا من 
صور جرائم الكمبيوتر . 

4- فى مجال الإثبات تم تعديل قانون البيانات الأردنية. وهناك مشروع 
قانون لبنانى حول حجية البريد الإلكترونى ومستخرجات الحاسوب . 

ه- استخدمت الحاسبات على مستوى الأجهزة الشرطية فى مصر 
والآردن والسعودية والإمارات بل ومعظم الدول العربية . 


المبحث الثالث 
عدم كفاية القوانين التقليدية الراهدة 


لمكافحة الجرائم المعلوماتية 

لقد أكد المتخصصون فى تكنولوجيا المعلوماتية على أن التطور التقنى 
الذى اجتاح العالم قد ساوره قلق حول الشبكات من جراء الاختراق: وأجمع 
المتتخصصون على أن الاختراق والقرصنة يهددان الأمن القومى للدول وهذه 
القضية ذات أبعاد أمنية وقانونية واجتماعية واقتصادية وسياسية؛ ورأت 
الدول أنه لمواجهة هذا الاختراق وهذه القرصنة فلابد من سد الفراغ 
التشريعى فى هذا الشأن؛ لأن كثيرا من الدول ومنها دولة الإمارات تلجأ إلى 
تطبيق التشريعات التقليدية على الجرائم المعلوماتية مع أن هذه القوانين 
التقليدية لا تقدر على مواجهة هذه النوعية من الجرائم عبر الحدود . 

وأنه لابد من إصدار التشريعات اللازمة للحماية من خطر مجموعات 
الهاكرز التى تقوم بعمليات تسلل واختراق للشبكات لكشف الأسرار ومعرفة 
الخصوصيات وإتلاف المعلومات أو تزويرها عن طريق التنصت والتجسس 
إضافة إلى الاستيلاء على أموال الغير بالتسلل لحساباتهم “"" . 

وقد قال فى هذا الشأن الدكتور محمد عنب أستاذ التحقيق الجنائى 
بأكاديمية العلوم الشرطية فى الشارقة إن الجريمة المعلوماتية هى فعل 
تستخدم فيه التقنية الإلكترونية لتحقيق هدف إجرامى فيه اعتداء على 


(:17) راجع: نسرين عيد الحميد نييه . الجريمة المعلوماتية والمجرم المعلوماتى. ص 7١١‏ وما 
بعدها. 
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النفس أو المال أو المصلحة العامة مشيرا إلى أن الجرائم المعلوماتية تقع على 
ماديات الحاسب الآلى وفك الشفرات والدخول على البرامج؛ ويوضح الدكتور 
محمد عنب أن هناك أسبابا كثيرة وراء ارتكاب جرائم الحاسب الحالىء منها 
عنصر الانبهار والرغبة فى تحقيق الذات وحب المغامرة والحقد والكراهية. 
مشيراً إلى أنه وإن كانت بعض الدول قد لجأت إلى تظبيق النصوص 
التقليدية على الحاسب الآلى إلا أن هناك من الأفعال ما لا ينطبق عليها أى 
من النصوص التقليدية فيحدث اصطدام بمبداً الشرعية وعدم اللجوء إلى 
القياس فى تفسير النصوص الجنائية '”""' . 

وقال الدكتور أحمد سليمان أستاذ علم الاجتماع بأكاديمية العلوم 
الشرطية: إن جرائم الحاسب الآلى هى نشاط إلكترونى يؤدى إلى إلحاق 
الضرر بالغير بشكل مادى أو غير مادى عن طريق استخدام الحاسب الآلى 
كأداة رئيسية:؛ وفى الوقت نفسه فإن حاسب المجنى عليه يكون محلا 
للجريمة. موضحا أن الاستخدامات السلبية لهذه الشبكة تتلخص فى اختراق 
المواقع والتطفل والتجسس على الآخرين وبث الفيروسات وإتلاف الحاسبات 
ومحتوياتها. فضلا علي تصفح موافع إباحية وغير أخلاقية مما يوقع البعض 
خاصة ضعاف النفوس وصغار السن فى مصائدهاء وكذلك استخدام الشبكة 
فى سدرقة يتظاقات الاك 07 

المبحث الرابع 
كيفية الحماية من جرائم الإنتردت 

لقد ازدادت جرائم الإنترنت على المستوى العالمى فى الفترة الأخيرة وفى 
هذا المعنى يقول الدكتور محمد عبد الله منشاوى أول باحث متخصص فى 
دراسات جرائم الإنترنت ومدير قسم الإحصاء والدراسات الجنائتية: ' يمكن 
النظر للانترنت كمهدد للأمن الاجتماعىء. وخاصة فى المجتمعات المغلقة 
والشرفية حيث إن تعرض مثل هذه المجتمعات لقيم وسلوكيات المجتمعات 
الأخرى قد يسبب تلوثا ثقافياء يؤدى إلى تفسخ اجتماعى وانهيار فى النظام 


(15) الدكتور محمد عنب أستاذ التحقيق الجنائى بأكاديمية العلوم الشرطية بالشارقة . 
(15) الدكتور أحمد سليمان أستاذ علم الاجتماع بأكاديمية العلوم الشرطية . 
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الاجتماعى العام لهذه المجتمعات إن الاستخدام غير الأخلاقى وغير القانونى 
لشم عة فته يصل: إلى كعات الراففين والفسواة مسا وخر سيا على تقو 
شخصياتهم النمو السليم» ويوقعهم فى أزمات نموية وأزمات فيمية لا تتماشى 
مع التظاء الاجتماعى السائد ويخاصة عنك التعامل مم المواضيع غيق 
الأخلاقية وتقديم الصور والمواد الإباحية . 

ويقول إن المخاطر الأمنية متجددة وليست مقصورة على وقت أو نوع معين 
وقال إن عم دول لجاب الآلن إلى المتاول سان ذلك مبيف هع الياب لأنواع 
معطوزة من التمراكم الت فيففل 'إمكانية ترمنجة الأجلييزة التزلية ووصلها 
بالحاسب الآلى وبشبكة الإنترنت ”"" . 

ومن ألناليب الحهاية اشن التطلكة الغربية السعودية كاسلوت يشدف يه من 
الحماية من جرائم الإنترنت: 

-١‏ منع انتحال أرقام الإنترنت أو ما يعرف ب 500085728 م1 والتى يقوم من 
خلذلها تمضن الكسكلق اللمكرفين باستحداء آرقاء لأشتحافضن اخرين بطريعة 
فيو شروفة: 

؟- منع إساءة استخدام البريد الإلكترونى أو ما يعرف ب ع منصتةم5 1/1511 -15 
قبواة يديك أو ار وتان مزررط أتيفار صن الجا جياف ار مارت لكام 
بها المستخدم: وهو ما عرف اصطلاحا باسم البريد المهمل والمنتشر فى 
الدول الكبرى ٠»‏ 

؟- الاحتفاظ بسجل استخدام مزود الاتضال الخاص بالمشتركين نا 111 
1 وسجل استخدام البروكسى 2:0(3 لمدة لا تقل عن ستة أشهر . 

أت الختصيول مان تشوفنة الوقم: 1119( هرم نتوية :وكنة لمر كبن سروه 
الاتصالء: بغرض اللجوء إليها لمعرفة توقيت حدوث عملية الاختراق للأجهزة 
أو الشيكات . 

0- تحديث سجلات منظمة رايب 012ع.77377/.1106 الخاصة بمقدمى الخدمة . 

#تطنية با :تخوصل إليه اللتحئة الأمنية الداكنة بيخصوصن متايكة ومعاقية 
المخالفة الأمنية . 


(100) الدكتور محمد عبدالله منشاوى مدير قسم الإحصاء والدراسات الجنائية. 
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المبحثالخامس 


وجوب وصع تعريف موحد للجريمة المعلوماتية 

لقد تزايدت حالات التخريب الواقعة على الأنظمة المعلوماتية بسبب أن 
قضية يمكن حلها فى أى وقت مع أنها مشكلة تتزايد خطورتها بسبب أن 
القراصنة والمخترقين ليسوا أشخاصا عاديين, بل هم أذكياء على درجة كبيرة 
ين الكننية. وسعيتون الخادرن وريجالة شاط واكسبتر لوق اتحيانا تطرون إل 
فضية القراصنة والمخترقين للمواقع على أنها من ابتكار خيراء التقنين خاصة 
وأن قدرات المخريين الذين يستبيحون حقوق مستخدمى الإنترنت وأجهزة 
الاتصالات تزداد خطورة يوما بعد يوم ومع مواجهة التهديدات والتخريب 
وانتشار الإنترنت اللاسلكى الذى يتيح سرعة الاتصال بالإنترنت من خلال 
بطاقات إنترنت ا ا هكمب متيل له ن استخدا 
بطاقات إنترنت لاسلكية فكبسيمتباج محمولة يمكن استخدامها 
في الأماكن العامة, كالمطارا 


كه * كان لوالا 

| تألم داقط 1016//ا|المتماثلة فإن الأمر يزداد 
الدول عن طريق المنظمات 
تأخذ به كل الدول وإلا كان 
العالم أمام فوضى معلوماتي 


المبحثالسادس 
الاتجاهات الحديثة فى الحماية القائونية 
لبرامج الحاسب الآلى 


لمهدود 

بناء على انعقاد اجتماعات الأجهزة الرئاسية للمنظمات العالمية للملكية 
الذهنية عام ١115‏ تشكلت لجنة خبراء لدراسة إمكانية إضافة بروتوكول إلى 
اتفاقية برن. يختص بحماية المصنفات الفنية والأدبية. واجتمعت اللجنة أكثر 
من مرة وصاغت مشروع اتفاق. تضمن هذا المشروع أحكاما تتعلق ببرامج 
الكمبيوتر ومصنفاته وقواعد البيانات وغيرها . 


ا كناب الجهخورية 
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وفى عام ١51/١‏ أرسل السكرتير العام لمنظمة*"'' 1م050 إلى الحكومات 
والمنظمات دعوة إلى البحث فى حماية برامج الكمبيوتر واستقر الرأى على أن 
معاهدة برن تحمى برامج الكمبيوتر باعتبارها مصنفات أدبية: وأمام الرغبة 
فى إبرام اتفاقية جديدة تخصص لحماية برامج الكمبيوتر يبصفة خاصة 
فخصاغت لجنة الخبراء مشروع معاهدة بذلك وصارت هذه الوثيقة اختيارية 
للدول الأعضاء . 

ولما لم تقتنع الدول بالحماية بحثت عن حماية أكثرء إلى أن تم التوقيع على 
جولة أوراجوى فى أبريل سنة ١514‏ بمدينة مراكش المغربية؛ وتضمن الملحق 
برامج الحاسب الآلى بلغة المصدر وبلغة الآلة. وعلى أن تتمتع بالحماية 
باعتبارها أعمالا أدبية بموجب معاهدة برن ١لا95١‏ . 

وسيضم هذا المبحث مطلبين 

المطلب الأول : الحماية الدولية لبرامج الحاسب الآلى . 

المطلب الثانى : الحماية الجنائية فى ظل القانون المصرى . 


المطلب الأول 


الحماية الدولية لبرامج الحاسب الأالى 

لما كان الهدف الأساسى لمنظمة التجارة العالمية " الجات ' هو إنشاء نظام 
تجارى متعدد الأطرافء. وأكثر قدرة على البقاء من خلال نتائج جولة 
أوراجوى سنة ١994‏ ؛ 

ولما كانت أهداف اتفاقية أوجه التجارة المتصلة بحقوق الملكية الفكرية 
والمعروفة باتفافية 115 هى إزالة ما يعوق التجارة الدولية وتشجيع الحماية 
الفعلية والملائمة لحقوق الملكية الفكرية خاصة برامج الحاسب الآلى وتشجيع 
الابتكار التكنولوجى ونقل التكنولوجيا ونشرها مما يؤدى إلى الرفاهية 
الاقتصادية والاجتماعية؛ 

ولما كانت برامج الحاسب الآلى تحث على الحماية الدولية؛ 


علاء:120115 عأع11م 10م 12 عل 120201231 2002 ى1صدع 013 (135) 
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لذا ستقسم هذا المطلب إلى فرعين. الأول عن كيفية حماية برامج 
الحاسب وفقا لاتفافية التريبسء والثانى عن كيفية مواجهة الاعتداء على 
برامج الحاسب . 


الفرع الأول 
الحماية الجنائية لبرامج الحاسب الآلى 


وفقا لاتفاقية التريبس 

فى إطار اتفاقية التريبس فإن هناك وسائل كفيلة بحماية برامج الحاسب 
الآلى. منها ما تنص عليه المادة العاشرة من الاتفاقية فى فقرتها الأولى والتى 
تقضى بأن تتمتع برامج الحاسب الآلى والكمبيوتر سواء كانت بلغة المصدر أو 
بلغة الآلة بالحماية باعتبارها أعمالا أدبية 70115 (21319 3511 بموجب معاهدة 
برن الا5١‏ . 

وقد ذهبت الفقرة الثانية من المادة ذاتها إلى أبعد من ذلك عندما نصت 
على الحماية أيضا عن طريق حماية البيانات أو المواد الأآخرى بشروطء إذ 
قالت ' تتمتع بالحماية البيانات المجمعة أو المواد الأخرى سواء أكانت فى 
شكل: مقرو اليا" أو آى شكل خرن إذا كانت تشكل خلقا شكريا تقيحة انتقاء أو 
ترتيب محتوياتهاء وهذه الحماية لا تشمل البيانات أو المواد فى حد ذاتها ولا 
تل يحقوق المؤلت المتعلعة يؤيذه البيانات أو المواد ؤانيا 37 

إضافة إلى ذلك فهناك حماية عامة تشمل أن هناك التزاما على عاتق 
الدول الأعضاء فى اتفاقية أوجه التجارة المتصلة بحقوق الملكية الفكرية على 
ضمان اشتمال قوانينها لثمة إجراءات لإنقاذ حقوق الملكية المنصوص عليها 
فى هذه الاتفاقية؛ وذلك بهدف تسهيل اتخاذ تدابير فعالة ضد أى تعد على 
فده :الخفوق: إضتيافة الاتحاة إخرا ءاف سريعة للم النسديات الكالة وردع 
التعديات الأخرى . 

وفى هذا الإطار فإن الدول الأعضاء فى الاتفاقية ملتزمة بمراعاة أحكام 
المواد من ١‏ حتى ١١‏ من معاهدة برن الصادرة عام 191/١‏ وملحقاتها مع 


)١19(‏ الفقرة الثانية من المادة العاشرة من اتفاقية التريبس 


57 كتاب الجففورية 


١ا8110لامع‏ ' ' ١٠‏ ع0 11115188 هذ الم 12:55 4/6/2020 مه 0عغم1ءم - 12131 مم31عع011) عذموءة )ادوقع : ومتطئخامرله معدقع 
عأااع|2805255101/1 5081141101 ١8‏ ع0 ,10161 آملا 

:. 7 8856153 :للم 

7 :]الامععم 


300116301 6ه .5.لا عع00نا 0عغ200115عم د5عكدنا 5316 2مععلاع ,عع156اطنام عطغ مع 017155100اعم طامط 1لا ممع لإمة ص لععنلمممعء عط غمم نذالا .لعبصعدعع 5غطو1 11اهم . 


© ألو 1ءلامه) 
.111 101 الاممء 


سريان الحماية على النتائج؛ وليس على الأفكار أو الإجراءات أو أساليب 
العمل أو المفاهيم الرياضية ”*'' أما عن الحماية الزمنية فإنها تتمثل فى 
حمانة متها سطوا لبجفياة الحو لفه خسن هاف فك وا 00 
الفرعالثانى 
الحماية المدنية لبرامج الحاسب الألى 

الحماية المدنية لبرامج الحاسب الآلى تتم بتقرير التعويضات المناسبة عن 
طريق : 

-١‏ تعويضات لجبر الضرر: أى أن للسلطات القضائية صلاحية إلزام 
المعتدى بأن يدفع لصاحب الحق تعويضات عن الضرر الذى لحق به بسبب 
التعدى على ملكيته الفكرية والتى منها برامج الحاسب الآلى طالما أن المعتدى 
يعلم بالتعدى . 

مع جواز إلزام المتعدى بسداد المصروفات التى تكبدها صاحب الحق. 
ومنها أتعاب المحاماة . 

"- استرداد الأرباح 

واسترداد الأرباح جائز فى حالة اتفاقية الدول الأعضاء على تخويل السلطة 
القضائية صلاحية الأمر باسترداد الأرباح أو دفع التعويضات المقررة . 

فإذا انتحلت حقوق المؤلف فثمة إجراءات جنائية نصت عليها المادة 1١‏ من 
الاتفاقية . 

ولقيام المسئولية الإلكترونية لابد من توافر أركان ثلاثة هى: الخطأ 
الإلكترونى والضرر الإلكترونى وعلاقة السببية بين الخطأ والضرر وينشأ عن 
وقوع الضرر تعويض مناسب . 

فالحفاظ قد يكون ناشئًا عن تنفيذ عقد ومن صور الإخلال فيه : 

- استفزاز المتفاوض ودفعه إلى قطع المفاوضات . 

- مخالفة الالتزامات التفاوضية . 


(140) المادة 4١‏ من اتفاقية التريبس . 
(141) المادة 9 من اتفاقية التريبس . 
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- إفشاء الأسرار التى تم الاطلاع عليها . 

- السلوك الخاطيّ فى التفاوض . 

وقد يكون الخطأ تقصيرا ناشئا عن ارتكاب إحدى الجرائم والتى منها : 

- جريمة حماية الموقع الإلكترونى . 

- جريمة حماية البيانات الشخصية الاسمية أو التجارية . 

- جريمة مقدمى الخدمات الوسيطة . 

- جريمة الاعتداء على الأموال والتجارة الإلكترونية . 

- جريمة التزوير فى محرر إلكترونى أو توقيع إلكترونى . 

أما عن الضرر فيكون بالإخلال بمصلحة مشروعة للمضرور فى ماله أو 
شخصه فيصاب فى حقه أو فى مصلحة مشروعة له . 

والضرر هو الركن الآساسى والجوهرى فى المسئولية المدنية وهو قوام 
المسئولية؛ لأن محل الالتزام التعويض . 

والتعويض يستهدف جبر الضرر ويتحدد مقداره بقدر الضرر . 

ووقوع الضرر مسألة موضوعية لا رقابة فيها لمحكمة النقضء أما المسائل 


والشبن شن كوه مادناذ كالستانى سساح سالدةوكن يكو أذنيا ينا 
المضرور بشىّ غير مادى كأن يصيبه فى سمعته او شرفه أو عاطفته مثلا . 


من صورالضرر فى المجال الا لكترونى : 

والضرر لا يتسم بطبيعة واحدة بل تختلف طبيعته بحسب مجاله ونوعيته إلا 
أن القاسم المشترك فى ارتباطه بعالم التكنولوجيا يكمن فى الإلكترونيات وأنه 
يمثل طابعا معنويا يتجسد فى صورة المعلوماتية إلا أن لها طابعا آخر قد يكون 
ماديا أو ماليا. 

والمسئولية الإلكترونية قد تكون - كما سبق أن قلنا - عقدية أو تقصيرية 
وتظهر التفرقة بين النوعين فى أن التعويض فى المسئولية العقدية يقتصر 
على الضرر الموقع؛ إلا إذا ثبت أن هناك خطأ جسيما أو غشا بينما فى 
المسئولية التقصيرية فإن التعويض يشمل كل الضرر الناجم عن العمل غير 
المشروع سواء كان هذا العمل متوقعًا أو غير متوقع . 
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والصورة الغالبة للضرر الإلكترونى المادى تكون فى تدمير الثروة 
المعلوماتية فى البرامج وقواعد المعلومات وما يترتب على ذلك من نتائج 
واضحة على الإنتاج والأجهزة والخدمات وغيرهاء. بل وقد ينشأ عن ذلك 
أضرار جسيمة وأدبية بحدوث إصايات أو وفيات وحوادت للطائرات والآلات 
التى تعمل بالحاسب . 

والضرر الأدبى يتعدد كانتهاك البيانات الشخصية والسرية المعلوماتية 
وحرمة الحياة الخاصة عبر نظم التجسس الإلكترونى واختراق أجهزة 
الحاسب ويؤامجة وقواعل معلومناته: . 

وحتى تقع المسئولية فلابد أن تكون هناك علاقة سببية بين الخطأ 
والضرر؛ فلا يكفى وقوع الخطأ وثبوت الضرر بل يلزم أن يكون هذا الضرر 
نتيجة لهذا الخطأ. أى وجود علاقة مباشرة بينهما . 

وتحديد رابطة السببية فى المجال الإلكترونى من الأمور الشاقة والعسيرة؛ 
بسبب تعقد المسائل الإلكترونية وتغير حالاتها وخصائصها وعدم وضوح 
الأسباب للمضاعفات التى قد تنشأ ظاهراء فقد ترجع خفية أو بعيدة يكون 
موده إلى تركيي الأحيتزة وك انكل الأدؤان والمطلومات ». 

والحادث المفاجيّ أو القوة القاهرة تؤدى إلى قطع رابطة السببية إذا كان 
هذا الحادث غير متوقع ويستحيل التحرز منه أو دفعه . 

وخطأ المضرور ينفى رابطة السببية إذا كان هو وحده السبب فى إحداث 
الضرر. أما فى حالة مساهمته مع خطأ المسئول فى وقوع الضرر فإن ذلك 
يؤدى إلى انتقاص التعويض المحكوم به بقدر نسبة الخطأ . 

ويشمل التعويض كل ما لحق المضرور من خسارة؛ وما فاته من كسب 
إضافة إلى تعويض الضرر الأدبى . 

عن تقدير التعويض عن الضرر الإلكترونى فقد تثار أحيانا صعوبات 
خاصة فيما يتعلق بالوقت الذى يتم فيه التقديرء فالضرر فد يكون متغيراء 
وقد لا يتيسر تعيين مداه تعيينا نهائيا وقت النطق بالحكم ”"*". 


(؟14) د. محمد حسين منصور . المسئولية الإلكترونية. ص "417 . 
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المطاب الثانى 
الحماية الجدائية فى القانون المصرى 

لقد أصبح على عاتق مصر بعد انضمامها إلى اتفاقية أوجه التجارة 
المتصلة بحقوق الملكية الفكرية والمعروفة باسم التريبس 5م181 الالتزام بتوافق 
تشريعاتها فى إطار هذه الاتفاقية من حيث معايير الحماية بالنسبة لحقوق 
الملكية الفكرية: وبوجه خاص برامج الحاسب الآلى . 

وفيما يخص برنامج الحاسب الآلى يتعين حسم الإشكالية التى تدور حول 
الخلاف الفقهى القائم على مدى اعتبار برامج الكمبيوتر من المصنفات الأدبية من 
ناحية والمقصود بالبرامج من ناحية أخرىء. وفى مرحلة ثانية دراسة الجرائم المتصور 
وقوعها فى نطاق حق المؤلف, وآخيرا الجرائم التى تقع خارج حق المؤلف . 
وسنتناول ذلك فى خمسة فروع : 
الفرع الأول : إشكالية نطاق حماية برامج الحاسب الآلى . 
الفرع الثانى : جرائم الاعتداء الواقعة فى نطاق حق المؤلف . 
الفرع الثالث : العقوبات . 
الفرع الرابع : الجرائم الواقعة خارج نطاق حق المؤلف . 
الفرع الخامس : الإجراءات التحفظية فى هذا القانون الجديد 

الفرع الأول 
نطاق حماية برامج الحاسب الأالى 

مع وجود خلاف فقهى حول مدى إمكانية تطبيق أحكام اتفاقية التريبس 
على برامج الحاسب الآلى ومع التطور فى الحاسبات الآلية لوضع تعريف 
محدد لجوهر الكيان المعنوى لهذه الحاسبات بما يتأرجح معه تعريف هذه 
البرامج ما بين مُضيّق ينصرف إلى اعتبار البرنامج مجموعة تعليمات وأوامر 
صادرة من الإنسان إلى الآلة. وتعريف موسع ينصرف إلى شموله؛ بجانب 
التعريف السابق للتعليمات والآوامر الموجهة إلى العميل. وسوف نتكلم فيما 
يلي عن مدى إمكانية اعتبار برنامج من قبيل المصنفات الأدبية وعن الخلاف 
القائم حول تعريف برامج الحاسب الآلى . 
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ع 


أولة 
مدذى إمكانية اعتبار برامج الحاسب الأالى 


من قبيك الأعمال الأدبية 

لما كانت حماية الإنتاج الفنى أو الأدبى مرتبطة متعلقة بمصنف مبتكر؛ أى 
يتوافر فيه عنصر الابتكار فإن هناك من الفقهاء من يرون صعوبة تطبيق أحكام 
اتفاقية التريبس فى مجال الحاسب الآلى؛ لصعوبة اعتبار بعض قواعد البيانات 
”'' مصنفات مما يمكن معه أن تطبيق أحكام هذه الاتفاقية عليها لعدم إمكان 
اعتبارها أعمالا مبتكرة؛ لذا فالفقه متأرجح ما بين معارض لحماية حق المؤلف 
إلى برامج الحاسب الآلى: وما بين مؤيد لهذه الحماية . 
فالاتجاه الراقض يستند إلى : 

-١‏ برنامج الكمبيوتر يهدف إلى إنجاز مهمة أو تحقيق نتيجة؛ وهو ما 
يختلف عن فكرة المصنفات الأدبية والفنية . 

؟- بعض برامج الحاسب الآلى يمكن التقاطها بالحواس (برامج المصدر) 
فإن برامج الهدف لا يمكن التقاطها بواسطة البشر بحواسهم., بل لابد من 
معالجتها وتحويلها إلى صورة أخرى . 

: كثير من برامج الكمييوتر يصعب اعتبارها مصنفات ميتكرة‎ ١ 

غ- حتى تثكم حماية الكمبيوتر بتعيين وصع كثير من القواعد المتخصصة 
ليرامج الكمبيوتر» والتى تلاكم طبيعتها 5 

- من حماية حق المؤلف طوال حياته وخمسين سنة بعد وقاته لا تتناسب 
تلك المدة مع برامج الكمييوتر . 

1- قوانين حق المؤلف لا تحمى الخواريزميات أو الخطوات الحسابية رغم 
اعتبارها عناصر أساسية لبرامج الكمبيوتر . 
أما الاتجاه المؤيد فيستند إلى : 

-١‏ أن كون برامج الكمبيوتر تهدف إلى تحقيق نتيجة معينة لا ينفى كونها 
محررات وفقا للمادة ١/57‏ من معاهدة برن . 


)١14(‏ تستخدم قواعد البيانات هذا الاصطلاح بالمعنى الضيق لقاعدة البيانات الإلكترونية. 
إبراهيم أحمد إبراهيم - الحماية الدولية لبرامج الكمبيوتر. 
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؟- برامج الكمبيوتر التى لا يمكن التقاطها لا يعنى إخراجها من حماية 
القانون . 

"- إعداد برامج الكمبيوتر يتيح المجال للابتكار باستثناء عدد محدود من 
البرامج الأساسية . 

4- لا تعارض بين توافر قواعد خاصة لحماية برامج الكمبيوتر وحماية 
حق المؤلف. 

4- طول مدة الحماية لا يمنع من إنقاصها بالنسبة لبرامج الكمبيوتر . 

1- حق المؤلف للخواريزميات لا يحمى . 

ثانيا. 
الخلاف القائم حول تعريف برامج الحاسب 

برنامج الحاسب فى التعريف المضيق هو مجموعة من الأوامر والتعليمات 
الصادرة من الإنسان إلى الآلة أو هو الأوامر والتعليمات الصادرة إلى 
الحاسب الآلى لتنفيذها وصولا إلى أداة مهمة محددة . 

والقرار الوزارى الفرنسى الصادر فى 1581/17/77 عرف برنامج 
الكمبيوتر بأنه «مجموعة من الخطوات والإجراءات التى تهدف إلى تشغيل 
نظام متكامل لأآنظمة معالجة المعلومات وتوظيفها وفقا للغرض الذى تم من 
أجله وضع نظام هذا البرنامج». 

وعرفته المنظمة العالمية للملكية الفكرية 0م1771 «بأنه مجموعة من التعليمات 
التى تسمح بعد نقلها على دعامة مقروءة من قبل الآلة ببيان أو أداء أو إنجاز 
وظيفة مهمة أو نتيجة معينة عن طريق آلة قادرة على معالجة المعلومات”**". 

أما التعريف الموسع فهو يعنى أنه مجموعة من الأوامر والتعليمات التى 
تصدر إلى الحاسب الآلى لتنفيذهاء بالإضافة إلى الآوامر والتعليمات الموجهة 
إلى العميل ؛ وعلى ذلك فإن الحماية القانونية لبرامج الحاسب الآلى 
لتتفيذهاء بالإضاقة إلى الأوامر والتعليمات الموجهة إلى العميل . وعلى ذلك 


)١44(‏ هذا التعريف يرتكز على التعليمات فقط لذا فلم يحم مصنف البرنامج ولا المستندات 
الملحقة . 
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فإن الحماية القانونية لبرامج الحاسب تشمل البرامج فى حالتها المجردة 
رايضنا فى صورها اليد راى التسابيفية : 
الفرعالثانى 
جرائم الاعتداء فى نطاق حق المؤلف 

-١‏ جريمة التعامل فى مصنمات يدون إذن موّلعها 

وقد نص على هده الجريمة فى اليند أولا من المادة ١‏ من القانون رقم 
”6 لسنة ٠٠١”‏ بشأن حماية حق الملكية الفكرية بقولها:«بيع أو تأجير 
مصنف أو تسجيل صوتى أو برنامج إذاعى محمى طيقًا لآأحكام القانون أو 
طرحه للتداول بأية صورة من الصور بدون إذن كتابى من المؤلف أو صاحب 
الحق المجاور». 

ولقيام هذه الجريمة لايد من تحقق الركن المادى الواقع على محل النشاط 
الأخراض زهو اتسيك لحي بالشبامل فيه بإجدى الطرق: المتحيومي صليها 
فى المادة ١/١‏ بيند أولا وأن يقع الاعتداء على حق المؤلف ودون إذن منك فإذا 
وجد إذن كتابى فلا تقوم المخالفة . 

ثم لابد من تحقق الركن المعنوى؛ والمتمثل فى مصنفات محمية دون إذن 
الفا وف خرينة مسدية جازه لتوا كن عاديا يخود تضله تحناتى كر 8 درن 
علم وإرادة, والعلم ينصرف إلى عناصر الجريمة أى يتحدد نطاقه بالعناصر 
الوافعية الجوهرية لا العناصر القانونية, أما العلم بالعناصر القانونية فهو 
مفترضء والقصد هنا قصد عام . 

الفرعالثالث 
3 33 
جرائم التقليد 

وججراكم التغليد خيين ماانص عليه الشدرع جريمتان:: 

: جريمة التعامل فى مصنفات مقلدة‎ -١ 

_ جريمة التقليد فى مصر لمصئف منشور فى الخارج أو التعامل فيه 5 
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أولا: جريمة تقليد مصنفات والتعامك فيها 


نص البند ثانيا من المادة ١١‏ على هذه الجريمة بأنها: «تقليد مصنف أو 
تسجيل صوتى أو برنامج إذاعى أو بيعه أو عرضه للبيع أو التداول أو للإيجار 
مع العلم بتقليده 6. 


هذه ألجْرَيبَة نوم علن بركديق:: 

ركن مادى : يتمثل فى كل مصنف محمىء ومنها بطبيعة الحال برامج 
الحاسب الآلى وقواعد البيانات المقروءة من الحاسب أو غيره وقوامه التقليد 
والتعامل فى المصنفات المقلدة. والبرنامج يكون مقلدا إذا كان مشابها 
للبرنامج الأصلى الذى يحميه القانون . 

وقد نص المشرع على صور التعاملء وهى البيع والعرض للبيع والتداول 

وركن معنوى يلزم لتوافره القصد الجنائى المتمثل فى العلم بكل عناصر 
الجريمة والإرادة لتحفيق النتيجة 

والقصد الجنائى هنا قصد عام فإذا تخلف لديه العلم أو الإرادة فلا تقوم 
الجريمة قانونا. 

ثانيا: جريمة ١‏ | 1 فى ١‏ 3 .له 5 
فى الخارج أو التعامك فيه 

وقد نص على هذه الجريمة فى البند تالثا من المادة ١١‏ من القانون؛ إد 
منشور فى الخارج أو بيعه أو عرضه للبيع أو التداول أو للايجار أو تصديره 
إلى لحار يه الماع متا يف 
وحتى تقوم هذه الجريمة لابد من توافر الركنين المادى والمعنوى . 

والركن المادى يتمثل فى التقليد داخل جمهورية مصر لمصنف منشور فى الخارج . 
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وهذه الجريمة تطيبق على مصنفات الحاسب الآلى من برامج وقواعد 
البيانات المقروءة منه أو من غيره. 

وهذه الجريمة تطبق على مرتكبها سواء كان مصريا أو غير مصرى وصور 
التعامل المجرمة قانونا هى البيع والعرض للبيع والتداول والإيجار للمصنفات 
المقلدة . 

والفاعل الأصلى فى هذه الجريمة هو من تم التصدير لحسابه؛ أو من أمر 
به ولا عبرة بالغرض الذى سوف تستخدم من أجله هذه المصنفات المقلدة . 

والركن المعنوى يلزم لتوافره العلم والإرادة. والقصد الجنائى هنا قصد عام 
وفيه يعلم الجانى أنه يقلد مصنفا منشورا فى الخارج داخل مصرء ويعلم أنه 
يتعامل فى هذا المصنف المقلد وأن تتجه إرادته إلى فعل الإرادة والقصد 
الجنائى هنا مفترض . 

الفرعالرابع 

وهذه الجريمة قد نص عليها المشرع:؛ ولم تكن موجودة من قبل فى البند 
رابعا من المادة ١١‏ على نشر مصنف أو تسجيل صوتى أو برنامج إذاعى أو 
أداء محمى طيقا للقانون عبر أجهزة الحاسب أو شبكات الاتصال أو النئنت أو 
غيرها من الوسائل بدون إذن كتابى مسبق من المؤلف ولهذه الجريمة ركنان : 

كن شاد نيعا هن لامش اهل عق الولف هن ,مسيففة الحم دون إن 
متك وركن معنوى وه والقصد الجنائى بركنيه العلم والإرادة وهذدا القصد 

١‏ لفرع الخامس 
جريمة التصنيع أو التجميع أو استيراد الأجهزة 
والتعامك فيها 
ولق تع عل نوه التسويفة فى لسن اها فو ادف مر مين العاف 
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وسيلة أو أداة مصممة أو معدة للتحايل على حماية تقنية يستخدمها المؤلف 
أو صاحب الحق المجاور كالتشفير أو غيره . 
ولهذه الجريمة ركنان : 

ركن مادى وهو محل الجريمة. ويتمثل فى أي جهاز أو وسيلة أو آداة 
مصممة أو معدة يتم تصنيفه أو تجميعه أو استيراده للتعامل فيها 4 

وركن معنوى وهو القصد العام بعنصريه العلم والإرادة . 

الفرعالسادس 
جريمة الاعتداء على حقوق المؤلف الأدبية والمالية 

هذه الجريمة كأى جريمة تتكون من ركنين أساسيين هما الركن المادى 
والركن المعنوى . 
أوله : الركن المادى : 

هذا الركن يتكون من سلوك ونتيجة وعلاقة سببية تربط بين السلوك 
والنتيجة . 

والركن المادى فى جريمة الاعتداء على الحق الأدبى أو المالى لمؤلف برنامج 
الحاسب الآلى يتمثل فى قيام الجانى بأي فعل من شأنه الاعتداء على هذا 
ذلك ولما كان من المعلوم أن حق المؤلف على مصنفه يتكون من حقين أدبى 
ومالىء. وأن الحق الأدبى نصت عليه المادتان ١57‏ و554١‏ من القانون رقم 57/ 
لسنة ٠٠١"‏ بشأن حماية حقوق الملكية الفكرية وهذا الحق يعطى المؤلف 
وخلفه العام حقوقا غير قابلة للتنازل أو التقادم وتشمل هذه الحقوق . كما 
أوضحتها المادة .,١"‏ مايلى: 

. الحق فى إتاحة المصنف للجمهور لأول مرة‎ - ١ 

؟- الحق فى نسبة المصنف إلى مؤّلفه . 
تحريفا له . 
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مع ملاحظة أن التعديل فى حالة ترجمة المؤلف لا يعد اعتداء على حق 
المؤلف إلا إذا أغفل المترجم الإشارة إلى مواطن الحذف أو التغيير أو أساء 
ستدعة الولف أو سكانظه : 

أما المادة غ١‏ فتتناول حق المؤلف وحده إذا طرأت أسباب جدية أن يطلب 
من المحكمة الابتدائية الحكم بمنع طرح مؤلفه أو مصنفه للتداول أو سحبه 
من التداول أو إدخال تعديلات جوهرية عليه . 

والمشرع يجرم الاعتداء على أى حق من حقوق المؤلف الأآدبية وتقوم 
العريمة يقعرد الافس اسعاي أ سن له الجم وق 

ولما كان لفظ الاعتداء فد ورد فى صيغة عامة دون تخصيص بمعنى قيام 
الجريمة على أى اعتداء. صغيرا كان أو جسيما. إلا أننا نرى أن الاعتداء 
المتتصور وقوعه هو منع المؤلف من نشر مصنفه بمنعه من إتاحة مصنفه 
للجمهور لآول مرة أو نسبة المصنف إلى غير مؤلفه أو حق المؤلف فى منع طرح 
مصنفه للتداول أو سحبه من التداول أو بإدخال تعديلات جوهرية عليه . 

ولما كان التجديد والابتكار فى مجال برامج الحاسب الآلى من أهم سمات 
التكنولوجيا الحديثة فإن الشركات والمؤؤسسات الكبرى تهتم بمجال الحاسبات 
فى سبيل أن تحقق هدفها فى احتكار الأسواق العالمية» فإنها غالبا ما تستعين 
بشخص أو مجموعة من الأشخاص لابتكار برامج جديدة: وبالتالى تخضع هذه 
البرامج لأحكام المصنف الجماعى الذى نصت عليه المادة 5/١١7‏ من هذا 
القانون والذى تقول: ' المصنف الجماعى للمصنف الذى يضعه أكثر من مؤّلف 
بتوجيه شخصى طبيعى أو اعتبارى يتكفل بنشره باسمه وتحت إدارته ويندمج 
عمل المؤلفين فيه فى الهدف العام الذى قصد إليه هذا الشخص بحيث 
يستحيل فصل عمل كل مؤلف وتمييزه على حدة. 

وكات :قضيثف الخانة 76لا م ه13 الحاتون هلح أن نكب التخصن الطيعن أذ 
الاعتبارى الذى وجه إلى ابتكار المصنف الجماعى التمتع وحده بالحق فى 
مباشرة حقوق المؤلف عليه '. 

إذن فى هذه الحالة يكون الشخص الطبيعى أو الاعتبارى الذى يدير 
نشاط العاملين فى ابتكار البرنامج هو وحده الذى يتمتع بحقوق المؤلف 
الآدبية والمالية» وله أن يمارس جميع الحقوق دون أن يعتبر ذلك اعتداءً على 


كتاب الجفهورية ا 


١ا8110لامع‏ ' ' ١٠‏ ع0 11115188 هذ للم 12:55 4/6/2020 مه 0عغم1ءم - 12131 مم1ع»011) عذموءة )ادوقع : ومخطكخامله معدقع 
عأااع|2805255101/1 5081141101 ١8‏ ع0 ,10161 آملا 

:. 7 8856153 :للم 

7 :]الامععم 


300116301 6ه .5.لا عع00نا 0عغ200115عم د5عكدنا 5316 2مععلاع ,عع156اطنام عطغ مع 017155100اعم طامط 1لا ممع لإمة ص لععنلمممعء عط غمم نذالا .لعبصعدعع 5غطو1 11اهم . 


© ألو 1ءلامه) 
.111 101 الاممء 


حقوق المؤلفين الحقيقيين لمثل هذا النوع من البرامج لأن نص المادة ١76‏ 
المشار إليها يعطيه وحده مباشرة حقوق المؤلف بصفة مطلقة سواء كانت هذه 
الحقوق حقوقا مالية أو حقوقا أدبية . 

والمثال السابق يتناول حالة المصنف الجماعى الذى اشترك فيه أكثر من 
شخص فى إعداد البرنامج. 

آما حيث يتولى هذا البرنامج مجموعة تمثل أكثر من شخص فى تأليف 
المصنف بحيث يتعذر فصل نصيب كل منهم؛ أو أمكن فصل نصيب كل منهم 
فهذا المصنف هو الذى عرفته المادة ١5‏ البند 0 بقولها: "المصنف المشترك" 
هو المصنف الذى لا يندرج ضمن المصنفات الجماعية. ويشترك فى وضعه 
أكثر من شخص سواء أمكن فصل نصيب كل منهم فيه أو لم يمكن وقد نصت 
المادة غ/ا١‏ من القانون على أنه " إذا اشترك أكثر من شخص فى تأليف 
مصنف بحيث لا يمكن فصل نصيب كل منهم فى العمل المشترك اعتبر جميع 
الشركاء مؤّلفين للمصنف بالتساوى فيما بينهمء ما لم يتفق كتابة على غير 
ذلك وفى هذه الحالة لا يجوز لأحدهم الانفراد بمباشرة حقوق المؤلف إلا 
بالاتفاق المكتوب بينهم». 

فإذا أمكن الفصل كان لكل واحد منهم أن يستغل الجزء الذى أسهم فيه 
وتكون له كل حقوق المؤلف عليه . 

ما سبق يتعلق بحقوق المؤلف الأدبية؛ أما الحقوق المالية فهى جميعها 
تتركز حول حق المؤلف فى استغلال مصنفه بأى صورة مشروعة . 

والمشرع المصرى قد حمى جنائيا الحق المالى للمؤلف. وقد نصت المادة 
4 من القانون على هذا الحق فقالت: " للمؤلف أن ينقل إلى الغير كل أو 
بعض حقوقه المالية المبينة فى هذا القانون» ويشترط لانعقاد التصرف أن 
يكون مكتوبا وأن يحدد فيه صراحة وبالتفصيل كل حق على حدة يكون محلا 
للتصرف مع بيان مداه والغرض منه ومدة الاستغلال ومكانه . 

وقد جاءت المادة ١41‏ من القانون ذاته بمضمون هذا الحق: " يتمتع المؤلف 
وخلفه العام من بعده بحق استتثنائى فى الترخيص أو المنع أو الاستفلال 
لمصنفه بأى وجه من الوجوه. وبخاصة عن طريق الفسخ أو البث الإذاعى أو 
الأداء العلنى أو التوصيل العلنى أو الترجمة أو التحويز أو التأجير أو الإعادة أو 
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الأنابجة الحههوو .ولا يتطق العو الاسفجارى شه التاسور من برامد 
الكاينت الآلى 31 اله دعو تش الكل الأساببى اللكا هين 

وقل تفع كفريمة اسنتفلال اللؤلك فى اق حو هن الحموق الآنية «افن/صورة 
السك أو التؤجمنة أو التحويز او التاجين أو الإغارة او الإتاعة الجسهوي: وم 
القمن السايق ينتسم اذمنونت يرناضج الحاسي الآلن يناو حقه ف ا معدل 
برامجه فى صور عديدة. منها صورة الفسخ أو الترجمة أو التحويز أو 
التأ حون ف ادها 5 او الذفاحة الحديو, 

[لذاان هناف ابسقا ناه هلى حدق الهو له مهن لامتسلول شا فلن 
الأنة ا لجرك وف هون العفوق الات 

. حق الفسخ أو الترجمة لأغراض علمية *؟"'‎ -١ 

-١‏ حق القيى قي :الانن عجان دز فاع الامتجبان حاظيا أودسلينيا ألو 

“كا التعفظل الشحميى أو الاخلال أو الاكعاين:: 

:> "لامكال القصنافى أو الاك او 

فقوا طن الف رفوي الطلمينية : 

5- الحفخل العام :+ 

بت الاشقناة: 

#عبكى :ميات الشاضية: 


ثانيا : الركن المعنوى : 

جريمة الاعتداء على حقوق المؤلف الأدبية والمالية جريمة عمدية يلزم 
لتوافر قيامها وجود القصد الجنائى بعنصريه العلم والإرادة. والعلم ينصرف 
إلى عناصر الجريمة الواقعية الجوهرية اللازمة قانونا لقيام الجريمة . 

أما الإرادة فتنصرف إلى السلوك الإجرامى . 


)١154(‏ الوزارة الملتتخصصة هى وزارة الثقافة, وتكون وزارة الإعلام هى المختصة بالنسبة 
لهيئات الإذاعة. وتكون وزارة الاتصالات والمعلومات هى المختصة إلى برامج الحاسب 
وقواعد المعلومات. 


كتاب الجفهورية و 


0نامع ' ' ١٠‏ ع0 11115188 هذ للم 12:55 4/6/2020 مه 0ع+م1ءم - 12131 مم31عع011) عذطوءة )ادوقع : ومخطئخامرله معدقع 
عأااع|2805255101/1 5081141101 ١8‏ ع0 ,10161 آملا 

:. 7 8856153 :للم 

7 :]الامععم 


300116301 6ه .5.لا عع00نا 0عغ200115عم د5عكدنا 5316 2مععلاع ,عع156اطنام عطغ مع 017155100اعم طامط 1لا ممع لإمة ص لععنلمممعء عط غمم نذالا .لعبصعدعع 5غطو1 11اهم . 


© ألو 1ءلامه) 
.111 101 الاممء 


والقضد اتجتاقن فى هذه الجريمة قضد غاءةولذا نصت اماد 141 يش 
شايفا مموافة على لق ذا فيعق يخلبيها لذلك اق ملم لحا أن منا 
ينشر من برامج أو ما ينسب من برامج لشخص آخر أو ما يقوم بتحويله بما 
يؤدى إلى تشويه أو تحريف المصنف؛ أى أنه يعلم أن ما ينشره أو ينسبه أو 
يعدله من برامج دون وجه حق . 

وعن الحقوق المالية للمؤلف فيكفى أن يعلم الجانى أن ما ينسخه أو يحوره 
أو يؤجره أو يعيره ... إلخ دون وجه حق . 

والمسائل موضوعية تدخل فى تقدير سلطة القاضى التقديرية دون رقابة 


و كتاب الجففورية 
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الباب الآول 
النظام القانونى للحماية المعلوماتية 
الفصل الأول 


المبحث الآول : ماهية المعلوماتية والصفات اللارزم توافرها فيها 
المطلب الأول- ماهية المعلومات 

المطلب الثانى- الصفات اللازم توافرها فى المعلومات 

المطلب الثالث - تأصيل مصطلح المعلوماتية 

المطلب الرابع - الخصائص المميزة للمعلوماتية 

المبحث الثانى : عناصر المعلوماتية 

المطلب الآول - الحاسب الآلى 

المطلب الثانى - الإنترنت 

المطلب الثالث - البرمجيات 

الفصل الثانى 

الجريمة المعلوماتية 

المبحث الأول : التعريف بالجريمة المعلوماتية 

المبحث الثانى : التمييز بين جرائم الحاسب الآلى وجرائم الإنترنت فى 
الجريمة المعلوماتية 

المبحث الثالث : خصائص الجريمة المعلوماتية 

المبحث الرابع : الجريمة المعلوماتية والقواعد العامة فى القانون 
المطلب الأول - الشروع فى الجريمة المعلوماتية 

المطلب الثانى - الفاعل أو الشريك فى الجريمة المعلوماتية 
الفصل الثالث 


المبحث الآول : الخصائص المميزة للمجرم المعلوماتى 
المبمحث الثانى : تصنيف مجرمى المعلوماتية 

الباب الثانى 

الحماية القانونية من جريمة التزوير المعلوماتى وآفاقها 


كناب الجفهورية ١‏ 
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الموضوع 


الفصل الأول 
الحماية القانونية الخاصة بجريمة التزوير المعلوماتى 
المبحث الأول : مدى كفاية تطبيق النصوص التقليدية على جريمة التزوير 


التزوير فى قانون العقوبات المصرى 
التقنين الإجرائتى المصرى وموقفه من التزوير المعلوماتى 
المبحث الثانى : الإجراءات التنظيمية للحماية الخاصة يبجريمة التزودير 


المطلب الآول - المعاينة 

المطلب الثانى - التفتيش 

المطلب الثالث - الضيبط 

المطلب الرايع - الخيرة 

المبحث الثالث : مدى إمكانية تطبيق أحكام جريمة التزوير على بطاقة 


المطلب الأول - توافر مقومات المحرر على بطاقة الائتمان 
المطلب الثانى - مدى توافر الركن المادى للتزوير فى البطاقة الائتمانية ... 
المطلب الثالث - ركن الضرر فى تزوير بطاقة الاكتمان 

المطلب الرابع - الركن المعنوى فى جريمة تزوير بطاقة الائتمان 

المطلب الخامس- تزوير الإشعارات والسندات الخاصة بيطاقة الائتمان .. 
المطلب السادس - استخراج بطاقات ائتمان صحيحة بمستندات مزورة .. 
المبحث الرابع : سلطة المحكمة عند الطعن بالتزوير فى المحررات الإلكترونية 
الفصل الثانى 

آفاق الحماية فى مواجهة جرائم التزوير المعلوماتى 

المبحث الأول : البيئة المعلوماتية بين مخاطر التطبيق والحماية المقررة 
المطلب الأول - إجراءات وضبط تفتيش نظم المعلوماتية 

المطلب الثانى - الوسائل الدولية للحماية المعلوماتية 

الفرع الأول : التعاون القضائى 

الفزع الذاني فسليم المجرمين 

المطلب الثالث - الحماية الفنية لجريمة التزوير المعلوماتى 

التعريف بالأمن المعلوماتى 


1١0ا/‎ 
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الموضوع 

مستويات الآمن المعلوماتى 

مجالات الآمن المرتيطة بالمعلومات 

وسائل اختراق نطم الأمن المغلوماتي 

أولاً : أهم وسائل اختراق نظم أمن المعلوماتية 

ثانياً : تطبيقات عملية لاختراق نظم أمن المعلومات 

ثالثاً : الوسائل الفنية لحماية المعلوماتية 

الفصل الثالث 

مستقيل المعلوماتية فى ظل الحماية الراهنة 

المبحث الأول : وجوب إصدار قانون معلوماتى جنائى لتنظيم شيكة الإنترنت 
المبحث الثانى : التشريعات العريية المتعلقة بالإنترنت 

المبحث الثالث : عدم كفاية القوانين التقليدية الراهنة لمكافحة الجرائم 


المبحث الرابع : كيفية الحماية من جرائم الإنترنت 
المبحث الخامس : وجوب وضع تعريف موحد للجريمة المعلوماتية 
المبحث السادس : الاتحافات الحديثة فى الحماية القانونية لبرامج 


المطلب الأول - الحماية الدولية ليرامج الحاسب الآلى 
الفرع الأول : الحماية الجنائية ليرامج الحاسب الآلى وفقا لاتفاقية 


الفرع الثانى : الحماية المدنية لبرامج الحاسب الآلى 

المطلب الثانى - الحماية الجنائية فى القانون المصرى 

الفرع الأول : نطاق حماية الحاسب الآلى 

الفرع الثانى : جرائم الإعتداء على نطاق حق المؤلف 

الفرع الثالث : جرائم التقليد 

الفرع الرايع : جريمة نشر مصدفات بواسطة وسائل الاتصال الحديثة .... 
الفرع الخامس : جريمة تصنيع أو تجميع أو استيراد الأجهرزة 


كتاب الجففورية 4 
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. ) جزءاً ( تنقيح‎ ١5 موسوعة شرح القانون المدنى‎ -١ 

؟- المدونة الحنائية الشاملة الممسرة ” أحزاء. 

"- موسوعة جرائم التموين والتسعير الجبرى وأوامر الحاكم 
العسكرى وحماية المستهلك . 

:- الوجيز فى الجرائم المضرة بالمصلحة العامة . 

- شرح وتعليق على القانون / لسنة ٠٠٠١‏ بشأن لجان 
التوفيق فى المنازعات . 

1- شرح وتعليق على القانونين ١١٠١‏ لسنة ٠٠١4‏ بشأن 
محكمة الآأسرة وصندوق تأمين الآأسرة : 

/'- تشريعات التحكيم فى مصر والدول العربية . 

8- مكافحة جريمة غسل الأموال على المستويين المصرى 
والعالمى. 

4- شرح وتعليق على قانون الضرائب على الدخل رقم 4١‏ لسنة 
56" . 


-٠‏ الحبس الاحتياطى فى ضوء التعديلات التشريعية الحديثة 


. حقوق الطفل فى الشرائع والتشريع‎ -١ 
. حق الطفل فى الرعاية التعليمية‎ - 

1- حقوق المرأة فى الشرائع والتشريع . 
4- موسوعة قانون الضرائب على الدخل. 


ا كتاب الجفهورية 
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65 تحقيق الدعوى الجناتية وإثياتها . 

171- فقه الإجراءات أمام محاكم الآأسرة . 

- الموسوعة القانونية فى القيود والآوصاف والعقوبات . 

- شرح قانون حماية المستهلك. 

1 المويسوعة القانونية فى ضيع العفو د الرسفدة والعرفدة / 

٠‏ الموسوعة القانونية فى صيغ الدعاوى والإعلانات والأوراق 
القضائية. 

- الوجدر فى حراكم الترييف والتروين: 

- الوجيز فى جرائم المخدرات. 

21- الوجيز فى جرائم البيئة. 

4" الموسوعة الجنائية الشاملة ؛ أجزاء . 

5" موسوعة قوانين التجارة والشركات " أجزاء . 

5- الوجيز فى جرائم الأسلحة والذخائر. 

"- آلية إثيات المسئولية الجنائية. 

- العلوم المؤثرة فى الجريمة والمجرم. 

6- الوحير فى حرائم التدلتشين والعشس. 

قوانين ٠٠١‏ طبعة كتاب الجمهورية. 

-"١‏ موسوعة الضرددة العامة على المبيعات. 

- الوجيز فى جراكم المرون: 

*- قانون إنشاء المحاكم الاقتصادية. 

:"- موسوعة الدفوع الجنائية. 

ه"- قراءة فى الثقافة القانونية. 

5- موسوعة التشريعات الجمركية. 


طبع بمطابع دار الجلهورية للصحافة 


رقم الايداع . 797١١7/١٠١؟‏ 
الترقيم الدولى ؛ 977-236-749-7- 1.5.8.37 


١ا8110لامع‏ ' ' ١٠‏ 08 111151888 هذ الم 12:55 4/6/2020 مه 0عغم1ءم - 12131 مم31ع»011) عزموءة )ادوقع : ومتطكخ1امرله معدقع 
عأااع|2805255101/1 5081141101 ١8‏ ع0 ,10161 آملا 

:. 7 8856153 :للم 

7 :]الامععم 


ع301ع116ممة عه .5.لا عع0منا 0ع115لمعم 5عدنا 6312 2مععلاء ,عع55 اطلام عطع 7معة 111551007معم غلامطع آنا رمع لزمة مذ لععنلم2معء عط غمم نزهالا .لعبصعوع د5غطوق1 اام . 


© ألو خ1ءلامه) 
غ105 الاممء 


